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บทคัดย่อ 
 

ÿังคมในยุคปัจจุบันเป็นยุคที่ใช้เครื่องมือÿื่อÿารทางอิเล็กทรอนิกÿ์เป็นกลไกÿ าคัญในการขับเคลื่อน 
ซึ่งจะท าใĀ้เกิดช่องทางการเกิดปัญĀาและอาชญากรรมเกิดขึ้นได้มาก ประกอบกับĀน่üยงานที่เกี่ยüข้องกับ
การรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทýไทยมีĀลายแĀ่ง จึงเกิดประเด็น
ค าถาามขึ้นü่าĀน่üยงานต่าง ๆ ของประเทýไทยที่มีĀน้าที่เกี่ยüข้องกับการรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางอิเล็กทรอนิกÿ์ มีระบบการจัดการกับพยานĀลักฐานทางอิเล็กทรอนิกÿ์ประเภท
โทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุเĀมือนĀรือต่างกันĀรือไม่ และอย่างไร เมื่อเทียบกับเกณฑ์ของ
มาตรฐานÿากล NIST และข้อเÿนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์
พยานĀลักฐานของไทย 

การýึกþานี้จึงมีüัตถาุประÿงค์เพ่ือ 1) ýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภท
โทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุของĀน่üยงานที่เกี่ยüข้องกับการเก็บรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทýไทย และ 2) เพ่ือเÿนอแนüทางการพัฒนาระบบการจัดการ
พยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุใĀ้กับĀน่üยงานที่เกี่ยüข้อง โดยท าการýึกþา
จากเอกÿารและการýึกþาภาคÿนามโดยใช้แบบÿัมภาþณ์ ผู้ปฏิบัติงานในĀน่üยงานที่เก่ียüข้องกับการตรüจ
พิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทýไทย ในเขตกรุงเทพมĀานคร จ านüน 4 แĀ่ง 

ผลการýึกþาพบü่า 1) Āน่üยงานที่เกี่ยüข้องกับการเก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทาง
อิเล็กทรอนิกÿ์ในประเทýไทยมีระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุ 
เทียบกับข้อก าĀนดของมาตรฐาน NIST แตกต่างกัน 2) มีข้อเÿนอแนะแนüทางในการพัฒนาระบบการ
จัดการกับพยานĀลักฐานทางอิเล็กทรอนิกÿ์ประเภทโทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุ ใĀ้เป็นไปตาม
มาตรฐานÿากลใĀ้กับแต่ละĀน่üยงานตามคüามบกพร่องที่พบคือ 2.1) อบรมเพ่ิมพูนคüามรู้เกี่ยüกับการเก็บ
รüบรüมพยานĀลักฐานทางอิเล็กทรอนิกÿ์ใĀ้กับผู้ปฏิบัติงานเพ่ือใĀ้ได้ข้อมูลการตรüจÿถาานที่เกิดเĀตุที่
ÿมบูรณ์ 2.2) ใĀ้พิจารณาปรับระเบียบการปฏิบัติงานใĀ้มีการตรüจÿอบĀมายเลขซิมและĀมายเลขเครื่อง 
ณ ÿถาานที่เกิดเĀตุเพ่ิมเติมเพ่ือไม่ใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้องÿงÿัยและการยืนยัน
เครื่องโทรýัพท์ที่ถาูกขโมย 2.3) ใĀ้พิจารณาปรับนโยบายของĀน่üยงานใĀ้ผู้ปฏิบัติงานเพ่ิมคüามÿ าคัญกับ
การจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถาานที่เกิดเĀตุตามเกณฑ์มาตรฐานเพ่ือป้องกัน
คüามเÿี่ยงที่จะÿูญเÿียข้อมูลจากพยานĀลักฐาน และ 2.4) ใĀ้มีการเตรียมอุปกรณ์เพ่ือตรüจÿถาานที่เกิดเĀตุ
ใĀ้ครบถา้üนตามข้อก าĀนดโดย NIST และข้อเÿนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรüจ
พิÿูจน์พยานĀลักฐานที่จัดท าโดยคณะท างานจัดท าร่างมาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐาน
อิเล็กทรอนิกÿ์เพ่ือใĀ้การตรüจÿอบÿถาานที่เกิดเĀตุมีคüามÿมบูรณ์  
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานท่ีเกดิเĀตุ 

 
บทที่1 
บทน ำ 

 

บทน าจะอธิบายถึงที่มาและคüามÿ าคัญของปัญĀาในการท าüิจัยฉบับนี้ üัตถุประÿงค์การüิจัย ค า
นิยามýัพท์ ขอบเขตการüิจัย üิธีด าเนินการüิจัย และประโยชน์ที่คาดü่าจะได้รับ  โดยมีรายละเอียด
ดังต่อไปนี้ 
 
1.1 ที่มำและคüำมÿ ำคัญของปัญĀำ 

ÿังคมโลกรüมถึงÿังคมประเทýไทยในยุคปัจจุบันเป็นยุคที่มีการพัฒนาและการขับเคลื่อนทาง
เýรþฐกิจและÿังคมโดยใช้เครื่องมือÿื่อÿารทางอิเล็กทรอนิกÿ์เป็นกลไกÿ าคัญในการขับเคลื่อน ซึ่งจะท าใĀ้
เกิดช่องทางการเกิดปัญĀาและอาชญากรรมเกิดขึ้นได้มาก อาชญากรรมในยุคปัจจุบันจึงมีคüามเกี่ยüข้อง
กับการใช้ÿื่ออิเลก็ทรอนิกÿ์มากขึ้น ไม่ü่าจะเป็นการปลุกระดม การโฆþณาชüนเชื่อ การปลอมแปลงเอกÿาร 
การฉ้อโกง การฟอกเงิน การค้ามนุþย์ รüมไปจนถึงอาชญากรรมช้ามชาติ   จากการทบทüนüรรณกรรม
พบü่าในปี 2557 เกิดภัยคุกคามข้อมูลÿารÿนเทýและอาชญากรรมทางคอมพิüเตอร์เพ่ิมขึ้นในยุโรปร้อยละ 
41 อเมริกาเĀนือร้อยละ 11 และในภูมิภาคเอเชียแปซิฟิกร้อยละ 5 ÿ่งผลใĀ้มูลค่าคüามเÿียĀายทางการเงิน 
(Financial losses) ทั่üโลกมูลค่าถึง 2.7 ล้านดอลลาร์ÿĀรัฐ Āรือประมาณ 87 ล้านบาท เพ่ิมขึ้นร้อยละ 34 
จากปี 25561 ในÿ่üนของประเทýไทย ýูนย์ประÿานการรักþาคüามมั่นคงปลอดภัยระบบคอมพิüเตอร์
ประเทýไทย (ไทยเซิร์ต) ได้รายงานü่าอาชญากรรมโดยการÿ่งข้อคüามผ่านทางโทรýัพท์เคลื่อนที่ในปี พ.ý. 
2559 เกิดเพ่ิมมากข้ึนประมาณร้อยละ 10 กü่าป ี25582 ดังนั้นประเทýไทยจึงจ าเป็นต้องมีการพัฒนาระบบ
และโครงÿร้างพ้ืนฐานในการป้องกันและปราบปรามอาชญากรรมที่เกี่ยüข้องกับÿื่ออิเล็กทรอนิกÿ์ ซึ่งมี
แนüโน้มü่าจะเกิดมากข้ึนและจะทüีคüามซับซ้อนมากขึ้น 

ในการป้องกันและปราบปรามอาชญากรรมที่เกี่ยüข้องกับÿื่อเล็กทรอนิกÿ์ÿิ่งที่ÿ าคัญคือการรüบรüม
พยานĀลักฐานที่เกี่ยüข้องใĀ้ได้ครบถ้üนมากที่ÿุดเพ่ือเป็นประโยชน์ในการท าÿ านüนÿั่งฟ้องและลงโทþ
ผู้กระท าผิดได้ ÿถานที่เกิดเĀตุĀรือÿถานที่ที่ผู้ร้ายใช้เป็นÿถานที่ในการกระท าคüามผิดจึงเป็นÿถานที่ที่มี
คüามÿ าคัญมากที่ÿุดในการที่จะได้มาซึ่งพยานĀลักฐานÿ าคัญของคดี เนื่องจากพยานĀลักฐานทาง
อิเล็กทรอนิกÿ์ โดยเฉพาะอย่างยิ่งเครื่องมือประเภทโทรýัพท์เคลื่ อนที่เป็นพยานĀลักฐานที่ÿูญĀาย
เปลี่ยนแปลงได้ง่าย เนื่องจากผู้ใช้โทรýัพท์เคลื่อนที่ÿ่üนใĀญ่จะมีคüามช านาญและคุ้นชินกับการจัดการ
ข้อมูลในโทรýัพท์เคลื่อนที่ของตนเองและไม่จ าเป็นต้องมีคüามรู้เชิงลึกเกี่ยüกับระบบอิเล็กทรอนิกÿ์ ดังนั้น

                                                      
1 บริþัทไพร้ซüอเตอร์เฮาÿค์ูเปอรÿ์ คอนซัลติ้ง (ประเทýไทย), 2557. 
2 ýูนย์ประÿานการรักþาคüามมั่นคงปลอดภัยระบบคอมพิüเตอร์ประเทýไทย (ไทยเซิร์ต), 2559. 
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การรüบรüมและจัดการกับพยานĀลักฐานประเภทนี้จึงมีคüามจ าเป็นที่จะต้องมีระบบการจัดการที่ดีมี
คุณภาพและกระท าโดยผู้ที่อยู่คüามรู้คüามช านาญเฉพาะด้าน 

Āน่üยงานที่เกี่ยüข้องกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทý
ไทยมีĀลายแĀ่ง เช่น ÿ านักงานต ารüจแĀ่งชาติ ÿถาบันนิติüิทยาýาÿตร์ กรมÿอบÿüนคดีพิเýþ ÿ านักงาน
ป้องกันและปราบปรามการฟอกเงิน  และÿ านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿ์ กระทรüงดิจิทัลเพ่ือ
เýรþฐกิจและÿังคม เป็นต้น ซึ่งในปัจจุบันมีเพียงÿ านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿ์ กระทรüง
ดิจิทัลเพ่ือเýรþฐกิจและÿังคมเท่านั้นที่ได้รับการรับรองมาตรฐานการปฎิบัติงาน ISO 17025 แล้ü จึงเกิด
ประเด็นค าถามขึ้นü่าĀน่üยงานต่าง ๆ ของประเทýไทยที่มีĀน้าที่เกี่ยüข้องกับการรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางอิเล็กทรอนิกÿ์ มีระบบการจัดการกับพยานĀลักฐานทางอิเล็กทรอนิกÿ์ประเภท
โทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุเĀมือนĀรือต่างกันĀรือไม่ และอย่างไร เมื่อเทียบกับเกณฑ์ของ
มาตรฐานÿากล เพ่ือจะน ามาüิเคราะĀ์ข้อบกพร่อง ÿาเĀตุของคüามบกพร่อง และเÿนอแนüทางการพัฒนา
ระบบการจัดการกับพยานĀลักฐานทางอิเล็กทรอนิกÿ์ประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุใĀ้เป็นไป
ตามมาตรฐานÿากลใĀ้กับแต่ละĀน่üยงาน  
 

1.2 ü้ตถุประÿงค์กำรüิจัย 
1.2.1 เพ่ือýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุ
ของĀน่üยงานที่เก่ียüข้องกับการเก็บรüบรüมและ ตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทý
ไทย 

1.2.2 เพ่ือเÿนอแนüทางการพัฒนาระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิด
เĀตุใĀ้กับĀน่üยงานที่เกี่ยüข้องกับการ เก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ใน
ประเทýไทย 

 

1.3 ค ำนิยำมýัพท์ 
1.3.1 ระบบการจัดการพยานĀลักฐานทางอิเล็กทรอนิกÿ์ Āมายถึง ระบบการจัดการที่Āน่üยงานใช้ในการ
เตรียมการ จ าแนก จัดเก็บ รüบรüม ท าÿ าเนาข้อมูล ĀีบĀ่อ รักþา และขนย้ายข้อมูลพยานĀลักฐานทาง
อิเล็กทรอนิกÿ์ในÿถานที่เกิดเĀตุ  
1.3.2 โทรýัพท์เคลื่อนที่ Āมายถึง โทรýัพท์มือถือและแทบเบล็ต 
1.3.3 Āน่üยงานที่เกี่ยüข้องกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ Āมายถึง
Āน่üยงานที่มีĀน้าที่ท าการจัดการพยานĀลักฐานทางอิเล็กทรอนิกÿ์ในÿถานที่เกิดเĀตุ และตรüจพิÿูจน์ 
พยานĀลักฐานทางอิเล็กทรอนิกÿ์เพื่อใĀ้ได้มาซึ่งข้อเท็จจริงที่น่าเชื่อถือเกี่ยüกับอาชญากรรมท่ีเกิดข้ึน  
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1.4 ขอบเขตกำรüิจัย 
การüิจัยนี้จะท าการýึกþาระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิด

เĀตุของĀน่üยงานที่เกี่ยüข้องกับการเก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ใน
ประเทýไทย จ านüน 4 แĀ่ง ในเขตกรุงเทพมĀานคร โดยระบบการจัดการที่จะýึกþาประกอบด้üย การ
เตรียมการ การจ าแนก การจัดเก็บ  การĀีบĀ่อ การรักþา และการขนย้ายข้อมูลพยานĀลักฐานทาง
อิเล็กทรอนิกÿ์ในÿถานที่เกิดเĀตุ ที่ปฏิบัติโดยเจ้าĀน้าที่ ของĀน่üยงานต่าง ๆ ที่เกี่ยüข้องกับการเก็บ
รüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์  โดยอ้างอิงกับเกณฑ์มาตรฐานÿากลที่ก าĀนด
โดย National Institute of Science and Technology (NIST) ของประเทýÿĀรัฐอเมริกา ซึ่งเป็นที่
ยอมรับในüงüิชาการท่ัüไปของÿาขานี้ และĀน่üยงานต่างๆ ในĀลายประเทýทั่üโลกได้น าไปใช้อ้างอิงในการ
ปฏิบัติงาน และข้อเÿนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน ที่จัดท า
โดยคณะท างานจัดท าร่างมาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานอิเล็กทรอนิกÿ์ และท าการ
üิเคราะĀ์เปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุของ
Āน่üยงานทั้ง 4 แĀ่ง อย่างเป็นระบบ โดยจะท าการüิเคราะĀ์ข้อบกพร่อง ÿาเĀตุของคüามบกพร่อง พร้อม
กับ เÿนอแนüทางการพัฒนาระบบการจัดการกับพยานĀลักฐานทางอิ เล็กทรอนิกÿ์ประเภท
โทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุใĀ้เป็นไปตามมาตรฐานÿากลใĀ้กับแต่ละĀน่üยงาน  

 
1.5 üิธีกำรýึกþำ 

เป็นการüิจัยเชิงคุณภาพโดยการýึกþาจากเอกÿาร และýึกþาภาคÿนามโดยใช้แบบÿัมภาþณ์ โดยจะ
ท าการÿัมภาþณ์เจ้าĀน้าที่ที่มีประÿบการณ์ในการเตรียมการ จ าแนก จัดเก็บ รüบรüม ĀีบĀ่อ ท าÿ าเนา
ข้อมูล รักþา และขนย้ายข้อมูลพยานĀลักฐานทางอิเล็กทรอนิกÿ์ในÿถานที่เกิดเĀตุ และÿังกัดในĀน่üยงาน
ที่เกี่ยüข้องกับการตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทýไทย จ านüน 4 แĀ่ง แĀ่งละ 2 
คน โดยจะต้องเป็นผู้มีประÿบการณ์ดังกล่าüมาแล้üไม่น้อยกü่า 1 ปี ข้อมูลจากการÿัมภาþณ์จะน ามา
üิเคราะĀ์เปรียบเทียบใĀ้ทราบถึงคüามเĀมือนและคüามแตกต่างระĀü่างĀน่üยงานทั้ง 4 แĀ่งและน าไป
เปรียบเทียบกับเกณฑ์มาตรฐานÿากล NIST และข้อเÿนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงาน
ตรüจพิÿูจน์พยานĀลักฐาน  
 

1.6 ประโยชน์ที่คำดü่ำจะได้รับ 
1.6.1 การด าเนินคดีและปราบปรามอาชญากรรมที่เกี่ยüข้องกับÿื่ออิเล็กทรอนิกÿ์ของประเทýไทยเป็นที่
ยอมรับของประเทýต่าง ๆ ในÿากล 

1.6.2 การด าเนินคดีและปราบปรามอาชญากรรมที่เกี่ยüข้องกับÿื่ออิเล็กทรอนิคÿ์ในประเทýไทยมี
ประÿิทธิภาพเทียบเท่ากับเกณฑ์ของมาตรฐานÿากล  
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1.6.3 Āน่üยงานที่เกี่ยüข้องกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ของประเทý
ไทยได้แนüทางการพัฒนาระบบการจัดการกับพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุ
ใĀ้มีคุณภาพเทียบเท่ากับเกณฑ์ของมาตรฐานÿากล 
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บทที่ 2 
กำรทบทüนüรรณกรรม 

 
ในบทนี้ผู้üิจัยจะด าเนินการทบทüนเอกÿารที่เก่ียüข้อง โดยจะกล่าüถึงแนüคิดเก่ียüกับพยานĀลักฐาน 

คüามเป็นมาของการใช้โทรýัพท์เคลื่อนที่ในฐานะอุปกรณ์อิเล็กทรอนิกÿ์เพ่ือการติดต่อÿื่อÿาร ซึ่งจะรüมถึง
เอกÿารüิชาการ กฎĀมาย และข้อมูลÿารÿนเทýในระดับÿากล  และข้อมูลจากĀน่üยงานที่เกี่ยüข้องใน
ประเทýไทย เพ่ือท าใĀ้ เĀ็นภาพรüมของระบบและกระบüนการจัดการพยานĀลักฐานประเภท
โทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุโดยมีเนื้อĀาดังต่อไปนี้ 
 
2.1 แนüคิดเกี่ยüกับพยำนĀลักฐำน   

โÿภณ รัตนากร3 ได้นิยามคüามĀมายของพยานĀลักฐานไü้ 3 ข้อดังนี้   
(1) พยานĀลักฐาน Āมายถึง ÿิ่งที่ÿามารถใĀ้ข้อเท็จจริงแก่ýาล คüามĀมายนี้Āมายถึง ข้อเท็จจริง

ทุกๆอย่างที่อาจพิÿูจน์ข้อเท็จจริงต่อýาลได้ 
(2) พยานĀลักฐาน Āมายถึง พยานĀลักฐานที่คู่คüามน าÿืบ คüามĀมายนี้Āมายถึง เฉพาะ

พยานĀลักฐานที่คู่คüามน าเข้าÿืบเพื่อพิÿูจน์ข้อเท็จจริงในประเด็นแĀ่งคดีเท่านั้น 

(3) พยานĀลักฐาน Āมายถึง  พยานĀลักฐานที่ýาลยอมรับ คüามĀมายนี้Āมายถึง เฉพาะ
พยานĀลักฐานที่ýาลยอมรับĀรือยอมใĀ้น าÿืบได้เท่านั้น 

และได้แบ่งพยานĀลักฐานไü้ 4 ประเภทดังนี้ 
(1) พยานบุคคล คือ พยานĀลักฐานที่เกิดขึ้นจากค าเบิกคüามของบุคคลต่อýาล จะเĀ็นü่าผู้ที่มาเบิก

คüามเป็นพยานเรียกü่า พยาน (Witness) แต่ตัüบุคคลไม่ใช่พยานĀลักฐาน ถ้อยค าĀรือข้อเท็จจริงที่บุคคล
ผู้นั้นเบิกคüามต่อýาลต่างĀากที่เป็นพยานĀลักฐาน แม้ýาลจะได้บันทึกค าเบิกคüามไü้ในเอกÿารก็ยังคง
เรียกü่าเป็น “พยานบุคคล” 

(2) พยานเอกÿาร คือ ข้อคüามที่บันทึกไü้ไม่ü่าจะด้üยüิธีใด และไม่ü่าจะบันทึกในüัÿดุใดที่ÿามารถ
ÿื่อĀรือแÿดงคüามĀมายของÿิ่งที่บันทึกไü้ใĀ้ýาลเข้าใจได้ ข้อคüามนั้นจะเป็นตัüอักþร ตัüเลข เครื่องĀมาย 
ÿัญลักþณ์ จะเกิดขึ้นด้üยการเขียน พิมพ์ แกะÿลัก และจัดท าลงบนกระดาน ผ้า ผนัง ก้อนĀิน ไม้ โลĀะ ก็
ได้ทั้งÿิ้น ขอเพียงแต่เÿนอพยานนั้นเพ่ือÿื่อคüามĀมายที่บันทึกอยู่ในพยานชิ้นนั้น 

(3) พยานüัตถุ คือ ÿิ่งใด ๆ ที่เÿนอต่อýาลเพ่ือใĀ้ýาลตรüจดู มิใช่การอ่านĀรือพิจารณาข้อคüามใน
üัÿดุนั้น 

(4) พยานผู้เชี่ยüชาญ คือ ผู้ที่มีคüามรู้ทางüิชาการในÿาขาใดÿาขาĀนึ่งĀรือĀลายÿาขาที่ขึ้นใĀ้การ
ต่อýาลในฐานะผู้ใĀ้ข้อมูลĀรือคüามเĀ็นเชิงüิชาการเพ่ือประกอบการพิจารณาคดี 

                                                      
3 โÿภณ รัตนากร, 2553. 
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ในการüิจัยนี้จะมุ่งเน้นไปยังการจัดการกับพยานüัตถุประเภทโทรýัพท์เคลื่อนที่เป็นการเฉพาะ 
 
2.2 ข้อมูลทั่üไปของกำรใช้โทรýัพท์เคลื่อนที่และอำชญำกรรมทำงอิเล็กทรอนิกÿ์ในประเทýไทย 
 ในปัจจุบันมีการน าเทคโนโลยีเข้ามาใช้ในชีüิตประจ าüันเพ่ืออ านüยคüามÿะดüกมากขึ้นไม่ü่าจะเป็น
ด้านการติดต่อÿื่อÿารและการท าธุรกรรมทางการเงิน อุปกรณ์อิเล็กทรอนิกÿ์ก็มีขนาดเล็กลงและมีการ
พัฒนามากข้ึน จนÿามารถที่จะพกพาไปได้ในทุกที่และมีราคาถูกลง ในปัจจุบันประชากรประเทýไทยมีการ
ใช้โทรýัพท์เคลื่อนที่มาใช้ในการติดต่อÿื่อÿารทางÿังคมออนไลน์ (Social network) การท าธุรกรรมต่าง ๆ
มากขึ้นเช่นกัน 

 ผลการÿ ารüจประชากรที่มีอายุ 6 ปี ขึ้นไปในระĀü่างปี 2553-2557 ของประเทýไทยพบมีÿัดÿ่üน
การใช้โทรýัพท์มือถือเพ่ิมขึ้นจากเดิมร้อยละ 61.8  เป็น ร้อยละ 77.2 คิดเป็นจ านüนประชากรที่เพ่ิมขึ้นถึง 
15.3 ล้านคน4 ผลที่ตามคืออาชญากรรมทางอิเล็กทรอนิกÿ์ที่ขยายตัüเพ่ิมมากขึ้นด้üย ภัยคุกคามข้อมูล
ÿารÿนเทýและอาชญากรรมทางคอมพิüเตอร์เพ่ิมขึ้นอย่างก้าüกระโดด โดยเฉพาะในยุโรปพบü่าภัยคุกคาม
ข้อมูลÿารÿนเทýและอาชญากรรมทางคอมพิüเตอร์เพิ่มขึ้นร้อยละ 41 อเมริกาเĀนือเพ่ิมขึ้นร้อยละ 11 และ
ในภูมิภาคเอเชียแปซิฟิกเพ่ิมขึ้นร้อยละ 5 ด้üยเĀตุนี้เองท าใĀ้มูลค่าคüามเÿียĀายทางการเงิน (Financial 

losses) ที่เกิดจากภัยคุกคามคüามปลอดภัยของข้อมูลÿารÿนเทýทั่üโลกในปีนี้มีมูลค่าถึง 2.7 ล้านดอลลาร์
ÿĀรัฐ Āรือประมาณ 87 ล้านบาท เพ่ิมขึ้นร้อยละ 34 จากปี 2556 และมีจ านüนบริþัทที่ตกเป็นเĀยื่อไซ
เบอรไ์ด้รับคüามเÿียĀายเป็นมูลค่าถึง 20 ล้านดอลลาร์ Āรือราü 646 ล้านบาทข้ึนไปเพ่ิมข้ึนเกือบเท่าตัü5 

อาชญากรรมทางอิเล็กทรอนิกÿ์ Āมายถึง การกระท าคüามผิดโดยมีคอมพิüเตอร์เป็นüัตถุแĀ่งการ
กระท าคüามผิด เป็นเครื่องมือที่ใช้ในการกระท าคüามผิด Āรือเมื่อมีการกระท าคüามผิดและมีการน า
คอมพิüเตอร์เข้าไปเป็นÿ่üนประกอบที่เก่ียüข้องกับการกระท าคüามผิดไม่ü่าจะเป็นการเกี่ยüข้องในลักþณะ
ใดก็ตาม และไม่จ ากัดอยู่เฉพาะทางอินเทอร์เน็ตเท่านั้นแต่ยังรüมถึงการใช้อุปกรณ์อิเล็กทรอนิกÿ์อ่ืน ๆ ใน
การกระท าคüามผิดซึ่งรüมถึงโทรýัพท์มือถือด้üย6  
 จากรายงานโดย McAfee ได้ประเมินคüามเÿียĀายประจ าปีที่มีต่อเýรþฐกิจทั่üโลกอยู่ที่ 445 
พันล้านเĀรียญÿĀรัฐ แต่ตามรายงานของบริþัท Microsoft ได้ประเมินจากการÿ ารüจถึงคüามÿูญเÿียทาง
เýรþฐกิจถึง 1.5 พันล้านเĀรียญÿĀรัฐ ในปี ค.ý. 2012 ในฐานคüามผิดการซื้อขายออนไลน์และการฉ้อโกง
บัตรเดบิตในÿĀรัฐอเมริกา7  

จากข้อมูลÿถิติด้านภัยคุกคามไซเบอร์ของไทยปี 2557 ที่รüบรüมโดย ýูนย์ประÿานการรักþาคüาม
มั่นคงปลอดภัยระบบคอมพิüเตอร์ประเทýไทย (ไทยเซิร์ต) พบü่า อาชญากรรมโดยการÿ่งข้อคüามผ่านทาง
โทรýัพท์เคลื่อนที่ในปี พ.ý. 2559 เกิดเพ่ิมมากข้ึนประมาณร้อยละ 10 กü่าปี 2558 และพบü่า Fraud Āรือ
                                                      
4 ÿ านักงานÿถิติแĀ่งชาติ, 2557.  
5 บริþัทไพร้ซüอเตอร์เฮาÿค์ูเปอรÿ์ คอนซัลติ้ง (ประเทýไทย), 2557. 
6 ÿราüุธ เบญจกุล, 2550.  
7 Dinei Florencio and Cormac Herley, 2011. 
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การĀลอกลüงซื้อขายออนไลน์เป็นภัยออนไลน์ที่พบมากเป็นอันดับ 2 รองจาก Malicious Code คิดเป็น
ÿัดÿ่üนถึงร้อยละ 25.2 ปริมาณและประเภทของคดีอาชญากรรมที่เกี่ยüกับเทคโนโลยีในประเทýไทยในปี 
2557 ถึง 2559 พบü่าในปี 2557 มีจ านüนคดี 4007 คดี และÿูงขึ้นในปี 2558 ซึ่งมีจ านüนคดี 4371 คดี 
แต่ในปี 2559 ปริมาณคดีมีจ านüนลดลงซึ่งไม่ทราบü่าเกิดจากการป้องปรามของเจ้าĀน้าที่Āรือด้üยÿาเĀตุ
อ่ืน8 

ดังนั้นผู้ที่เก็บรüบรüมüัตถุพยานทางอิเล็กทรอนิกÿ์จึงเป็นผู้มีบทบาทอย่างยิ่งในการน ามาซึ่งüัตถุ
พยานทางอิเล็กทรอนิกÿ์จึงÿ่งผลใĀ้üิธีการใĀ้ได้มาของüัตถุพยานทางอิเล็กทรอนิกÿ์อย่างถูกüิธีนั้นมี
คüามÿ าคัญเป็นอย่างมากเพ่ือผลที่ถูกต้องในการการตรüจพิÿูจน์ คüามน่าเชื่อถือ และเป็นที่ยอมรับในชั้น
ýาลดังนั้นการจัดท ามาตรฐานในการจัดการอุปกรณ์อิเล็กทรอนิกÿ์ในงานตรüจพิÿูจน์จึงเป็นÿิ่งÿ าคัญ 

 

2.3  มำตรฐำนกำรจัดกำรอุปกรณ์อิเล็กทรอนิกÿ์ในงำนตรüจพิÿูจน์ในระดับÿำกล 
จากคู่มือการปฏิบัติงานทางนิติüิทยาýาÿตร์บนüัตถุพยานประเภทโทรýัพท์เคลื่อนที่ของ National 

Institute of Standards and Technology Special Publication 800-101 Revision 1 ได้มีüิธีปฏิบัติ
ÿ าĀรับเจ้าĀน้าที่ผู้ซึ่งมีĀน้าที่และไปถึงÿถานที่ เกิดเĀตุเป็นคนแรกในการเก็บüัตถุพยานประเภท
อิเล็กทรอนิกÿ์ดังนี้9 

(1) ต้องÿังเกต จดจ า ท าการยึด และบันทึกข้อมูลüัตถุพยานทางอิเล็กทรอนิกÿ์ทั้งĀมดในÿถานที่เกิด
เĀตุ 

(2) บันทึกทางเข้าÿถานที่เกิดเĀตุและบริเüณท่ีพบüัตถุพยาน 

(3) เก็บรักþาและท าเครื่องĀมายบนüัตถุพยานทางอิเล็กทรอนิกÿ์ 
(4) ท าการĀีบĀ่อและขนÿ่งüัตถุพยานทางอิเล็กทรอนิกÿ์ในคู่มือคüามปลอดภัย 

ก่อนท าการเก็บรüบรüมüัตถุพยานทางอิเล็กทรอนิกÿ์เจ้าĀน้าที่ผู้ซึ่งมีĀน้าที่และไปถึงÿถานที่เกิดเĀตุ
เป็นคนแรกคüรแน่ใจü่ามีอ านาจในการด าเนินการยึดüัตถุพยานตามกฎĀมาย ÿถานที่เกิดเĀตุได้รับการการ
ป้องกันและรักþาÿถานที่รüมถึงจดบันทึกเรียบร้อย เจ้าĀน้าที่มีอุปกรณ์และเครื่องแต่งกายที่เĀมาะÿมและ
เจ้าĀน้าที่ที่ไม่ผ่านการฝึกฝนที่เĀมาะÿมไม่ÿมคüรกระท าการกู้ข้อมูลĀรือกระท าการใดกับüัตถุพยานทาง
อิเล็กทรอนิกÿ์ 

โดยÿ่üนใĀญ่üัตถุพยานทางอิเล็กทรอนิกÿ์ÿามารถเก็บรüบรüมได้โดยเครื่องมือและอุปกรณ์
มาตรฐานในการตรüจยึด เจ้าĀน้าที่ผู้ซึ่งมีĀน้าที่และไปถึงÿถานที่เกิดเĀตุเป็นคนแรกคüรĀลีกเลี่ยงที่จะท า
ใĀ้เกิดการเปลี่ยนแปลงĀรือเÿียĀายเมื่อกระท าการเก็บรüบรüมĀีบĀ่อและขนÿ่งüัตถุพยานทาง
อิเล็กทรอนิกÿ์ และĀลีกเลี่ยงที่จะใช้เครื่องมือและอุปกรณ์ที่ปล่อยĀรือท าใĀ้เกิดไฟฟ้าÿถิต ย์Āรือ
ÿนามแม่เĀล็ก 

                                                      
8 ýูนย์ประÿานการรักþาคüามมั่นคงปลอดภัยระบบคอมพิüเตอร์ประเทýไทย (ไทยเซิร์ต), 2559. 
9 NIST, 2014. 
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มาตรฐานการปฏิบัติในการเก็บüัตถุพยานทางอิเล็กทรอนิกÿ์ ประเภทโทรýัพท์เคลื่อนที่มีดังนี้ 
ขั้นตอนที่ 1 จดบันทึกüัตถุพยานทางอิเล็กทรอนิกÿ์ประเภทโทรýัพท์เคลื่อนที่อุปกรณ์ท้ังĀมด 

ขั้นตอนที่ 2 ใช้ดุลยพินิจü่าโทรýัพท์เคลื่อนที่นั้นอยู่ในÿถานะเปิดĀรือปิด 

ขั้นตอนที่ 3 ถ้าโทรýัพท์เคลื่อนที่นั้นอยู่ในÿภาüะปิดĀ้ามกระท าการเปิดปิด 

ขั้นตอนที่ 4 ถ้าโทรýัพท์เคลื่อนที่นัน้อยู่ในÿภาüะเปิดต้องกระท าการด้üยคüามระมัดระüัง 
ซึ่งมีÿิ่งÿ าคัญ 2 ประการที่ต้องกระท าคือ 

(1) กระท าการแยกโทรýัพท์เคลื่อนที่นั้นออกจากการเชื่อมต่อระบบÿัญญาณมือถือĀรืออินเตอร์เน็ต
ไร้ÿาย 

(2) ใĀ้ท าการÿอบถามรĀัÿผ่านเÿมอเม่ือพบü่าĀน้าจอของโทรýัพท์เคลื่อนที่นั้นแÿดงรูปแบบของการ
ป้องกัน ซึ่งรูปแบบของรĀัÿผ่านอาจมีĀลายประเภทเช่นรĀัÿผ่านที่เป็นตัüเลขรĀัÿ รูปแบบและข้อมูลทาง
ชีüภาพ การปิดโทรýัพท์เคลื่อนที่อาจท าใĀ้ข้อมูลของüัตถุพยานทางอิเล็กทรอนิกÿ์ÿูญĀายได้ทางเลือกที่ดี
ที่ÿุดคือใĀ้เปิดโทรýัพท์เคลื่อนที่นั้นไü้ กระท าการปลดล็อคในกรณีที่มีการล็อคและปรับใĀ้อยู่ในโĀมดการ
ใช้งานบนเครื่องบินตลอดจนกระท่ังÿ่งถึงมือผู้เชี่ยüชาญเชิงเทคนิค 

ขั้นตอนที่ 5 การเก็บรüบรüมและการĀีบĀ่อüัตถุพยาน 

ÿ าĀรับเจ้าĀน้าที่ผู้ซึ่งมีĀน้าที่และไปถึงÿถานที่เกิดเĀตุเป็นคนแรกอาจจ าเป็นต้องเก็บüัตถุพยานทาง
นิติüิทยาýาÿตร์อ่ืนบนโทรýัพท์เคลื่อนที่นั้นเช่น ลายนิ้üมือ üัตถุพยานทางชีüภาพ ÿารพันธุกรรม üัตถุ
ระเบิดคüรที่จะปรึกþาผู้ช านาญการตรüจÿถานที่เกิดเĀตุĀรือผู้เชี่ยüชาญด้านนิติüิทยาýาÿตร์เพ่ือไม่ใĀ้
กระท าการอันเป็นการท าลายüัตถุพยานข้างต้น 

 
2.4  แนüทำงกำรจัดกำรข้อมูลอิเล็กทรอนิกÿ์ในงำนตรüจพิÿูจน์พยำนĀลักฐำนในประเทýไทย 

ÿ าĀรับในประเทýไทยÿ านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿ์ (องค์การมĀาชน) (ÿพธอ.) Āรือ 
Electronic Transactions Development Agency (ETDA) ได้เปิดเüที Open Forum ในĀัüข้อ 
“มาตรฐานและแนüปฏิบัติพ้ืนฐาน: การจัดเก็บและตรüจüิเคราะĀ์ข้อมูลอิเล็กทรอนิกÿ์เพ่ือกระบüน
ยุติธรรมไทย” เพ่ือเปิดโอกาÿใĀ้ทุกภาคÿ่üน ทั้งผู้ปฏิบัติ นักüิชาการ อัยการ ต ารüจ ได้มีโอกาÿแÿดงคüาม
คิดเĀ็นเกี่ยüกับการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานอิเล็กทรอนิกÿ์Āรือดิจิทัลฟอเรนÿิกÿ์ (Digital 

Forensics) ในกระบüนการยุติธรรม และการจัดท ามาตรฐานรองรับในการปฏิบัติงาน ซึ่งจากการประชุมได้
มีข้อเÿนอแนะü่าประเทýไทยต้องการคู่มือมาตรฐานทางด้านดิจิทัลฟอเรนÿิกÿ์10  

ÿพธอ. ได้เป็นเจ้าภาพจัดเüทีพูดคุยกับฝ่ายต่าง ๆ ที่เกี่ยüข้อง ทั้งเจ้าĀน้าที่ต ารüจ อัยการ 
นักüิชาการ และผู้เชี่ยüชาญด้านการตรüจพิÿูจน์พยานĀลักฐานอิเล็กทรอนิกÿ์Āรือดิจิทัลฟอเรนÿิกÿ์ เพ่ือ
แลกเปลี่ยนคüามคิดเĀ็น ข้อเÿนอ และร่üมกันจัดท าเอกÿารเรื่อง “แนüทางจัดการข้อมูลทางอิเล็กทรอนิกÿ์
ที่อาจใช้เป็นĀลักฐานในคดี (Handling Electronic Data That May Be Used as Evidence)” เพ่ือมุ่ง

                                                      
10 https://www.etda.or.th/content/digital-forensics-for-judicial-process.html  เข้าถึงเมื่อ 6 ธันüาคม 2559 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานท่ีเกดิเĀตุ 

Āมายใช้เป็นเอกÿารแนüปฏิบัติกลางในการจัดการข้อมูลของพยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทý
ไทย 

 ในการเก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานนั้นปัญĀาที่พบไม่ใช่การใช้เครื่องมือแต่อยู่ที่ 
กระบüนการ บ่อยครั้งที่Āลักฐานถูกเปลี่ยนแปลงมาก่อนที่จะถึงผู้ตรüจพิÿูจน์ การÿื่อÿารเพ่ือใĀ้เกิดคüาม
เข้าใจที่ตรงกันระĀü่างคนเก็บรüบรüมĀลักฐาน ผู้ท าคดี และผู้ตรüจพิÿูจน์จึงมีคüามÿ าคัญ รüมทั้งการÿร้าง
คüามรู้และคüามตระĀนักใĀ้กับผู้ปฏิบัติงานเพ่ือป้องกันไม่ใĀ้Āลักฐานถูกเปลี่ยนแปลงโดยไม่ทราบĀรือไม่ได้
ตั้งใจ ซึ่งประเทýอังกฤþก็ได้มีการจัดท าคู่มือÿ าĀรับผู้ปฏิบัติงานเพ่ือรักþาÿภาพĀลักฐานและป้องกันการ
เปลี่ยนแปลงĀลักฐาน เพ่ือใĀ้เจ้าĀน้าที่ÿามารถอธิบายÿิ่งที่ตัüเองกระท าและผลกระทบที่จะเกิดขึ้น รüมทั้ง
ได้üางแนüทางใĀ้มีการจดบันทึกอย่างเป็นระบบ11  

จากการเÿüนาทั้งÿองครั้ง ÿพธอ. จึงได้จัดตั้งคณะท างานขึ้นคณะĀนึ่ง คือ คณะท างานจัดท าร่าง
มาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานอิเล็กทรอนิกÿ์ อันประกอบไปด้üยผู้เชี่ยüชาญและ
ทรงคุณüุฒิจาก ÿถาบันนิติüิทยาýาÿตร์ กระทรüงเทคโนโลยีÿารÿนเทýและการÿื่อÿาร ÿ านักงานต ารüจ
แĀ่งชาติ กองบังคับการปราบปรามการกระท าคüามผิดเกี่ยüกับอาชญากรรมทางเทคโนโลยี ÿ านักงาน
อัยการÿูงÿุด และ บริþัทไพร้ซüอเตอร์เฮาÿ์คูเปอร์ÿ คอนซัลติ้ง (ประเทýไทย) เพ่ือร่üมกันจัดท าร่าง
ข้อเÿนอแนะเกี่ยüกับมาตรฐานการจัดการอุปกรณ์อิเล็กทรอนิกÿ์ในงานตรüจพิÿูจน์พยานĀลักฐานโดย
อ้างอิงพ้ืนฐานจากการýึกþาแนüปฏิบัติÿากลได้แก่ ACPO Good Practice Guide for Digital Evidence 

(Edition: March 2012); ISO/IEC 27037 Information technology – Security techniques – 

Guidelines for identification, collection, acquisition, and preservation of digital evidence, 

First edition 2012-10-15 และ SWGDE Best Practices for Computer Forensics V3-1 ทั้งพิจารณา
ปรับปรุงเพ่ือใĀ้เĀมาะÿมกับรูปแบบการปฏิบัติงานในไทยและคüามพร้อมของĀน่üยปฏิบัติ โดยมุ่งĀüังใĀ้
เป็นแนüทางÿ าĀรับการปฏิบัติงานที่มีคüามÿอดคล้องกับมาตรฐานÿากล และÿามารถยกระดับใĀ้เป็น
มาตรฐานได้ในอนาคต และได้ร่üมกันจัดท าข้อเÿนอแนะมาตรฐานการจัดการอุปกรณ์ดิจิทัลในงานตรüจ
พิÿูจน์พยานĀลักฐานไü้ดังนี้12 

(1) การประเมินและüางแผนการเก็บรüบรüมĀลักฐานอิเล็กทรอนิกÿ์ คüรจะด าเนินการตามแนüทาง
ดังนี้ 

(1.1) ประเมินÿถานที่เกิดเĀตุในด้านต่าง ๆ เช่น ÿถานที่ การเดินทาง ÿภาพอากาý คüามปลอดภัย 
เüลา เป็นต้น ซึ่งอาจเป็นอุปÿรรคĀรือÿ่งผลต่อการปฏิบัติงาน 

(1.2) ÿอบถามĀรือก าĀนดประเด็นที่ต้องการตรüจพิÿูจน์เพ่ือประเมินและระบุรายการĀลักฐานที่
ต้องเก็บรüบรüม ล าดับและüิธีการจัดเก็บ เครื่องมือที่ต้องใช้ รüมถึงคüามจ าเป็นในการท าÿ าเนาข้อมูลที่

                                                      
11 https://www.etda.or.th/content/verification-of-digital-evidence.html เข้าถึงเมื่อ 6 ธันüาคม 2559 
12 คณะท างานจัดท าร่างมาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลกัฐานอิเล็กทรอนิกÿ์,  2559. 
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เป็นĀลักฐานอิเล็กทรอนิกÿ์ในÿถานที่เกิดเĀตุซึ่งในกรณีที่เป็นการด าเนินการร่üมกับพนักงานเจ้าĀน้าที่ คüร
Āารือกับเจ้าĀน้าที่ผู้รับผิดชอบก่อนด าเนินการ 

(1.3) ก าĀนดĀน้าที่และคüามรับผิดชอบของผู้ปฏิบัติงานในÿถานที่เกิดเĀตุ 
(1.4) ในกรณีที่จ าเป็นต้องใช้กระบüนการตรüจพิÿูจน์Āลักฐานประเภทอ่ืนประกอบด้üย เช่น จัดเก็บ 

DNA Āรือลายนิ้üมือแฝง ใĀ้Āารือกับเจ้าĀน้าที่ผู้รับผิดชอบเกี่ยüกับล าดับการด าเนินการ 

(2) การเก็บรüบรüมĀลักฐาน คüรด าเนินการตามแนüทางดังนี้ 
(2.1)  Ā้ามบุคคลที่ไม่มีÿ่üนเกี่ยüข้องเข้าไปในÿถานที่เกิดเĀตุ 
(2.2)  คüรÿüมถุงมือระĀü่างการปฏิบัติงานในÿถานที่เกิดเĀตุ 
(2.3)  ก าĀนดรูปแบบการตรüจค้นÿถานที่เกิดเĀตุ และดาเนินการตามท่ีก าĀนดอย่างถี่ถ้üน 

(2.4)  ก าĀนดĀมายเลขและüางป้ายĀมายเลขก ากับĀลักฐานแต่ละชิ้น 

(2.5)  ถ่ายภาพตามรายละเอียดต่อไปนี้ 
(2.5.1) Āากพบคอมพิüเตอร์Āรือเครื่องมือÿื่อÿารเคลื่อนที่ใĀ้ถ่ายภาพทุกด้านและพ้ืนที่รอบ ๆ 

Āลักฐานที่จะจัดเก็บ อุปกรณ์เชื่อมต่อภายนอกและจุดเชื่อมต่อ รüมทั้งÿภาพโดยรüมใĀ้เĀ็นü่าĀลักฐานแต่
ละชิ้นüางไü้ในต าแĀน่งใด 

(2.5.2) ข้อมูลเฉพาะของĀลักฐาน เช่น Āมายเลข Serial number ผู้ผลิต รุ่น คüามเÿียĀายที่
พบเป็นต้น 

(2.5.3) ÿิ่งอื่นที่อาจเป็นประโยชน์เพ่ิมเติม เช่น ÿิ่งพิมพ์ กระดาþบันทึกข้อคüาม ĀรือĀนังÿือ
เกี่ยüกับคüามรู้ทางคอมพิüเตอร์เพื่อบ่งบอกถึงระดับคüามรู้ทางคอมพิüเตอร์ของผู้ต้องÿงÿัย 

(2.6)  จดบันทึกรายละเอียดต่อไปนี้ 
(2.6.1) ÿิ่งที่พบ ÿิ่งที่ได้ด าเนินการ รüมถึงÿิ่งผิดปกติ เช่น ร่องรอยคüามเÿียĀายภายนอกของ

Āลักฐาน 

(2.6.2) ÿภาพและรายการอุปกรณ์ภายนอกท่ีเชื่อมต่อกับĀลักฐาน 

(2.6.3) ÿิ่งอื่นที่อาจเป็นประโยชน์เพ่ิมเติม เช่น ÿิ่งพิมพ์ กระดาþบันทึกข้อคüาม ĀรือĀนังÿือ
เกี่ยüกับคüามรู้ทางคอมพิüเตอร์เพื่อบ่งบอกถึงระดับคüามรู้ทางคอมพิüเตอร์ของผู้ต้องÿงÿัย 

(2.7) กรณีพบĀลักฐานอยู่ภายนอกอาคาร และÿภาพอากาýขณะนั้นอาจÿ่งผลต่อĀลักฐาน คüร
พิจารณาด าเนินการกับĀลักฐานนั้นเป็นล าดับแรก 

(2.8) รüบรüมข้อมูลที่เกี่ยüข้อง เช่น ชื่อผู้ใช้ รĀัÿผ่าน ข้อมูลในการเข้าใช้งานระบบปฏิบัติการ Āรือ
ระบบเครือข่าย การใช้เทคโนโลยีเฉพาะ เช่น การใช้ Active Directory การเข้ารĀัÿลับข้อมูล 
(Encryption) เป็นต้น 

กรณีĀลักฐานเป็นเครื่องมือÿื่อÿารเคลื่อนที่ 
(2.8.1)  Āากท าได้ ใĀ้ÿอบถามรĀัÿผ่านเพ่ือปลดล็อคเครื่องและซิมการ์ด และจดบันทึกโดยใĀ้ระบุ

ด้üยü่าเป็น PIN Āรือ Pattern lock 

(2.8.2)  ในกรณีที่Āลักฐานเปิดใช้งานอยู่ และÿามารถเข้าใช้งานได้ คüรดาเนินการดังนี้ 
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    (2.8.2.1) ตรüจÿอบรายละเอียดเกี่ยüกับĀลักฐาน และตั้งค่าเครื่องมือÿื่อÿาร ดังนี้ 
ก. บันทึกภาพĀลักฐานและเนื้อĀาที่ปรากฏบนĀน้าจอแÿดงผล และจดบันทึก

ข้อมูลโดยละเอียด 

ข. ตรüจÿอบข้อมูลเฉพาะของĀลักฐาน เช่น IMEI รุ่น ผู้ใĀ้บริการ เป็นต้น 

ค. เปิดการใช้งานโĀมดเครื่องบิน (Airplane mode) เพ่ือตัดการรับÿัญญาณ 

ง. ปิดการใช้งานÿัญญาณไร้ÿาย (Wi-Fi) เพ่ือตัดการÿื่อÿารผ่านระบบเน็ตเüิร์ก 

จ. ปิดการใช้งานÿัญญาณบลูทูธ (Bluetooth) 

ฉ. ปิดการใช้รĀัÿผ่าน เพื่อใĀ้ÿามารถเข้าถึงเครื่องได้ภายĀลัง 
ช. ปิดการล็อคĀน้าจอแÿดงผล (Disable screen lock) 

(2.8.1.2) ด าเนินการบรรจุและเคลื่อนย้ายĀลักฐาน 

(2.8.3) กรณีที่ไม่ÿามารถเข้าใช้งานĀลักฐานได้ เช่น ติดล็อครĀัÿผ่าน ใĀ้บันทึกภาพĀลักฐานและ
เนื้อĀาที่ปรากฏบนĀน้าจอแÿดงผล และจดบันทึกโดยละเอียด Āลังจากนั้นจึงด าเนินการบรรจุและ
เคลื่อนย้ายĀลักฐาน 

(2.8.4) กรณีท่ีĀลักฐานอยู่ในÿถานะปิดการใช้งาน ใĀ้ดาเนินการบรรจุและเคลื่อนย้ายĀลักฐาน 

(2.8.5) ไม่คüรถอดแบตเตอรี่ออกจากตัüเครื่องเนื่องจากอาจท าใĀ้ÿูญเÿียข้อมูล เช่น ประüัติการโทร 
การตั้งค่าüันเüลาในĀลักฐาน เป็นต้น เü้นแต่ในกรณีที่จาเป็นต้องเก็บเครื่องเป็นระยะเüลานาน คüรถอด
แบตเตอรี่ออกเพ่ือป้องกันแบตเตอรี่เÿื่อมÿภาพซึ่งอาจท าใĀ้ÿารที่อยู่ในแบตเตอรี่รั่üซึมและก่อใĀ้เกิดคüาม
เÿียĀายแก่Āลักฐานนั้นได้ 

(2.8.6) เก็บอุปกรณ์เÿริมทั้งĀมด เช่น ÿายเคเบิลÿาĀรับชาร์จไฟ ÿายเคเบิลข้อมูลÿาĀรับต่อเชื่อม 
SD card ซิมการ์ด เป็นต้น รüมทั้งตรüจดูบริเüณรอบ ๆ ü่ามีการจดรĀัÿผ่านไü้Āรือไม่ ĀากพบใĀ้รüบรüม
ไü้ 

(2.8.7) Āากพบเครื่องมือÿื่อÿารเคลื่อนที่อยู่ในน้า ใĀ้รีบถอดแบตเตอรี่ออกทันที แล้üจัดเก็บอุปกรณ์
ในÿภาพที่มีน้ าในแĀล่งที่พบĀลักฐานอยู่ และน ากลับไปตรüจüิเคราะĀ์ในĀ้องปฏิบัติการโดยเร็ü 

(3) การบรรจุและการเคลื่อนย้าย คüรด าเนินการตามแนüทางดังนี้ 
(3.1) กรณีĀลักฐานเป็นเครื่องมือÿื่อÿารเคลื่อนที่ ซึ่งÿถานะของเครื่องเปิดใช้งานและติดรĀัÿผ่าน 

ท าใĀ้ไม่ÿามารถตั้งค่าอุปกรณ์เพ่ือตัดÿัญญาณได้ ใĀ้บรรจุĀลักฐานลงในอุปกรณ์ป้องกันคลื่นÿัญญาณก่อน 
แล้üจึงด าเนินการในขั้นตอนต่อไป 

(3.2) จัดเก็บĀลักฐานลงในบรรจุภัณฑ์ ใช้เทปปิดผนึกปิดผนึกĀลักฐานใĀ้เรียบร้อย ไม่ใĀ้มีรอยช ารุด
ฉีกขาด ลงชื่อผู้ปฏิบัติงานและüันเüลาคร่อมทับเทปปิดผนึกก ากับไü้ 

(3.3) ติดป้ายĀมายเลขก ากับ (Label) Āลักฐานลงบนบรรจุภัณฑ์ทุกชิ้น โดยĀ้ามติดบนĀลักฐาน
โดยตรง 

(3.4) ในการด าเนินการคüรระบุรายละเอียดใน Chain of custody โดยบันทึกข้อมูลใĀ้ครบถ้üน 
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(3.5) คüรขนย้ายĀลักฐานมายังยานพาĀนะเป็นลาดับÿุดท้ายก่อนที่จะออกจากÿถานที่เกิดเĀตุ และ
ขนย้ายĀลักฐานไปเก็บในที่ปลอดภัยทันทีที่ถึงจุดĀมายปลายทาง 

(3.6) เคลื่อนย้ายĀลักฐานด้üยคüามระมัดระüังเป็นพิเýþ Āลีกเลี่ยงการกระทบกระเทือน การüาง
Āลักฐานซ้อนทับกัน บริเüณที่มีÿนามแม่เĀล็กไฟฟ้าĀรือไฟฟ้าÿถิต เช่น ใกล้ล าโพงและüิทยุÿื่อÿารเป็นต้น 
บริเüณท่ีมีแÿงแดดจัดĀรือมีคüามชื้นและการเปลี่ยนแปลงของอุณĀภูมิĀรือคüามชื้นกะทันĀัน 

(3.7) ในการรับและÿ่งมอบĀลักฐาน ก่อนÿ่งมอบใĀ้ÿังเกตÿภาพบรรจุภัณฑ์ü่าช ารุดĀรือไม่ เทปปิด
ผนึกฉีกขาดĀรือไม่ และถ่ายภาพÿภาพĀลักฐานที่ได้รับมา 

 
2.5  Āน่üยงำนด้ำนกำรตรüจพิÿูจน์พยำนĀลักฐำนทำงอิเล็กทรอนิกÿ์ในประเทýไทย 

ÿ าĀรับĀน่üยงานที่มีĀน้าที่ด้านการตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ในประเทýไทยมี
ดังนี้ 

1. ÿ านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกÿ์โดยýูนย์เทคโนโลยีอิเล็กทรอนิกÿ์และคอมพิüเตอร์
แĀ่งชาติ 

2. กองบังคับการปราบปรามการกระท าคüามผิดเกี่ยüกับ อาชญากรรมทางเทคโนโลยี ÿ านักงาน
ต ารüจแĀ่งชาติ 

3. กรมÿอบÿüนคดีพิเýþ  
4. กลุ่มงานตรüจÿอบและüิเคราะĀ์การกระท าคüามผิดทางเทคโนโลยี ÿ านักตรüจพิÿูจน์Āลักฐาน

กลาง ÿ านักงานต ารüจแĀ่งชาติ 
5. ÿ านักป้องกันและปราบปรามการกระท าคüามผิดทางเทคโนโลยีÿารÿนเทý ÿ านักงาน

ปลัดกระทรüงเทคโนโลยีÿารÿนเทýและการÿื่อÿาร กระทรüงเทคโนโลยีÿารÿนเทýและการÿื่อÿาร 

 6. ÿถาบันนิติüิทยาýาÿตร์ 
 7. ÿ านักงานป้องกันและปราบปรามการฟอกเงิน 

ซึ่งĀน่üยงานข้างต้นบางĀน่üยงานจะมีมาตรฐานการจัดการอุปกรณ์ อิเล็กทรอนิกÿ์ในงานตรüจ
พิÿูจน์พยานĀลักฐานโดยอ้างอิงพ้ืนฐานจากการýึกþาแนüปฏิบัติที่แตกต่างกันดังนั้นในการüิจัยในครั้งนี้จึง
เลือกüิธีการÿัมภาþณ์เชิงลึกกับĀน่üยงานที่มีĀน้าที่ด้านการตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์
ในประเทýไทยถึงระบบการจัดการอุปกรณ์ อิเล็กทรอนิกÿ์ในงานตรüจพิÿูจน์พยานĀลักฐานประเภท
โทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุเพ่ือเปรียบเทียบระบบการจัดการมาตรฐานการจัดการอุปกรณ์
อิเล็กทรอนิกÿ์ในประเทýไทยกับมาตรฐานÿากลและข้อเÿนอแนะด้านการตรüจพิÿูจน์พยานĀลักฐานทาง
อิเล็กทรอนิกÿ์ในประเทýไทย เพ่ือเÿนอแนะแนüทางในการพัฒนางานระบบการจัดการมาตรฐานการ
จัดการอุปกรณอิ์เล็กทรอนิกÿ์ในประเทýไทยถึงüิธีการที่จึงเป็นที่มาของปัญĀาในการท าüิจัยในครั้งนี้ 
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2.6 กรอบแนüคิด 
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บทที่ 3 

ระเบียบüิธีüิจัย 
 
 บทนี้จะĂธิบายถึงระเบียบüิธีüิจัยขĂงการท างานüิจัยครั้งนี้ซึ่งประกĂบด้üย การýึกþามาตรฐานการ
ปฏิบัติงาน การĂĂกแบบÿัมภาþณ์ การก าĀนดกลุ่มตัüĂย่าง การรüบรüมข้Ăมูล การüิเคราะĀ์ข้Ăมูล และ
การÿรุปผลและข้ĂเÿนĂแนะ โดยมีรายละเĂียดดังนี้ 
 

3.1  กำรýึกþำมำตรฐำนกำรปฏิบัติงำน 

 การปฏิบัติงานเกี่ยüกับระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ 
(Preservation) Ă้างĂิงตามมาตรฐานขĂง National Institute of Standards and Technology 

(NIST)13 โดยแบ่งขั้นตĂนการปฏิบัติงานĀลัก ๆ ĂĂกเป็น 5 Āมüด ดังนี้ คืĂ ขั้นตĂนการüางแผนการ
ปฏิบัติงาน (Preparation  or Securing and Evaluation), การจ าแนกและจัดเก็บรüบรüมüัตถุพยาน
ประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ (Isolation and Collection), การĀีบĀ่Ăüัตถุพยานประเภท
โทรýัพท์มืĂถืĂเคลื่Ăนที่ (Packaging), การเก็บรักþาและขนย้ายüัตถุพยานไปยังĀ้Ăงปฏิบัติการ 

(Preservation and Transportation) และการÿ าเนาข้Ăมูลจากโทรýัพท์เคลื่Ăนที่ (Triage Processing) 

และใช้ข้ĂเÿนĂแนะมาตรฐานการจัดการĂุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน 14 ที่จัดท าโดย
คณะท างานจัดท าร่างมาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานĂิเล็กทรĂนิกÿ์ประกĂบเพ่ิมเติมใน
แบบÿัมภาþณ์ ÿ่üนที่ 2 ข้Ă 8 

 

3.2 กำรออกแบบแบบÿัมภำþณ์ 
การĂĂกแบบแบบÿัมภาþณ์จะมุ่งเน้นใĀ้แบบÿัมภาþณ์มีเนื้ĂĀาครĂบคลุม ÿĂดคล้Ăงกับขั้นตĂนการ

ปฏิบัติงานเกี่ยüกับระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ  
ทั้ง 5 Āมüด ตามมาตรฐานที่Ă้างไü้ในข้Ăที่ 3.1 แÿดงตัüĂย่างแบบÿัมภาþณ์ตามภาพที่ 3.1-3.4 โดยแบ่ง
ĂĂกเป็น 3 ÿ่üน ดังนี้  

ÿ่üนที่ 1 ประกĂบด้üย ข้Ă 1-7 ข้Ăมูลทั่üไปขĂงผู้ถูกÿัมภาþณ์  
ÿ่üนที่ 2 ประกĂบด้üย ข้Ă 815 การเตรียมการก่Ăนไปÿถานที่เกิดเĀตุ โดยจะÿัมภาþณ์เกี่ยüกับการ

จัดเตรียมĂุปกรณ์ขĂงแต่ละĀน่üยงาน  

                                                      
13 NIST, 2014. 
14 คณะท างานจัดท าร่างมาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลกัฐานĂิเล็กทรĂนิกÿ์,  2559. 
15 ใช้ข้ĂเÿนĂแนะมาตรฐานการจัดการĂุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน ที่จัดท าโดยคณะท างานจัดท าร่าง
มาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานĂิเล็กทรĂนิกÿ์ประกĂบเพิ่มเติมในแบบÿัมภาþณ์ ÿ่üนท่ี 2 ข้Ă 8 

https://www.google.co.th/url?sa=t&rct=j&q=&esrc=s&source=web&cd=4&cad=rja&uact=8&ved=0ahUKEwj785fuo-bQAhVDpZQKHaxkAB4QFgg5MAM&url=https%3A%2F%2Fwww.nist.gov%2F&usg=AFQjCNFzujGqOiwAPrFHfamIzqr1-nTw9Q
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ÿ่üนที่ 3 ประกĂบด้üย ข้Ă 9 การจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ 
(Preservation) และแบ่งĂĂกเป็น 5 Āมüด ดังนี้ Āมüดที่ 1 คืĂ ขั้นตĂนการüางแผนการปฏิบัติงาน 

(Preparation  or Securing and Evaluation) ประกĂบด้üย 5 ข้Ăก าĀนด, Āมüดที่ 2 คืĂ การจ าแนก
และจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ (Isolation and Collection) ประกĂบด้üย 
13 ข้Ăก าĀนด, Āมüดที่ 3 คืĂ การĀีบĀ่Ăüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ (Packaging) 
ประกĂบด้üย 3 ข้Ăก าĀนด, Āมüดที่ 4 คืĂ การเก็บรักþาและขนย้ายüัตถุพยานไปยังĀ้Ăงปฏิบัติการ 

(Preservation and Transportation) ประกĂบด้üย 2 ข้Ăก าĀนด และĀมüดที่ 5 คืĂ การÿ าเนาข้Ăมูล
จากโทรýัพท์เคลื่Ăนที่ (Triage Processing) ประกĂบด้üย 3 ข้Ăก าĀนด รüมค าถามทั้งÿิ้น 26 ข้Ăก าĀนด 
และข้Ăที่ 10 ถึง ข้Ăที่ 12 เป็นข้Ăÿัมภาþณ์เพ่ืĂÿĂบถามข้ĂเÿนĂแนะเกี่ยüกับแนüทางการปฏิบัติงานแง่มุม
Ă่ืนๆที่Ăาจเป็นประโยชน์ต่Ăการปฏิบัติงานเพิ่มเติม 

โดยÿามารถดูแบบÿัมภาþณ์ได้ในภาพที่ 3.1- 3.4 

 

3.3 กำรก ำĀนดกลุ่มตัüอย่ำง 
ก าĀนดกลุ่มตัüĂย่าง โดยมีเงื่Ăนไขü่าต้Ăงเป็นĀน่üยงานที่มีĀน้าที่ในการรüบรüมพยานĀลักฐานในÿถานที่เกิด

เĀตุชั้นน าขĂงไทย จ านüน 4 Āน่üยงาน และท าการÿุ่มบุคคลผู้ใĀ้ข้ĂมูลจากĀน่üยงานดักล่าü Āน่üยงานละ 2 คน  
ซึ่งบุคคลเĀล่านั้นจะต้Ăงมีประÿบการณ์ในการท างานด้านการการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ 
ในÿถานที่เกิดเĀตุ ตั้งแต่ 1 ปีขึ้นไป 

 

3.4 กำรเก็บรüบรüมข้อมูล 
 น าแบบÿัมภาþณ์ที่ผ่านการüิเคราะĀ์ĂĂกแบบที่มีเนื้ĂĀาÿĂดคล้Ăงกับมาตรฐานการปฏิบัติงานเกี่ยüกับระบบ

การจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ น าไปใช้ในการเก็บรüบรüมข้Ăมูล จากเจ้าĀน้าที่
ตามเงื่Ăนไขที่ก าĀนดไü้ ในข้Ă 3.3 โดยแบ่งข้Ăก าĀนดĂĂกเป็น 5 Āมüด ดังนี้ Āมüดที่ 1 คืĂ ขั้นตĂนการüางแผนการ
ปฏิบัติงาน (Preparation  or Securing and Evaluation) ประกĂบด้üย 5 ข้Ăก าĀนด, Āมüดที่ 2 คืĂ การจ าแนกและ
จัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ (Isolation and Collection) ประกĂบด้üย 13 ข้Ăก าĀนด, 

Āมüดที่ 3 คืĂ การĀีบĀ่Ăüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ (Packaging) ประกĂบด้üย 3 ข้Ăก าĀนด, Āมüดที่ 
4 คืĂ การเก็บรักþาและขนย้ายüัตถุพยานไปยังĀ้Ăงปฏิบัติการ (Preservation and Transportation) ประกĂบด้üย  
2 ข้Ăก าĀนด และĀมüดที่ 5 คืĂ การÿ าเนาข้Ăมูลจากโทรýัพท์เคลื่Ăนที่ (Triage Processing) ประกĂบด้üย  
3 ข้Ăก าĀนด รüมค าถามทั้งÿิ้น 26 ข้Ăก าĀนด โดยÿรุปไü้ในตารางที่ 3.1 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
ภำพที่ 3.1 แบบÿัมภาþณ์ Āน้าที่ 1 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
ภำพที่ 3.2 แบบÿัมภาþณ์ Āน้าที่ 2 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
ภำพที่ 3.3 แบบÿัมภาþณ์ Āน้าที่ 3 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
ภำพที่ 3.4 แบบÿัมภาþณ์ Āน้าที่ 4 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานท่ีเกดิเĀตุ 

ตำรำงท่ี 3.1 แÿดงการจัดĀมüดและจ านüนข้อก าĀนดในแต่ละĀมüด 
 
Āมüดที ่ ประเภท จ านüนข้อก าĀนดย่อย 

1 การเตรียมการ (Preparation  or Securing and Evaluation) 5 
2 การจ าแนกและจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มือถือ

เคลื่อนที่ (Isolation, Documenting and Collection) 
13 

3 การĀีบĀ่อüัตถุพยานประเภทโทรýัพท์มือถือเคลื่อนที่ (Packaging) 3 
4 การ เก็บรั กþาและขนย้ ายüัตถุพยานไปยั งĀ้อ งปฏิบัติ การ 

(Preservation and Transportation) 
2 

5 การÿ าเนาข้อมูล (Triage Processing) 3 
รüม 26 

 

3.5 กำรวิเครำะĀ์ข้อมูล 

  น าผลท่ีได้จากแบบÿัมภาþณ์มาแจกแจงใÿ่ตารางตามภาพที่ 3.1 และ มาท าการüิเคราะĀ์ Āาค่าคüาม
เĀมือนĀรือคüามต่างในการปฏิบัติงานของแต่ละĀน่üยงาน ตามกลุ่มตัüอย่างที่ก าĀนดไü้ ü่ามีÿ่üนใด
ÿอดคล้องตามเกณฑ์มาตรฐานÿากลในข้อ 3.1 Āรือไม่อย่างไร ตัüอย่างตารางการüิเคราะĀ์ข้อมูลตามภาพท่ี 
3.5 

 

3.6 กำรÿรุปผลและข้อเÿนอแนะ 
     ผลที่ได้จากการüิเคราะĀ์ได้จากข้อที่ 3.5 จะน ามาÿรุปและเขียนแนüทางĀรือข้อเÿนอแนะเกี่ยüกับ
ระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่อนที่ในÿถานที่เกิดเĀตุของĀน่üยงานที่เกี่ยüข้องกับ
การรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางอิเล็กทรอนิกÿ์ของประเทýไทย พร้อมทั้งüิเคราะĀ์ÿรุปผล 
ถึงคüามเĀมือน คüามแตกต่างของปัญĀาและอุปÿรรคในการปฏิบัติงานของแต่ละĀน่üยงานในประเทýไทย 
ü่ามีÿาเĀตุมาจากอะไร พร้อมทั้งเÿนอแนะแนüทางเพ่ือใĀ้เกิดการพัฒนาและปรับปรุงงานใĀ้เกิดคüาม
ÿอดคล้องกับแนüทางปฏิบัติงานตามมาตรฐานÿากล เพ่ือน าเÿนอแนüทางในการพัฒนาของแต่ละ
Āน่üยงานใĀ้มีเกณฑ์มาตรฐานการปฏิบัติงานไปในทิýทางเดียüกัน และเป็นที่ยอมรับในระดับÿากลเพ่ือเป็น
การÿร้างคüามเชื่อมั่นใĀ้กับกระบüนการปฏิบัติงานเกี่ยüกับการจัดการพยานĀลักฐานประเภท
โทรýัพท์เคลื่อนทีข่องประเทýไทย 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
ภำพที่ 3.5 ตัüĂย่างตารางการüิเคราะĀ์ข้Ăมูล 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 

 
 

ภำพที่ 3.6 แผนผังแÿดงภาพรüมขĂงขั้นตĂนระเบียบüิธีüิจัย 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

 
บทที่ 4 

ผลกำรýึกþำและกำรอภิปรำยผล 
 

บทนี้จะบรรยายและĂธิบายถึงผลการรüบรüมข้Ăมูลที่ได้โดยการÿัมภาþณ์ พร้Ăมทั้งการüิเคราะĀ์

ข้Ăบกพร่Ăง ÿาเĀตุและผลกระทบขĂงข้Ăบกพร่Ăงต่Ăการปฏิบัติงาน และข้ĂเÿนĂในการพัฒนาĀน่üยงานที่

เกี่ยüข้Ăงกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ จ านüน 4 แĀ่ง โดยมี

รายละเĂียดดังต่Ăไปนี้ 

จากการÿัมภาþณ์ผู้ปฏิบัติงานที่มีประÿบการณ์จัดเก็บพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน

ÿถานที่เกิดเĀตุ จ านüน 8 คน ซึ่งปฏิบัติงานĂยู่ในĀน่üยงานที่เกี่ยüข้Ăงกับการรüบรüมและตรüจพิÿูจน์

พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ที่ตั้งĂยู่ในเขตจังĀüัดกรุงเทพมĀานคร จ านüน 4 Āน่üยงาน โดยมีการ

ÿัมภาþณ์ถึงการปฏิบัติงานในระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ

ตามมาตรฐาน NIST จ านüน 5 ขั้นตĂน ได้แก่ Āมüดที่ 1 การเตรียมการ Āมüดที่ 2 การจ าแนกและจัดเก็บ

รüบรüมüัตถุพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่  Āมüดที่ 3 การĀีบĀ่ĂüัตถุพยานĀลักฐานประเภท

โทรýัพท์เคลื่Ăนที่ Āมüดที่ 4 การเก็บรักþาและขนย้ายüัตถุพยานไปยังĀ้Ăงปฎิบัติการ และĀมüดที่ 5 

ขั้นตĂนการÿ าเนาข้Ăมูล  

ผลการÿัมภาþณ์จ าแนกตามข้Ăก าĀนดทั้ง 5 Āมüด จ านüน 26 ข้Ăก าĀนด และรายĀน่üยงานได้

แÿดงไü้ในตารางที่ 4.1 ซึ่งพบü่า  

Āน่üยงาน A ปฏิบัติตามข้Ăก าĀนดมาตรฐาน NIST จริง จ านüน 19 ข้Ă โดยข้Ăที่ไม่ได้ปฏิบัติคืĂ 

ข้Ăก าĀนดที ่1.3  1.5  2.2  2.4  2.8  2.9 และ 3.3 

Āน่üยงาน B ปฏิบัติตามข้Ăก าĀนดมาตรฐาน NIST จริง จ านüน 18 ข้Ă โดยข้Ăที่ไม่ได้ปฏิบัติคืĂ 

ข้Ăก าĀนดที ่1.3  2.2  2.8  3.2  3.3  5.1  5.2 และ 5.3 

Āน่üยงาน C ปฏิบัติตามข้Ăก าĀนดมาตรฐาน NIST จริง จ านüน 23 ข้Ă โดยข้Ăที่ไม่ได้ปฏิบัติคืĂ 

ข้Ăก าĀนดที ่2.8 2.9 และ3.3 

Āน่üยงาน D ปฏิบัติตามข้Ăก าĀนดมาตรฐาน NIST จริง จ านüน 18 ข้Ă โดยข้Ăที่ไม่ได้ปฏิบัติคืĂ 

ข้Ăก าĀนดที ่2.4  2.7  2.8  2.9  2.10  2.11  3.2 และ 3.3 

Āน่üยงานที่ปฏิบัติตามข้Ăก าĀนดขĂงมาตรฐาน NIST จริง จ านüนเรียงจากมากไปĀาน้Ăย 3 ล าดับ

คืĂ Āน่üยงาน C  A  และ B/D ตามล าดับ  
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ตำรำงท่ี 4.1 แÿดงจ านüนข้Ăก าĀนดที่Āน่üยงานที่เก่ียüข้Ăงกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐาน

ทางĂิเล็กทรĂนิกÿ์ในเขตกรุงเทพมĀานคร จ านüน 4 Āน่üยงาน ปฏิบัติจริงตามมาตรฐาน NIST และ

ข้ĂเÿนĂแนะมาตรฐานการจัดการĂุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน 
 

เกณฑ์มำตรฐำน จ ำนüนข้อก ำĀนดที่ปฏิบัติจริง 

Āมüดที่ จ ำนüน
ข้อก ำĀนด 

Āน่üยงำน 
A 

Āน่üยงำน 
B 

Āน่üยงำน 
C 

Āน่üยงำน 
D 

1. การเตรียมการ 5 3 4 5 5 

2. การจ าแนกและจัดเก็บรüบรüม
üั ต ถุ พ ย า น Ā ลั ก ฐ า น ป ร ะ เ ภ ท
โทรýัพท์เคลื่Ăนที่ 

13 9 11 11 7 

3. การĀีบĀ่ĂüัตถุพยานĀลักฐาน
ประเภทโทรýัพท์เคลื่Ăนที่ 

3 2 1 2 1 

4. การเก็บรักþาและขนย้ายüัตถุ
พยานไปยังĀ้Ăงปฎิบัติการ 

2 2 2 2 2 

5. การÿ าเนาข้Ăมูล 3 3 0 3 3 

รüมจ านüนข้Ăข้Ăก าĀนดที่ปฏิบัติจริง 26 19 18 23 18 
 

โดยพบปัญĀำ ÿำเĀตุ และผลกระทบของแต่ละĀน่üยงำนตำมรำยละเอียด ดังนี้ 
 
Āน่üยงำน A 
Āมüดที่ 1 การเตรียมการก่Ăนไปÿถานที่เกิดเĀตุ ข้Ăก าĀนดที่ 1.3 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด 

คืĂไม่มีการท าร่างแผนที่ขĂงÿถานที่เกิดเĀตุ และข้Ăก าĀนดที่ 1.5 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด 

คืĂไม่มีการจัดเตรียมไฟฉายซึ่งเป็นĂุปกรณÿ์ าคัญในการตรüจÿถานที่เกิดเĀตุ  

ÿาเĀตุ คืĂ  เจ้าĀน้าที่ขาดคüามรู้และคüามเข้าใจการจัดการÿถานที่เกิดเĀตุและการเก็บรüบรüม

พยานĀลักฐานด้านĂื่น 
ผลกระทบ คืĂ จะท าใĀ้ข้ĂมูลการตรüจÿĂบÿถานที่เกิดเĀตุไม่ÿมบูรณ์ 
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Āมüดที่ 2 การจ าแนกและจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 2.2 พบ
ÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่มีการด าเนินการตรüจÿĂบทางนิติüิทยาýาÿตร์Ăื่น ๆ เช่น 
biological testing, fingerprints, DNA ข้Ăก าĀนดที่ 2.4 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่มี
การบันทึกภาพนาāิกาเทียบเüลากับüัตถุพยาน ข้Ăก าĀนดที ่2.8 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด 
คืĂ ไม่มีการตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่ และ
ข้Ăก าĀนดที่ 2.9 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่มกีารตรüจÿĂบĀมายเลขประจ าเครื่ĂงขĂง
โทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI)   

ÿาเĀตุ คืĂ 1. ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี  

              2. ระเบียบปฏิบัติขĂงĀน่üยงานใĀ้น าข้ĂมูลกลับมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการ ไม่มีแนüปฏิบัติใĀ้

ท าการüิเคราะĀ์ในÿถานที่เกิดเĀตุ 

ผลกระทบ คืĂ การไม่บันทึกภาพนาāิกาเทียบเüลากับüัตถุพยานĂาจจะท าใĀ้การüิเคราะĀ์เกิดคüาม

คลาดเคลื่Ăนได้ การไม่ตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่จะ

ท าใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย และการไม่ตรüจÿĂบĀมายเลขประจ าเครื่ĂงขĂง

โทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI) จะท าใĀ้เกิดคüามล่าช้าในการยืนยันเครื่Ăงโทรýัพท์ที่ถูกขโมย 

Āมüดที ่3 การĀีบĀ่Ăüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 3.3 พบÿิ่งที่ปฏิบัติไม่เป็นไป

ตามข้Ăก าĀนด คืĂ ไม่มีการใช้üัÿดุกันกระแทกĀ่Ăüัตถุพยานก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุพยาน 

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้Ăงปฏิบัติ  

ผลกระทบ คืĂ พยานĀลักฐานเกิดคüามเÿียĀาย 

ข้อเÿนอเพื่อกำรพัฒนำĀน่üยงำน 
1. Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ  และการเก็บรüบรüมพยานĀลักฐาน

ประเภทต่าง ๆ เพ่ืĂใĀ้ไดข้้Ăมูลการตรüจÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2. ใĀ้พิจารณาปรับระเบียบการปฏิบัติงานจากการน าพยานĀลักฐานมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการเท่านั้น 

เป็น ใĀ้มีการตรüจÿĂบĀมายเลขซิมและĀมายเลขเครื่Ăง ณ ÿถานที่เกิดเĀตุ เพ่ิมเติม เพ่ืĂไม่ใĀ้เกิด

คüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัยและการยืนยันเครื่Ăงโทรýัพท์ที่ถูกขโมย 

 
Āน่üยงำน B      
Āมüดที่ 1 การเตรียมการ ข้Ăก าĀนดที่ 1.3 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่มีการจัดเตรียม

Ăุปกรณ์ท้ัง hardware และ software ก่Ăนการเข้าÿถานที่เกิดเĀตุ เช่น Software ที่ใช้ในการÿ าเนาข้Ăมูล 
Software ที่ใช้ในการแบ๊คĂัพข้Ăมูล และ คĂมพิüเตĂร์ÿ าĀรับงานตรüจพิÿูจน์Āลักฐานดิจิทัล  



26 
 

รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

ÿาเĀตุ คืĂ ระเบียบปฏิบัติขĂงĀน่üยงานใĀ้น าข้ĂมูลกลับมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการ ไม่มีแนüปฏิบัติใĀ้ท า

การüิเคราะĀ์ในÿถานที่เกิดเĀตุ  

ผลกระทบ คืĂ การÿืบÿüนÿĂบÿüนเกิดคüามล่าช้า และĂาจไม่ÿามารถคüบคุมตัüผู้ต้Ăงÿงÿัยได้ทันท่üงที

และĂาจไม่ÿĂดคล้Ăงกับระยะเüลาการฝากขังผู้ต้ĂงÿงÿัยตามĂ านาจขĂงพนักงานÿĂบÿüนที่บัญญัติไü้ใน

ประมüลกฎĀมายüิธีพิจารณาคüามĂาญา มาตรา 87 ที่ใĀ้Ă านาจพนักงานÿĂบÿüนÿามารถคüบคุมตัüผู้

ต้Ăงÿงÿัยได ้48 ชั่üโมง16 

Āมüดที ่2 การจ าแนกและจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 2.2 พบ

ÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ด าเนินการตรüจÿĂบทางนิติüิทยาýาÿตร์Ă่ืน ๆ เช่น biological 

testing, fingerprints, DNA  ข้Ăก าĀนดที่ 2.8 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ด าเนินการ

ตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่นั้นก่Ăนเปิด  Airplane 

mode  

ÿาเĀตุ คืĂ 1. ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี  

              2. ระเบียบปฏิบัติขĂงĀน่üยงานใĀ้น าข้ĂมูลกลับมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการ ไม่มีแนüปฏิบัติใĀ้

ท าการüิเคราะĀ์ในÿถานที่เกิดเĀตุ 

ผลกระทบ คืĂ การด าเนินการตรüจÿĂบทางนิติüิทยาýาÿตร์Ă่ืน ๆ และการไม่ตรüจÿĂบĀมายเลขโทรýัพท์

ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่จะท าใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย 

Āมüดที่ 3 การĀีบĀ่Ăüัตถุพยาน ข้Ăก าĀนดที่ 3.2 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ด าเนินการ

ปิดเครื่Ăงขณะเครื่ĂงเปิดĂยู่ ก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุพยาน ข้Ăก าĀนดที่ 3.3 พบÿิ่งที่ปฏิบัติไม่

เป็นไปตามข้Ăก าĀนด คืĂ ไม่มีการใช้üัÿดุกันกระแทกĀ่Ăüัตถุพยานก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุ

พยาน 

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี  

ผลกระทบ คืĂ  1. Ăาจท าใĀ้ตรüจพิÿูจน์ไม่ได้ เนื่Ăงจากเครื่ĂงĂาจถูกปิดล็ĂกโดยĂัตโนมัติ ĀรืĂข้Ăมูล

บางÿ่üนÿูญĀาย 

                   2. พยานĀลักฐานเกิดคüามเÿียĀาย 

                                                      
16 มาตรา 87 แก้ไขเพิ่มเติมโดยพระราชบัญญตัิแก้ไขเพิ่มเติมประมüลกฎĀมายüิธีพิจารณาคüามĂาญา (ฉบับท่ี 22) พ.ý. 
2547. 
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

Āมüดที่ 5 การÿ าเนาข้Ăมูล ข้Ăก าĀนดที่ 5.1 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ด าเนินการ

ตรüจÿĂบü่าเครื่ĂงมืĂที่มีรĂงรับการท างานĂุปกรณ์ดังกล่าüĀรืĂไม่  ข้Ăก าĀนดที่ 5.2 พบÿิ่งที่ปฏิบัติไม่

เป็นไปตามข้Ăก าĀนด คืĂ (กรณีเครื่ĂงมืĂรĂงรับ) ไม่ÿ าเนาข้Ăมูล (Data Extraction) ณ ÿถานที่เกิดเĀตุ

พร้Ăมทั้งตรüจÿĂบคüามถูกต้ĂงขĂงข้Ăมูล (Hash Verifying) และข้Ăก าĀนดที ่5.3 พบÿิ่งที่ปฏิบัติไม่เป็นไป

ตามข้Ăก าĀนด คืĂ (กรณีเครื่ĂงมืĂไม่รĂงรับ ĀรืĂ ไม่มีเครื่ĂงมืĂ) ไมท่ าการตรüจแบบ Manual  

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในกรณีที่ไม่ÿามารถน า

เครื่ĂงกลับมาตรüจยังĀ้Ăงปฏิบัติการได้  

ผลกระทบ คืĂ การขยายผลในเชิงการÿืบÿüนÿĂบÿüนเกิดคüามล่าช้า ĀรืĂไม่มีพยานĀลักฐานมาใช้ในการ

üิเคราะĀ์และตรüจพิÿูจน์ 

ข้อเÿนอเพื่อกำรพัฒนำĀน่üยงำน 
1) Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ  และการเก็บรüบรüมพยานĀลักฐาน

ประเภทต่าง ๆ เพ่ืĂใĀ้ไดข้้Ăมลูการตรüจÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2) ใĀ้พิจารณาปรับระเบียบการปฏิบัติงานจากการน าพยานĀลักฐานมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการเท่านั้น  

เป็น ใĀ้มีการตรüจÿĂบĀมายเลขซิม เพ่ืĂไม่ใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย และใĀ้มี

การเตรียมĂุปกรณ์เพ่ืĂตรüจÿถานที่เกิดเĀตุ ใĀ้ครบถ้üนตามข้Ăก าĀนดโดย NIST และข้ĂเÿนĂแนะ

มาตรฐานการจัดการĂุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน ที่จัดท าโดยคณะท างานจัดท าร่าง

มาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานĂิเล็กทรĂนิกÿ์ เพ่ืĂใĀ้การตรüจÿĂบÿถานที่เกิดเĀตุ

มีคüามÿมบูรณ์ 

 

Āน่üยงำน C 
Āมüดที ่2 การจ าแนกและจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 2.8 พบ

ÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ด าเนินการตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งาน

กับโทรýัพท์มืĂถืĂเคลื่Ăนที่นั้นก่Ăนเปิด Airplane mode ข้Ăก าĀนดที่ 2.9 พบÿิ่งที่ปฏิบัติไม่เป็นไปตาม

ข้Ăก าĀนด คืĂ ไม่มีการตรüจÿĂบĀมายเลขประจ าเครื่ĂงขĂงโทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI)   

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี  
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รายงานการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานท่ีเกดิเĀตุ 

ผลกระทบ คืĂ การไม่ตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่จะ

ท าใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย และการไม่ตรüจÿĂบĀมายเลขประจ าเครื่ĂงขĂง

โทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI) จะท าใĀ้เกิดคüามล่าช้าในการยืนยันเครื่Ăงโทรýัพท์ที่ถูกขโมย 

Āมüดที ่3 การĀีบĀ่Ăüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 3.3 พบÿิ่งที่ปฏิบัติไม่เป็นไป

ตามข้Ăก าĀนด คืĂ ไม่มีการใช้üัÿดุกันกระแทกĀ่Ăüัตถุพยานก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุพยาน 

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้Ăงปฏิบัติ  

ผลกระทบ คืĂ พยานĀลักฐานเกิดคüามเÿียĀาย 

ข้อเÿนอเพื่อกำรพัฒนำĀน่üยงำน 
Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการเก็บรüบรüมพยานĀลักฐานทางĂิเล็กทรĂนิกÿ์  เพ่ืĂใĀ้ได้ข้Ăมูลการตรüจ

ÿถานที่เกิดเĀตทุีÿ่มบูรณ์ 

 

Āน่üยงำน D 
Āมüดที ่2 การจ าแนกและจัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ ข้Ăก าĀนดที่ 2.4 พบ

ÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่มีการบันทึกภาพนาāิกาเทียบเüลากับüัตถุพยาน ข้Ăก าĀนดที่ 

2.7 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ท าการเปิด Airplane mode ข้Ăก าĀนดที่ 2.8 Āาก

เครื่ĂงเปิดĂยู่ใĀ้ตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂ เคลื่Ăนที่นั้นก่Ăน

เปิด Airplane mode ข้Ăก าĀนดที่ 2.9 Āากเครื่ĂงเปิดĂยู่และมีคüามจ าเป็นจะต้ĂงตรüจÿĂบĀมายเลข

ประจ าเครื่ĂงขĂงโทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI) พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนดไม่ได้ปฎิบัติตาม 

ข้Ăก าĀนดที่ 2.10  พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ไม่ท าการจดบันทึกขั้นตĂนต่าง ๆ ที่กระท า

กับโทรýัพท์มืĂถืĂเคลื่Ăนที่ และข้Ăก าĀนดที่ 2.11 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ถĂด

แบตเตĂรี่ĂĂกจากตัüเครื่Ăง 

ÿาเĀตุ คืĂ 1. ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี 

              2. ผู้ปฏิบัติจงใจไม่เปิด Airplane mode เพ่ืĂต้ĂงการใĀ้มีการโทรเข้า-ĂĂกเพ่ืĂขยายผลในเชิง

ÿืบÿüน 

ผลกระทบ คืĂ การไม่บันทึกภาพนาāิกาเทียบเüลากับüัตถุพยานĂาจจะท าใĀ้การüิเคราะĀ์เกิดคüาม

คลาดเคลื่Ăนได้ การไม่ตรüจÿĂบĀมายเลขโทรýัพท์ที่ผูกกับซิมการ์ดที่ใช้งานกับโทรýัพท์มืĂถืĂเคลื่Ăนที่จะ
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ท าใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย และการไม่ตรüจÿĂบĀมายเลขประจ าเครื่ĂงขĂง

โทรýัพท์มืĂถืĂเคลื่Ăนที่ (IMEI) จะท าใĀ้เกิดคüามล่าช้าในการยืนยันเครื่Ăงโทรýัพท์ที่ถูกขโมย 

Āมüดที่ 3 การĀีบĀ่Ăüัตถุพยาน ข้Ăก าĀนดที่ 3.2 พบÿิ่งที่ปฏิบัติไม่เป็นไปตามข้Ăก าĀนด คืĂ ด าเนินการ

ปิดเครื่Ăงขณะเครื่ĂงเปิดĂยู่ ก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุพยาน ข้Ăก าĀนดที่ 3.3 พบÿิ่งที่ปฏิบัติไม่

เป็นไปตามข้Ăก าĀนด คืĂ ไม่มีการใช้üัÿดุกันกระแทกĀ่Ăüัตถุพยานก่ĂนบรรจุลงซĂงÿ าĀรับĀีบĀ่Ăüัตถุ

พยาน 

ÿาเĀตุ คืĂ ขาดคüามรู้และคüามเข้าใจü่าเป็นÿิ่งที่ต้ĂงปฏิบัติใĀ้เป็นกิจüัตรประจ าในทุกกรณี  

ผลกระทบ คืĂ 1. Ăาจท าใĀ้ตรüจพิÿูจน์ไม่ได้ เนื่Ăงจากเครื่ĂงĂาจถูกปิดล็ĂกโดยĂัตโนมัติ ĀรืĂข้Ăมูล

บางÿ่üนÿูญĀาย 

                  2. พยานĀลักฐานเกิดคüามเÿียĀาย 

ข้อเÿนอเพื่อกำรพัฒนำĀน่üยงำน 
1. Ăบรมเพ่ิมพูนคüามรู้ และคüามเข้าใจ เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ และการเก็บรüบรüม

พยานĀลักฐานประเภทต่าง ๆ เพ่ืĂใĀ้ไดข้้ĂมูลการตรüจÿĂบÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2. พิจารณาปรับนโยบายขĂงĀน่üยงานใĀ้ผู้ปฏิบัติงานเพ่ิมคüามÿ าคัญกับการจัดการพยานĀลักฐาน

ประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุตามเกณฑ์มาตรฐาน เพ่ืĂป้Ăงกันคüามเÿี่ยงที่จะÿูญเÿียข้Ăมูล

จากพยานĀลักฐาน 
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บทที่ 5 
บทÿรุปและข้อเÿนอแนะ 

 
การป้ĂงกันและปราบปรามĂาชญากรรมที่เกี่ยüข้Ăงกับÿื่Ăเล็กทรĂนิกÿ์ÿิ่งที่ÿ าคัญคืĂการรüบรüม

พยานĀลักฐานที่เกี่ยüข้ĂงใĀ้ได้ครบถ้üนมากที่ÿุดเพ่ืĂเป็นประโยชน์ในการท าÿ านüนÿั่งฟ้Ăงและลงโทþ
ผู้กระท าผิดได้ ÿถานที่เกิดเĀตุĀรืĂÿถานที่ที่ผู้ร้ายใช้เป็นÿถานที่ในการกระท าคüามผิดจึงเป็นÿถานที่ที่มี
คüามÿ าคัญมากที่ÿุดในการที่จะได้มาซึ่งพยานĀลักฐานÿ าคัญขĂงคดี ดังนั้นการรüบรüมและจัดการกับ
พยานĀลักฐานประเภทนี้จึงมีคüามจ าเป็นที่จะต้Ăงมีระบบการจัดการที่ดีมีคุณภาพและกระท าโดยผู้ที่Ăยู่
คüามรู้คüามช านาญเฉพาะด้าน ในขณะที่Āน่üยงานที่เกี่ยüข้Ăงกับการรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ในประเทýไทยมีĀลายแĀ่ง จึงเกิดประเด็นค าถามขึ้นü่าĀน่üยงานต่าง ๆ 
ขĂงประเทýไทยที่มีĀน้าที่เกี่ยüข้Ăงกับการรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์มี
ระบบการจัดการกับพยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุเĀมืĂน
ĀรืĂต่างกันĀรืĂไม่ และĂย่างไร เมื่Ăเทียบกับเกณฑ์ขĂงมาตรฐานÿากล  

งานüิจัยนี้ จึ งจัดท าขึ้น เ พ่ืĂýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภท
โทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุขĂงĀน่üยงานที่เกี่ยüข้Ăงกับการเก็บรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ในประเทýไทย พร้Ăมกับน าข้Ăมูลที่ได้จากการÿัมภาþณ์มาüิเคราะĀ์
ข้Ăบกพร่Ăง ÿาเĀตุขĂงคüามบกพร่Ăง เพ่ืĂเÿนĂแนüทางการพัฒนาระบบการจัดการพยานĀลักฐาน
ประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุใĀ้กับĀน่üยงานที่เกี่ยüข้Ăงกับการเก็บรüบรüมและตรüจพิÿูจน์
พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ในประเทýไทย 

ผลการýึกþาเปรียบเทียบระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิด
เĀตุขĂงĀน่üยงานที่เกี่ยüข้Ăงกับการเก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ใน
ประเทýไทย พบü่า Āน่üยงานที่เกี่ยüข้Ăงกับการเก็บรüบรüมและตรüจพิÿูจน์พยานĀลักฐานทาง
Ăิเล็กทรĂนิกÿ์ในประเทýไทยมีระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ 
เทียบกับข้Ăก าĀนดขĂงมาตรฐาน NIST แตกต่างกัน  โดยÿามารถเรียงล าดับตามจ านüนที่ปฏิบัติจริงตาม
ข้Ăก าĀนดจากมากไปĀาน้Ăย 3 ล าดับคืĂ Āน่üยงาน C (ปฏิบัติตามข้Ăก าĀนดจ านüน 23 ข้Ă)  A  (ปฏิบัติ
ตามข้Ăก าĀนดจ านüน 19 ข้Ă)   และ B/D (ปฏิบัติตามข้Ăก าĀนดจ านüน 18 ข้Ă)  ตามล าดับ  

จากการüิเคราะĀ์ข้Ăบกพร่ĂงขĂงระบบการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน
ÿถานที่เกิดเĀตุขĂงĀน่üยงานทั้ง 4 แĀ่ง ÿาเĀตุและผลกระทบขĂงข้Ăบกพร่Ăงดังกล่าüต่Ăการปฏิบัติงาน 
จึงมีข้ĂเÿนĂแนะแนüทางในการพัฒนาระบบการจัดการกับพยานĀลักฐานทางĂิเล็กทรĂนิกÿ์ประเภท
โทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุใĀ้เป็นไปตามมาตรฐานÿากลใĀ้กับแต่ละĀน่üยงานดังนี้ 
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1. Āน่üยงำน C เป็นĀน่üยงานที่มีýักยภาพในการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน
ÿถานที่เกิดเĀตมุากที่ÿุด เนื่Ăงจาก Āน่üยงาน C ÿามารถจัดการกับพยานĀลักฐานได้ครĂบคลุมทุกประเภท 
Āน่üยงาน C เป็นĀน่üยงานที่มีýักยภาพในการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่
เกิดเĀตมุากที่ÿุด เนื่Ăงจาก Āน่üยงาน C ÿามารถจัดการกับพยานĀลักฐานได้ครĂบคลุมทุกประเภท 

ข้ĂเÿนĂในการพัฒนาคืĂ Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการเก็บรüบรüมพยานĀลักฐานทางĂิเล็กทรĂนิกÿ์  

เพ่ืĂใĀ้ได้ข้Ăมูลการตรüจÿถานที่เกิดเĀตทุีÿ่มบูรณ์ 

 
2. Āน่üยงำน A  เป็นĀน่üยงานที่มีýักยภาพในการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน

ÿถานที่เกิดเĀตรุĂงจากĀน่üยงาน C เนื่Ăงจาก Āน่üยงาน A ยังขาดคüามรู้และคüามÿามารถในการจัดการ

กับพยานĀลักฐานประเภทĂ่ืน Ăาทิเช่น การจัดเก็บลายพิมพ์นิ้üมืĂ และ การจัดเก็บüัตถุพยานทางชีüüิทยา

เพ่ืĂตรüจÿารพันธุกรรม ซึ่งเป็นĂงค์ประกĂบÿ าคัญในการระบุตัüบุคคลผู้ที่เกี่ยüข้Ăงในคดี 

ข้ĂเÿนĂในการพัฒนาคืĂ 

1) Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ และการเก็บรüบรüมพยานĀลักฐาน

ประเภทต่าง ๆ เพ่ืĂใĀ้ได้ข้Ăมูลการตรüจÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2) ใĀ้พิจารณาปรับระเบียบการปฏิบัติงานจากการน าพยานĀลักฐานมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการเท่านั้น  

เป็น ใĀ้มีการตรüจÿĂบĀมายเลขซิมและĀมายเลขเครื่Ăง ณ ÿถานที่เกิดเĀตุ เพ่ิมเติม เพ่ืĂไม่ใĀ้เกิด

คüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัยและการยืนยันเครื่Ăงโทรýัพท์ที่ถูกขโมย 

 
3. Āน่üยงำน B  เป็นĀน่üยงานที่มีýักยภาพในการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน

ÿถานที่เกิดเĀตรุĂงจากĀน่üยงาน A เนื่Ăงจาก Āน่üยงาน B ยังขาดคüามรู้และคüามÿามารถในการจัดการ

กับพยานĀลักฐานประเภทĂ่ืน Ăาทิเช่น การจัดเก็บลายพิมพ์นิ้üมืĂ และ การจัดเก็บüัตถุพยานทางชีüüิทยา

เพ่ืĂตรüจÿารพันธุกรรม ซึ่งเป็นĂงค์ประกĂบÿ าคัญในการระบุตัüบุคคลผู้ที่เกี่ยüข้Ăงในคดี  และผู้ปฏิบัติ

บางÿ่üนยังขาดĂงค์คüามรู้เกี่ยüกับการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุ 

ข้ĂเÿนĂในการพัฒนาคืĂ 

1) Ăบรมเพ่ิมพูนคüามรู้เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ  และการเก็บรüบรüมพยานĀลักฐาน

ประเภทต่าง ๆ เพ่ืĂใĀ้ได้ข้Ăมูลการตรüจÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2) ใĀ้พิจารณาปรับระเบียบการปฏิบัติงานจากการน าพยานĀลักฐานมาüิเคราะĀ์ที่Ā้Ăงปฏิบัติการเท่านั้น  

เป็น ใĀ้มีการตรüจÿĂบĀมายเลขซิม เพ่ืĂไม่ใĀ้เกิดคüามล่าช้าในการยืนยันตัüบุคคลต้Ăงÿงÿัย และใĀ้มี
การเตรียมĂุปกรณ์เพ่ืĂตรüจÿถานที่เกิดเĀตุ ใĀ้ครบถ้üนตามข้Ăก าĀนดโดย NIST และข้ĂเÿนĂแนะ
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มาตรฐานการจัดการĂุปกรณ์ดิจิทัลในงานตรüจพิÿูจน์พยานĀลักฐาน ที่จัดท าโดยคณะท างานจัดท าร่าง

มาตรฐานการปฏิบัติงานตรüจพิÿูจน์พยานĀลักฐานĂิเล็กทรĂนิกÿ์ เพ่ืĂใĀ้การตรüจÿĂบÿถานที่เกิดเĀตุ

มีคüามÿมบูรณ์ 

 

4. Āน่üยงำน D เป็นĀน่üยงานที่มีýักยภาพในการจัดการพยานĀลักฐานประเภทโทรýัพท์เคลื่Ăนที่ใน

ÿถานที่เกิดเĀตนุ้Ăยที่ÿุด เนื่Ăงจากพบü่ามีการปฏิบัติที่ไม่เป็นไปตามข้Ăก าĀนดĀมüดที่ 2 มากที่ÿุด ซึ่งĂาจ

เกิดจากการที่Āน่üยงาน D มีนโยบายมุ่งเน้นการขยายผลในเชิงÿืบÿüนมากกü่าการปฏิบัติตามแนüทางขĂง

เกณฑ์มาตรฐาน และตามเกณฑ์มาตรฐาน NIST ข้Ăก าĀนดในĀมüดที่ 2 เป็นĀมüดที่ü่าด้üยการจ าแนกและ

จัดเก็บรüบรüมüัตถุพยานประเภทโทรýัพท์มืĂถืĂเคลื่Ăนที่ เป็นข้Ăก าĀนดที่ÿ่งผลกระทบต่Ăการตรüจพิÿูจน์

พยานĀลักฐานด้านนี้มากที่ÿุด ซึ่งÿะท้ĂนใĀ้เĀ็นü่า Āน่üยงาน D มีคüามเÿี่ยงที่จะÿูญเÿียข้Ăมูลที่เป็น

ประโยชน์ต่Ăคดีมากท่ีÿุด และมีโĂกาÿที่จะเกิดการปนเปื้ĂนขĂงข้Ăมูล ĀรืĂข้ĂมูลบางĂย่างถูกเขียนทับมาก

ที่ÿุด 

ข้ĂเÿนĂในการพัฒนาคืĂ 
1) Ăบรมเพ่ิมพูนคüามรู้ และคüามเข้าใจ เกี่ยüกับการบริĀารจัดการÿถานที่เกิดเĀตุ และการเก็บรüบรüม

พยานĀลักฐานประเภทต่าง ๆ เพ่ืĂใĀ้ไดข้้ĂมูลการตรüจÿĂบÿถานที่เกิดเĀตุทีÿ่มบูรณ์ 

2) พิจารณาปรับนโยบายขĂงĀน่üยงานใĀ้ผู้ปฏิบัติงานเพ่ิมคüามÿ าคัญกับการจัดการพยานĀลักฐาน

ประเภทโทรýัพท์เคลื่Ăนที่ในÿถานที่เกิดเĀตุตามเกณฑ์มาตรฐาน เพ่ืĂป้Ăงกันคüามเÿี่ยงที่จะÿูญเÿียข้Ăมูล

จากพยานĀลักฐาน 

 

โดยÿามารถÿรุปผลการýึกþาและข้ĂเÿนĂแนüทางการพัฒนาĀน่üยงานดังตารางที่ 5 
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