
1 

 

 การแก้ไขปัญหาการล่อลวงทางอินเตอร์เนต็  

นาวาโท พิษณุ  สุขยอด1
 

นางสาวจันทร์ทิมา  อุ่ยยะเสถียร2
 

นางสาวเสาวภา  พิลาคง3 
 

การจัดท าบทความครั้งนี้ เป็นการศึกษาปัจจัยที่มีความสัมพันธ์กับพฤติกรรมการกระท าผิดเกี่ยวกับ
การล่อลวงทางอินเตอร์เน็ต โดยมีวัตถุประสงค์การวิจัย คือ 1) เพ่ือน าเสนอข้อเท็จจริงของสภาพปัญหา 
ความส าคัญ และผลกระทบที่เกิดจากปัญหาการล่อลวงทางอินเตอร์เน็ต 2) เพ่ือเสนอแนะแนวทางในการแก้ไข
ปัญหา รวมไปถึงการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสท าผิด และลดโอกาสการตกเป็นเหยื่อ ส าหรับผู้ที่ใช้บริการใน
ด้านต่างๆ ทางอินเตอร์เน็ต และ 3) เพ่ือน าเสนอตัวอย่างความส าเร็จในการแก้ไขปัญหาการล่อลวงทาง
อินเตอร์เน็ต 

ในการจัดท าบทความนี้ ใช้วิธีด าเนินการโดยการวิจัยทางเอกสาร (Document Research) โดยศึกษา
จากเอกสารที่มีการศึกษา วิจัย ส ารวจในเรื่องพฤติกรรมและทฤษฎีที่เกี่ยวข้องหลายทฤษฎี ได้แก่ ผลส ารวจใน
เรื่องอัตราความเจริญเติบโตโครงสร้างพ้ืนฐานของผู้ให้บริการระบบอินเตอร์เน็ตแบบประจ าที่ในประเทศไทย 
อัตราผู้ใช้บริการอินเตอร์เน็ตแบบประจ าที่ของประเทศไทย แนวโน้มการใช้เทคโนโลยีสารสนเทศของครัวเรือน
ช่วง 5 ปี (ปี 2554-2559 ) จ านวนผู้ใช้งานอินเทอร์เน็ต (Internet Users) รายปี อัตราการเข้าถึงของบริการ
อินเทอร์เน็ตความเร็วสูงต่อจ านวนประชากร (Broadband Penetration per Population %) และการศึกษา
จากข้อมูลการเวทีเสวนาถึงปัญหาที่เกิดขึ้นจากอาชญากรรมทางอินเตอร์เน็ต รวมไปถึงพฤติกรรมที่ส่วน
เกี่ยวข้องในการก่อให้เกิดอาชญากรรมการทางอินเตอร์เน็ต โดยเฉพาะกลุ่มเป้าหมายที่เป็นเด็กเยาวชน 

สถิติที่ใช้ในการวิเคราะห์ในการศึกษาเชิงปริมาณ ได้แก่ ค่าร้อยละ (Percentage) โดยผลการศึกษาได้
ปรากฏดังนี้ 

การวิเคราะห์ข้อมูลเชิงปริมาณของกลุ่มผู้ ใช้อินเตอร์เน็ตและปัญหาอาชญากรรมที่เกิดขึ้นรวมไปถึง
ทฤษฎีที่เกี่ยวข้องกับการแสดงออกของพฤติกรรมของเหยื่อ พฤติกรรมของผู้กระท าผิด รวมไปถึงมาตรการหรือ
แนวทางการแก้ไขปัญหาที่ได้มีการใช้แก้ไขปัญหาในเบื้องต้นโดยภาพรวม พบว่า ปัจจัยที่ มีความสามารถในการ
อธิบายพฤติกรรมของผู้ที่จะกระท าผิดมีหลายพฤติกรรมและมีสิ่งแวดล้อมที่เกี่ยวข้องในเรื่องการกระท าผิดที่
เกิดขึ้นในเรื่องการก่ออาชญากรรมทางอินเตอร์เน็ต โดยเฉพาะการล่อลวงเหยื่อเพ่ือกระท าการละเมิดในเรื่อง
เพศและอาจเกี่ยวข้องในเรื่องการชิงทรัพย์ตามมา โดยเรียงล าดับพฤติกรรมและทฤษฎีที่บ่งบอกถึงการจะก่อ
เหตุกระท าผิด ได้แก่ การคบหาสมาคมท่ีแตกต่าง ค่านิยมในความส าเร็จ โอกาสในการประสบความส าเร็จ และ
การเลียนแบบ ตามล าดับ 
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และผลการศึกษาเชิงคุณภาพ พบว่า ผู้ ใช้อินเตอร์เน็ตที่เป็นกลุ่มเสี่ยงในเรื่องจะถูกการล่อลวงเพ่ือ
น าไปสู่การละเมิดทางเพศ ได้แก่ กลุ่มเยาวชนและวัยท างาน โดยผู้กระท าผิดเกี่ยวกับอาชญากรรมทาง
อินเตอร์เน็ตที่เกี่ยวข้องกับการละเมิดทางเพศ ส่วนมากมีลักษณะครอบครัวที่แตกแยก มีฐานะทางครอบครัว
ระดับปานกลางถึงรวย มีการคบหาสมาคมกับบุคคลที่มีพฤติกรรมเที่ยงเบนหรือพฤติกรรมผิดกฎหมาย อีกทั่งมี
การยอมรับในพฤติกรรมการกระท าผิด แต่อย่างไร นอกจากนี้ยัง พบว่า กระท าผิดผิดโดยส่วนใหญ่มีการ
เลียนแบบพฤติกรรมเบี่ยงเบนจากกลุ่มเพ่ือนและสังคมมากที่สุด ส าหรับผู้ที่ตกเป็นเหยื่อโดยส่วนมาก มี
พฤติกรรมการการใช้อินเตอร์เน็ตในระดับที่สูง กล่าวคือมีการหมกมุ่นในเรื่องการใช้อินเตอร์เน็ตและมีโลก
ส่วนตัวสูง โดยมักคิดเสมอว่าสังคมออนไลน์เป็นทุกสิ่งเสมือนสังคมในความเป็นเรื่องจริง มักมีสังคมปกติน้อย 
ค้นหาและพบปะพูดคุย (แชท) กับเพ่ือนทางออนไลน์เป็นประจ า 

และจากผลการศึกษา สามารถน าไปสู่ข้อเสนอแนะในการแก้ไขและปองกัน พฤติกรรมการกระท าผิด
ทางอินเตอร์เน็ต คือ สถาบันครอบครัวควรให้ส าคัญในการขัดเกลาทางสังคม ทั่งการปลูกฝังความคิด ให้การ
เลี้ยงดูอย่างเต็มความสามารถ สถาบันการศึกษาควรให้การปลูกฝังแนวคิดที่ถูกต้องและดีงาม สถาบันทาง
การเมืองการปกครองควรให้โอกาสทางสังคม สร้างสภาพแวดล้อมทางสังคมให้ผู้ที่จะกระท าผิดหรือประกอบ
อาชญากรรมมีโอกาสในการกระท าผิดน้อยที่สุด และการให้รางวัลหรือยกย่องเมื่อบุคคลมีการกระท าผิดที่ลูก
ต้องดีงาม เป็นไปตามบรรทัดฐานหรือกฎหมายของสังคม รวมถึงมีการให้โทษเมื่อบุคคลละเมิดบรรทัดฐานหรือ
กฎหมายของสังคมอย่างรวดเร็วและเฉียบขาด 
 
บทน า 
  

อินเตอร์เน็ต ได้เข้ามามีบทบาทในชีวิตประจ าวันของคนเรา ทั้งเด็ก เยาวชน คนวัยท างาน คนชราหรือ
แม้แต่ผู้ที่อยู่ในสถานะนักเรียน นักศึกษา ที่ประสงค์ใช้คอมพิวเตอร์ สมาร์ทโฟน อุปกรณ์อิเล็กทรอนิกส์ส าหรับ
ท่องโลกอินเตอร์เน็ตเพ่ือความบันเทิง ค้นหาความรู้ใหม่ๆ หรือใช้อินเตอร์เน็ตเป็นสื่อกลางในการคุยกันของ
สังคมออนไลน์ ซึ่งเป็นความบันเทิงตามประสาของผู้ที่มีความ “อยากรู้” ทั้งหลายถือเป็นการศึกษาต่อยอด
ความรู้เดิมที่ตนมีอยู่ หรือเพ่ือดูหนัง ฟังเพลง สันทนาการพักผ่อนหย่อนใจ หรือจะเป็นการสื่อสารแลกเปลี่ยน
ข่าวสารทางสื่อสังคมออนไลน์อะไรก็แล้วแต่ ซึ่งนับวันผู้คนในสังคมที่ใช้และครอบครองเครื่องคอมพิวเตอร์และ
สมาร์ทโฟนส าหรับเล่นอินเตอร์เน็ตดังกล่าวมีจ านวนเพ่ิมมากขึ้นเรื่อยๆ ซึ่งจะสังเกตได้จากการเจริญเติบโต
อย่างต่อเนื่องของโครงสร้างพ้ืนฐานของผู้ให้บริการระบบอินเตอร์เน็ตแบบประจ าที่ในประเทศไทยมีมากถึง 37 
ราย4  
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 รายงานการวิเคราะห์ระดับความมีประสิทธิภาพการแข่งขันในตลาดค้าปลีกบรกิารอินเทอร์เน็ตประจ าที่ (Market Analysis on Thai Fixed 
Broadband Market), ส่วนพัฒนากฎกติกาการแข่งขัน ส านักวิชาการและจัดการทรัพยากรโทรคมนาคม, กสทช., ต.ค.2559 
(http://www.nbtc.go.th/getattachment/News/ข่าวรับฟังความคิดเห็น/รายงานการวิเคราะห์ระดับความมีประสทิธิภาพการแข่งขัน/Review-
Fixed-Broadband-SMP-(Oct-11,2016).pdf.aspx) 



3 

 

 
 
 
 
 
 
 
 
 
 
 
 

 

โดยจากข้อมูลจ านวนผู้ใช้บริการอินเตอร์เน็ตมีแนวโน้มเพ่ิมขึ้นอย่างต่อเนื่องโดยจากสถิติของกอง
ศูนย์วิจัยและข้อมูลสารสนเทศเศรษฐศาสตร์โทรคมนาคม ส านักนโยบายและบริหารทรัพยากรโทรคมนาคม 
คณะกรรมการกิจการกระจายเสียงกิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ (กสทช.) 5 จะเห็นได้ว่ามี
ผู้ใช้งานอินเตอร์เน็ตในแต่ละปีที่มีความเจริญก้าวหน้าแบบต่อเนื่อง โดยเฉพาะในช่วงปี พ.ศ. 2558 -2560 
จ านวนผู้ใช้งานอินเตอร์เน็ตมีจ านวนเพ่ิมสูงขึ้นอย่างก้าวกระโดด  จากกราฟแท่งแสดงจ านวนผู้ใช้งาน
อินเทอร์เน็ต (Internet Users) รายปี จากเดิมปี พ.ศ. 2557 มีผู้ใช้งานอินเตอร์เน็ตจ านวน 30,000,000 ล้าน
คน แต่ในปี พ.ศ. 2558 -2560 มีผู้ใช้งานอินเตอร์เน็ตเพ่ิมสูงขึ้นเป็น 40,000,000 กว่าล้านคน ซึ่งจากแนวโน้ม
การใช้งานอินเตอร์เน็ตดังกล่าว ท าให้สรุปได้ว่าประชากรไทยมีแนวโน้มในการใช้อินเตอร์เน็ตเพ่ิมสูงขึ้นเรื่อย ๆ 
และมีแนวโน้มที่จะสูงขึน้จนเต็มอัตราประชากรในประเทศ 

กราฟแท่งแสดงจ านวนผู้ใช้งานอินเทอร์เน็ต (Internet Users) รายปี 

                                                           
5Division of Telecommunication Economics Research and Information Center, Internet market report, 
(http://ttid.nbtc.go.th/internet_user.html) 
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หมายเหตุ : ตัวเลขดังกล่าวยังไม่รวม internet ตามโครงการเน็ตประชารัฐซึ่งครอบคลุมประชากร 
ประมาณ 20 ล้านคน  
 

นอกจากจ านวนผู้ใช้งานอินเตอร์เน็ตที่มีจ านวนเพ่ิมสูงขึ้นอย่างก้าวกระโดด จากกราฟแท่งแสดง
จ านวนผู้ใช้งานอินเทอร์เน็ต (Internet Users) รายปีแล้ว จะเห็นได้ประชากรไทยมีอัตราการเข้าถึงบริการ
อินเทอร์เน็ตความเร็วสูงต่อจ านวนประชากร มีร้อยละ 13.48 ของประชากรทั้งหมด (กล่าวคือ หากประชากร
ทั้ง ประเทศมี 100 คน จะมีประชากรที่ใช้บริการอินเทอร์เน็ต ประมาณ 13 คน) )6 ซึ่งถ้าวิเคราะห์ถึงอัตราการ
เข้าถึงบริการอินเตอร์เน็ตความเร็วสูงต่อจ านวนประชากรของประเทศไทย จากกราฟอัตราการเข้าถึงของ
บริการอินเทอร์เน็ตความเร็วสูงต่อจ านวนประชากร (Broadband Penetration per Population %)7 โดยมี
อัตราการเพ่ิมสูงขึ้นของบริการอินเทอร์เน็ตความเร็วสูงต่อจ านวนประชากรอย่างต่อเนื่อง  

 
 
 
 
 
 

กราฟอัตราการเข้าถึงของบริการอินเทอร์เน็ตความเร็วสูงต่อจ านวนประชากร 
 

                                                           
6 Division of Telecommunication Economics Research and Information Center, Internet market report, 
(http://ttid.nbtc.go.th/internet_user.html) 
7 Division of Telecommunication Economics Research and Information Center, Internet market report, 
(http://ttid.nbtc.go.th/internet_user.html) 
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นอกจากนี้จากผลการส ารวจของส านักงานสถิติแห่งชาติ เรื่อง แนวโน้มการใช้เทคโนโลยีสารสนเทศ

ของครัวเรือนช่วง 5 ปี (ปี 2554-2559 )8 มีแนวโน้มเพ่ิมขึ้นอย่างต่อเนื่อง โดยเฉพาะผู้ใช้อินเตอร์เน็ตได้เพ่ิม
จากสัดส่วน 26.5% (จ านวน 16.6 ล้านคน) เป็น 47.5 % (จ านวน 29.8 ล้านคน) โทรศัพท์มือถือสมาร์ทโฟน
เพ่ิมจาก8.0% (จ านวน 5 ล้านคน) ก้าวกระโดดเป็น50.5% (จ านวนผู้ใช้ 31.7 ล้านคน) รวมทั้งผลการส ารวจ
พฤติกรรมผู้ใช้อินเทอร์เน็ต ปี 25609 โดย ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) 
(สพธอ.) หรือ ETDA (เอ็ตด้า) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม พบว่าคนไทยใช้อินเตอร์เน็ตเฉลี่ยใน
วันท างาน/วันเรียนหนังสือสูงถึง 6 ชั่วโมง 30 นาที/วัน และในวันหยุด 6 ชั่วโมง 48 นาที/วัน และมีแนวโน้ม
ใช้งานอินเตอร์เน็ตมากกว่าเดิม ทั้งเพื่อใช้โซเชียลมีเดีย (86.9%) การค้นหาข้อมูล (86.5%) การรับส่งอีเมล 
(70.5%) การดูทีวีและฟังเพลงออนไลน์ (60.7%) และการซื้อสินค้าออนไลน์ (50.8%) 

 
 
 
 
 
 
 
 
 
 
 
จากผลการส ารวจกิจกรรมการใช้งานอินเตอร์เน็ตข้างต้น อาจกล่าวได้ว่าอินเทอร์เน็ตในปัจจุบันเป็นสิ่ง

ที่มีประโยชน์นานัปการ ไม่ว่าจะเพ่ือประโยชน์ทางการศึกษา เป็นแหล่งข้อมูล เป็นสื่อกลางทางการสื่อสาร
                                                           
8 อาชญากรรมไซเบอร์พุ่ง เหรียญอีกด้านยุคดิจิตอล, http://www.thansettakij.com/content/136878 
9 ผลส ารวจพฤติกรรมใช้อินเทอร์เน็ตและมูลค่าอีคอมเมิร์ซ โชว์ความพร้อมไทยก้าวขึ้นเป็นเจา้อีคอมเมิร์ซอาเซียน, ส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ (องค์การมหาชน) (สพธอ.) หรือ ETDA (เอ็ตด้า) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม, ก.ย.60. 
(https://www.etda.or.th/content/thailand-internet-user-profile-2017-and-value-of-e-commerce-survey-in-thailand-2017l-
press-conference.html) 
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เพ่ือให้คนที่อยู่แต่ละซีกโลกสามารถส่งข้อความหรือพูดคุยผ่านระบบกันอย่างง่ายดาย หรือการซื้อขายสินค้า
และบริการนั้นก็สามารถท าได้ตลอดเวลาเช่นเดียวกัน อย่างไรก็ตามอินเทอร์เน็ตก็แฝงความร้ายกาจไว้เช่นกัน
หากผู้ใช้รู้ไม่เท่าทันจากผู้ที่ไม่ประสงค์ดี ในปีที่ผ่านมามีข่าวที่แสดงให้เห็นถึงภัยจากอินเทอร์เน็ต และ
คอมพิวเตอร์มากขึ้น และเพ่ิมขึ้นเป็นเงาตามตัว ผู้ใช้งานอินเทอร์เน็ตในประเทศไทย คล้ายกับตรงไหนมีคนมา
รวมตัวอยู่มากๆ เหล่ามิจฉาชีพ และผู้ ไม่ประสงค์ดี  ต่างก็หวังจะหาผลประโยชน์จากผู้ ใช้งานที่ยัง
รู้เท่าไม่ถึงการณ์10 เพ่ือแสวงหาประโยชน์ ข้อมูลข่าวสารมากมายทั้งจริงและไม่จริง การฉ้อโกงทรัพย์สินรูปแบบ
ต่างๆ ที่เกิดในโลกปกติก็เกิดบนโลกออนไลน์ด้วย ซึ่งจากข้อมูลของศูนย์ประสานงานการรักษาความปลอดภัย 
คอมพิวเตอร์ไทย หรือ ไทยเซิร์ท ในปี พ.ศ. 2550-255411 พบ มีสถิติการหลอกลวงต้มตุ๋นทางอินเทอร์เน็ตมาก
ที่สุดในจ านวนภัยคุกคามจากอาชญากรรมทางคอมพิวเตอร์ คิดเป็นร้อยละ 67 รวมทั้งการล่อลวงทางเพศผ่าน
การใช้งานอินเตอร์เน็ต โดยการ chat ห้องสนทนา หรือ โดยใช้โปรแกรมสนทนา รวมถึงการใช้สื่อสังคม
ออนไลน์ต่างๆ โดยไซแมนเทค คอร์ปอเรชั่น ได้รายงานภัยคุกคามความปลอดภัยบนอินเทอร์เน็ตประจ าปี 
255912 ว่าการหลอกลวงทางโซเชียลมีเดีย ในประเทศไทยสูงขึ้นอย่างต่อเนื่องติดอันดับที่ 11 ในภูมิภาคเอเชีย 
อันดับที่ 52 ในโลก มีการหลอกลวงทางโซเชียลมีเดียวันละเกือบ 82 ครั้ง นอกจากนี้จากการรวบรวมข้อมูล
สถานการณ์การล่วงละเมิดทางเพศเด็กผ่านสื่ออินเทอร์เน็ตในประเทศไทย13 เมื่อ 11 ม.ค.61 โดยคณะท างาน
ปราบปรามการล่วงละเมิดทางเพศต่อเด็กทางอินเตอร์เน็ต (ไทแคค) พบว่ามีการล่อลวงเด็กและเยาวชนถ่าย
คลิปทางเพศเผยแพร่ในสื่อออนไลน์มากกว่า 300 กรณี ที่อยู่ระหว่างการสืบสวนหาผู้กระท าความผิด และเชื่อ
ว่ายังมีการลักลอบกระท าผิดอีกมากที่ยังไม่ถูกตรวจพบ 
  นอกจากนี้ จากสถิติการข่มขืนเพียงช่วงระยะเวลา 8 ปี ระหว่างปี 2540 - 2547 มีจ านวนคดีที่มาก
ถึง 5,052 คดี อ้างอิงสถิติจากส านักงานต ารวจแห่งชาติ ซึ่งโดยเฉลี่ยแล้วตามรายงาน ดังกล่าวช่วงอายุของ
เหยื่อจะอยู่ระหว่าง 20-30 ปี (อ้างอิงจากหนังสือพิมพ์ข่าวสด ฉบับวันที่ 25 พฤษภาคม 2548 หน้า 14) ซึ่ง
สถิติการล่อลวงทางอินเตอร์เน็ตเพ่ือไปข่มขืนก็น่าที่จะถูกน ามารวมเป็นตัวเลขสถิติการกระท าผิดในลักษณะที่
กล่าวมานี้ด้วย โดยความผิดฐานส าคัญที่สามารถน ามาปรับใช้กับการกระท าผิดกรณีล่อลวงทางอินเตอร์เน็ต ที่
ความผิดฐานข่มขืนกระท าช าเรา และความผิดฐานกระท าอนาจาร จากข้อเท็จจริงที่ผ่านมาจะเห็นว่า หลายคดี
ที่เกิดขึ้นจากการล่อลวง ทางอินเตอร์เน็ต ผู้เสียหายมักถูกล่อลวงด้วยการท าให้เกิดความรู้สึกสนิทสนมผ่าน
ทางการ chat ด้วยโปรแกรม สนทนาหรือการสนทนาโต้ตอบกัน ทาง e-mail จนกระทั่งท าให้เกิดความรู้สึกถึง
การอยากไปพบอยากเจอ เพื่อนใหม่คนนั้น การนัดหมายเจอกันตามสถานที่ต่างๆ จึงตามมาด้วยการลงเอยจาก
การถูกกระท าในสิ่งที่ไม่สมควร ไม่ว่าจะเป็นการข่มขืนกระท าช าเรา อนาจาร หรือการชิงทรัพย์ ซึ่งตามข่าวส่วน
ใหญก่ารถูกกระท าในสิ่งที่ไม่สมควรดังกล่าวมักจะเกิดขึ้นในวันที่นัดเจอกันนั่นเอง  

จากข้อมูลที่ได้จากการศึกษาข้อมูลการเปดิเวทีเสวนาระหว่าง ส านักงานคณะกรรมการกิจการกระจาย
เสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.) ร่วมกับมูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย 
ศูนย์ข้อมูลนโยบายสาธารณะเพ่ือลดปัญหาจากการพนัน มูลนิธิสาธารณสุขแห่งชาติ และสมาคมวิทยุและสื่อ

                                                           
10 แนวโน้มและสถิติการโจรกรรมข้อมูลทางธุรกรรมผ่านระบบอินเทอร์เน็ต, 
https://www.bloggang.com/mainblog.php?id=knokone&month=18-03-2010&group=13&gblog=5 
11 http://www.ictkm.info/content/detail/64.html 
12 ไซแมนเทค เผยไทยติดอันดับ 11 ในเอเชีย โดนหลอกผ่านโซเชียล แฉตุ๋นเงินออนไลน์เปลี่ยนวิธี, 
https://www.isranews.org/isranews/46446-posttoday_464461232.html 
13 "ไทเคค" พบล่อลวงเด็ก-เยาวชนถา่ยคลปิทางเพศเผยแพร่ทางส่ือออนไลน์มากขึน้, https://news.thaipbs.or.th/content/269284 
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เพ่ือเด็กและเยาวชน โดยเปิดเวทีเสวนา ในหัวข้อ “เด็กและเยาวชน รู้คิด รู้เท่าทัน สร้างสรรค์เทคโนโลยี” 14  
พร้อมเปิดผลส ารวจสถานการณ์เด็กไทยกับภัยออนไลน์ ซึ่ง “ดร.ศรีดา ตันทะอธิพานิช” กรรมการผู้จัดการ
มูลนิธิอินเทอร์เน็ตร่วมพัฒนาไทย และอนุกรรมการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชนในการใช้สื่อ
ออนไลน์ ได้ให้เปิดเผยผลส ารวจจากกลุ่มตัวอย่างเด็กอายุ 9-18 ปีทั่วประเทศ 10,846 คน พบว่า 95.32% 
ตระหนักว่าอินเทอร์เน็ตมีภัยอันตรายหลายรูปแบบ เช่น การถูกล่อลวงล่วงละเมิดทางเพศ ถูกหลอกในการซื้อ
สินค้า เอาข้อมูลส่วนตัวไปใช้ในทางมิชอบ ติดเกมออนไลน์ 55% เชื่อว่าการหาเพ่ือนออนไลน์เป็นสิ่งส าคัญ 
และกว่า 70% รู้ว่าเพ่ือนออนไลน์ไม่พูดความจริง นอกจากนี้ 61.39% คิดว่าการกลั่นแกล้งหรือละเมิดทางเพศ
จะไม่เกิดขึ้นกับตัวเอง และ 74.91% เชื่อว่าจัดการปัญหาได้เองเมื่อเผชิญปัญหา 77.90% เชื่อว่าสามารถช่วย
เพ่ือนที่มีปัญหาภัยออนไลน์ได้ “เด็กรู้เรื่องว่ามีภัย แต่เด็กประมาทและคิดว่าสามารถแก้ปัญหาได้ด้วยตัวเอง 
ดังนั้นจึงเป็นประเด็นที่ควรทบทวนว่ามีเครื่องมือในการให้ความรู้กับเด็กเพียงพอหรือไม่” 
 

 
 

นอกจากนี้ยังพบว่า 80.48% เคยเล่นเกมออนไลน์ โดย 50.73% ของเด็กผู้ชายจะเล่นเกมทุกวันหรือ
เกือบทุกวัน ท าให้เด็กผู้ชายจะเสี่ยงติดเกมมากกว่าเด็กผู้หญิงที่มีแค่ 32.34% จะเล่นเกมสัปดาห์ละ 1-2 ครั้ง 
ขณะที่การถูกกลั่นแกล้งทางออนไลน์พบว่า 46.11% เคยถูกกลั่นแกล้งทางออนไลน์ โดย 59.44% เพศ
ทางเลือกถูกกลั่นแกล้งมากที่สุด และ 33.44% ยอมรับว่าเคยกลั่นแกล้งคนอ่ืน โดย 52% จะบอกเพ่ือนเมื่อถูก
กลั่นแกล้ง 36% จะบอกพ่อแม่ 36% ส าหรับการรับมือกับการโดนแกล้ง 34% จะลบข้อความหรือภาพ 3.4% 
จะบล็อกเพ่ือน แต่ 21% ไม่ท าอะไรเลย ปล่อยให้แกล้ง โดยช่องทางที่ถูกกลั่นแกล้งมากที่สุดคือ โซเชียล
เน็ตเวิร์ก เช่น เฟซบุ๊ก ไลน์ ในขณะที่การพบสื่อออนไลน์ที่เกี่ยวกับเพศ 68.07% เคยเห็น 21.33% เคยเห็นสื่อ
ลามกอนาจารเด็ก แต่สิ่งที่น่ากังวล คือ สัดส่วนการพบเห็นของเด็กประถมไม่ต่างจากเด็กมัธยม โดยช่องทางโซ
เชียลเน็ตเวิร์กพบมากที่สุด นอกจากนี้ยังพบว่า 15.97% เคยนัดพบกับเพ่ือนออนไลน์ โดยเป็นเด็กผู้ชาย 
19.34% เด็กผู้หญิง 12.43% และมี 6.60% เคยนัดพบมากกว่า 10 ครั้ง ในช่วงสิบเดือนที่ผ่านมา เด็กอายุ 15-

                                                           
14 ประชาชาตธิุรกิจออนไลน์ www.prachachat.net Home, ไอซีท,ี รู้ว่าเส่ียง…..., https://www.prachachat.net/ict/news-108102 
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18 ปี เป็นกลุ่มที่มีการนัดเจอเพ่ือนออนไลน์มากที่สุด 77.36% ใช้ช่องทางโซเชียลมีเดียและบริการรับส่ง
ข้อความอย่าง Facebook หรือ Line “ปีที่ผ่านมามีเด็กติดเกมเข้ามารับการรักษามากขึ้น 6.12 เท่า เคยเจอ
อายุน้อยสุดเพียง 5 ขวบ เด็กบางคนต้องรักษาถึง 2 ปี และมีแค่ 30% ที่รักษาหาย จึงควรป้องกันก่อนสาย
เกินไป” 

 “ธาม เชื้อสถาปนศิริ” นักวิชาการอิสระและอนุกรรมการส่งเสริมและปกป้องคุ้มครองเด็กและเยาวชน
ในการใช้สื่อออนไลน์ กล่าวถึง 10 สถานการณ์วิกฤตภัยออนไลน์ต่อเด็กและเยาวชน ได้แก่ 1.ปัญหาการเล่นเกม 
เด็กติดเกม และอีสปอร์ต ซึ่งเกมเป็นทั้งโอกาสและปัญหาการสร้างความคาดหวัง พ่อแม่จึงควรใส่ใจดูแล 2.
ปัญหาการครอบครองสื่อโดยที่อายุยังไม่ถึงเกณฑ์ เนื่องจากในไทยไม่มีเกณฑ์ก ากับ ขณะที่สหรัฐอเมริกามีกฎว่า 
อายุไม่ถึง 13 ปี ห้ามเข้าถึงสื่อโซเชียลมีเดียใด ๆ แต่ในประเทศไทยอายุ 5 ขวบมีแอ็กเคานต์โซเชียลแล้ว 3.การ
พนันออนไลน์กลายเป็นช่องทางที่เข้าถึงง่ายส าหรับเยาวชนที่อยากรวยเร็ว 4.การกลั่นแกล้งรังแกออนไลน์ และ
การตกเป็นเหยื่อคุกคามทางเพศออนไลน์ 5.การถูกล่อลวงและล่อออกไปพบคนแปลกหน้าจากสื่อสังคม
ออนไลน์ โดยไม่รู้ว่าอันตราย 6.การใช้สื่อเพ่ือสร้างอัตลักษณ์ พฤติกรรมและค่านิยมที่ผิด ในอเมริกาเคยมี
การศึกษาพบว่า มีเด็กบางคนถ้าโพสต์ข้อความแล้วมียอดไลน์ไม่ถึง 20 คน จะลบโพสต์ทิ้งเพราะอาย     7.การ
หลงผิดเปิดเผยข้อมูลและความเป็นส่วนตัวบนสื่อออนไลน์ 8.การขาดการส่งเสริม สร้างทักษะการรู้เท่าทันสื่อ
ออนไลน์ ต่อตัวเด็กและเยาวชนและครอบครัว 9.การขาดกฎหมายคุ้มครองเด็กจากสื่อออนไลน์ และที่ส าคัญ 
คือ 10.การขาดหน่วยงานก ากับดูแล ป้องกันและแก้ไขปัญหาที่บูรณาการและเท่าทันสถานการณ์โดยเฉพาะ 
“เด็กต่ ากว่า 2 ขวบไม่ควรจะเข้าถึงทุกหน้าจอ หรืออุปกรณ์ไอทีทุกชนิด เพราะยังขาดความรู้และประสบการณ์
ในการแยกแยะ สิ่งส าคัญคือการเร่งสร้างภูมิคุ้มกันสื่อในตัวเด็กและพ่อแม่ เพราะสถานการณ์เด็กกับเทคโนโลยี
มีความใกล้ชิดกันมากจนเกินกว่าจะแยกกันออก”  
 

วัตถุประสงค์ในการศึกษา  
คณะผู้จัดท าบทความ ได้ค้นคว้าข้อมูลและน าเสนอบทความ โดยมีวัตถุประสงค์ ดังนี้ 
1. เพ่ือน าเสนอข้อเท็จจริงของสภาพปัญหา ความส าคัญ และผลกระทบที่เกิดจากปัญหาการล่อลวง

ทางอินเตอร์เน็ต 
 2. เพ่ือเสนอแนะแนวทางในการแก้ไขปัญหา รวมไปถึงการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสท าผิด และลด
โอกาสการตกเป็นเหยื่อ ส าหรับผู้ที่ใช้บริการในด้านต่างๆ ทางอินเตอร์เน็ต 
 3. เพ่ือน าเสนอตัวอย่างความส าเร็จในการแก้ไขปัญหาการล่อลวงทางอินเตอร์เน็ต 
 

แนวคิดและทฤษฎีที่เกี่ยวข้อง 
 สื่อลามกอนาจารเด็ก (Child pornography) คือสื่อลามกอนาจารที่ฉวยประโยชน์จากเด็ก (รวมทั้ง
วัยรุ่น) มีจุดประสงค์เพ่ือเร้าอารมณ์ทางเพศ ซึ่งอาจจะผลิตโดยท าร้ายเด็กทางเพศ (เช่น ภาพทารุณเด็กทาง
เพศ) หรืออาจจะเป็นสื่อแบบเทียมคือเป็นสื่อแต่ง ใช้ผู้ใหญ่ที่แต่งให้เหมือนเด็ก หรือเป็นภาพสร้างขึ้นโดยใช้
คอมพิวเตอร์ล้วน ๆ โดยบางทีแม้ภาพวาดหรือแอนิเมชัน ก็สามารถพิจารณาว่าเป็นสื่อเทียมได้เหมือนกัน 
ทารุณกรรมต่อเด็กเกิดขึ้นเมื่อมีกิจกรรมทางเพศกับเด็ก หรือให้เด็กแสดงบริเวณอวัยวะเพศหรือบริเวณ
หัวหน่าวเพ่ือเร้าอารมณ์ แล้วบันทึกลงในสื่อ สื่อที่ใช้อาจมีหลายแบบรวมทั้ง  วรรณกรรม นิตยสาร ภาพถ่าย
ประติมากรรม จิตรกรรม การ์ตูน แอนิเมชัน บันทึกเสียง วิดีโอ และวิดีโอเกม ซึ่งในเรื่องการก่ออาชญากรรม
ทางคอมพิวเตอร์นั้น ในส่วนของการละเมินทางเพศแล้วยังรวมไปถึงการอาศัยเทคโนโลยีต่างๆรวมไปถึง
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อินเตอร์เน็ตเพ่ือการฉ้อโกงทรัพย์สินรูปแบบต่างๆ ที่เกิดในโลกปกติก็เกิดบนโลกออนไลน์ด้วย15 โดยรูปแบบ
การฉ้อโกงหรือหลอกลวงทางอินเตอร์เน็ต หรือ Scam 16 แบ่งได้หลายประเภท ยกตัวอย่างเช่น  Scam บัตร
เครดิต เป็นลักษณะการหลอกลวงไม่ว่าจะส่งผ่านทางอีเมล์เพ่ือให้ยืนยันข้อมูลบัตรเครดิตจากธนาคาร เพ่ือมิให้
ถูกยกเลิกบัตร หรืออาจใช้การโทรศัพท์มาสอบถามข้อมูลโดยอ้างว่าเป็นผู้ให้บริการเครดิตบูโร เพ่ือให้ยืนยัน
บัตรและข้อมูลบนบัตร ซึ่งการหลอกลวงรูปแบบนี้จะท าให้ผู้กระท าความผิดได้ข้อมูลหมายเลขบัตร ชื่อ และ
รวมถึงข้อมูลเลขหลังบัตร และจะสามารถน าไปใช้ในการซื้อสินค้าหรือบริการออนไลน์ได้ Scam ถูกรางวัล เป็น
ลักษณะการส่งอีเมล์มายังผู้รับโดยมีเนื้อความเกี่ยวกับการที่ผู้รับอีเมล์นั้นได้รับการจับฉลากและถูกรางวัลโดยมี
จ านวนเงินมหาศาล แต่จะต้องมีการจัดส่งข้อมูลส่วนบุคคล เช่น หน้าพาสปอร์ต หรือหน้าบัตรประชาชน เพ่ือ
ยืนยันตัวบุคคล หรือแม้แต่การโอนค่าธรรมเนียมในการรับรางวัลดังกล่าว Scam ค่าธรรมเนียมศุลกากร เป็น
ลักษณะการติดต่อสื่อสารหลายช่องทางกับเหยื่อ เช่น การติดต่อทาง Facebook หรือสื่อสังคมออนไลน์
ประเภทอ่ืนๆ หรือแม้แต่การติดต่อกันผ่านอีเมล์ โดยเมื่อผู้ไม่หวังดีท าความคุ้นเคยกับเหยื่อได้แล้ว ก็จะมีการ
เสนอว่าจะส่งของมาให้เช่น เงิน หรือของมีค่า แต่พัสดุติดกระบวนการทางศุลกากร ซึ่งต้องจ่ายค่าธรรมเนียม
หรือค่าปรับต่างๆ โดยการโอนเงินอาจกระท าโดยโอนไปยังบัญชีธนาคารของคนไทย หรือการโอนเงินผ่านระบบ
การเงินรูปแบบอ่ืน เช่น Western Union โรแมนซ์สแกม (Romance Scam) โรแมนซ์สแกม มีลักษณะที่
คล้ายคลึงกับ Scam ค่าธรรมเนียมศุลกากร ซึ่งจะมีผู้ที่เข้ามาติดต่อท าความรู้จักกันไม่ว่าจะเป็นสื่อสังคม
ออนไลน์ หรือเว็บไซต์หาคู่ ซึ่งการหลอกลวงนั้นจะใช้ความเชื่อใจระหว่างชายหญิง โดยจะมีการสัญญาว่าจะส่ง
เงิน หรือสิ่งของมาให้ แต่ติดปัญหาเรื่องศุลกากร ซึ่งจะให้เหยื่อท าการโอนเงินให้เป็นค่าธรรมเนียม หรืออาจเป็น
กรณีที่มีการถ่ายคลิปวิดีโอไม่ว่าจะตั้งใจหรือถูกแอบถ่าย โดยฝ่ายผู้กระท าความผิดข่มขู่ผู้เสียหายให้โอนเงิน     
มิเช่นนั้นคลิปวิดีโอนั้นจะถูกเผยแพร่สู่สาธารณะ 
  การล่อลวงทางอินเตอร์เน็ต มีความหมายที่เป็นองค์ประกอบส าคัญ ได้แก่ ค าว่า “ล่อลวง” และค าว่า 
“อินเตอร์เน็ต” ตามความหมายในพจนานุกรมฉบับราชบัณฑิตยสถานสถาน พ.ศ.255417 “ล่อลวง” หมายถึง 
ใช้อุบายทุจริตให้หลงเชื่อในสิ่งที่เป็นเท็จ เช่น ล่อลวงเด็กไปขาย “อินเตอร์เน็ต” หมายถึง เป็นเครือข่ายที่
เชื่อมโยงระหว่างเครือข่ายเข้าด้วยกัน ระบบการเชื่อมต่ออินเตอร์เน็ต ใช้โปรโตคอลระดับสูง ชื่อ TCP/IP 
(Transmission Control Protocol Internet Protocol) การเชื่อมต่อเป็นไปได้ง่าย ระบบเครือข่ายจึง
ขยายตัวอย่างรวดเร็ว มีการประยุกต์ใช้อย่างกว้างขวาง เช่น การรับ -ส่งจดหมายอิเล็กทรอนิกส์ หรืออีเมลล์ 
การประยุกต์โปรแกรมทางไกลใช้พูดคุยออนไลน์ การซื้อขายสินค้าออนไลน์ การสื่อสารแบบกลุ่มสังคมออนไลน์ 
และการเชื่อมโยงข่าวสารแบบไฮเปอร์มีเดีย เป็นต้น18 ดังนั้นการกระท าผิดโดยการล่อลวงทางอินเตอร์เน็ต    
จึงเป็นการกระท าผิดโดยอุบายทุจริตให้หลงเชื่อในสิ่งที่เป็นเท็จ ผ่านเครือข่ายที่เชื่อมโยงระหว่างเครือข่ายเข้า
ด้วยกัน (อินเตอร์เน็ต) โดยการกระท าผิดดังกล่าว มีแนวคิดทฤษฎีที่เกี่ยวข้องหลายประการ แบ่งเป็นด้านต่างๆ 
ดังนี้  
 
                                                           

15 ภัยสังคมที่เกิดจากการใช้บริการอินเทอร์เน็ตหรือคอมพิวเตอร์, http://dogcatcatdog.blogspot.com/2016/12/blog-post.html 
16 การหลอกลวงทางอินเตอร์เน็ต (SCAM), ส านักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์  
ส านักงานปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม, http://www.etcommission.go.th/article-crime-topic-scam.html  

17 พจนานกุรมฉบับราชบัญฑิตยสถาน พ.ศ.2554, http://www.royin.go.th/dictionary/   
18 สารานุกรมไทยส าหรับเยาวชนโดยพระราชประสงค์ในพระบาทสมเด็จพระเจ้าอยู่หวั, 
http://kanchanapisek.or.th/kp6/sub/book/book.php?book=25&chap=6&page=t25-6-detail.html 

http://dogcatcatdog.blogspot.com/2016/12/blog-post.html
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ด้านผู้กระท าผิด  
  ผู้กระท าผิดโดยการล่อลวงบุคคลอ่ืนทางอินเตอร์เน็ต ถือเป็นบุคคลที่มีพฤติกรรมเบี่ยงเบน 
เนื่องจากเป็นการกระท าหรือพฤติกรรมที่แปลกแยกไปจากรูปแบบปกติทั่วไป  เป็นการฝ่าฝืนต่อกฎเกณฑ์
ข้อบังคับของสังคม โดยการก่ออาชญากรรม หรือการฝ่าฝืนจากขนบธรรมเนียมจารีตของสังคม ก่อให้เกิด
ผลเสียต่อสังคม ท าให้สังคมขาดระเบียบวินัย เป็นอันตรายต่อชีวิตและทรัพย์สินของประชาชน ซึ่งความ
เบี่ยงเบนดังกล่าว เป็นไปตามแนวคิดทางด้านจิตวิทยา สังคมศาสตร์ และอาชญาวิทยา ที่อธิบายถึงการ
ประกอบอาชญากรรม (Crime) เป็นรูปแบบหนึ่งของพฤติกรรมเบี่ยงเบน เนื่องจากเป็นการกระท าผิดกฎหมาย
อาญา19 รูปแบบของการเบี่ยงเบนดังกล่าว เป็นไปเพ่ือให้ได้มาซึ่งทรัพย์สินเงินทอง หรือประสงค์ต่อเนื้อตัว
ร่างกาย ตลอดจนสนองตอบต่อความพึงพอใจส่วนบุคคลของผู้กระท าผิด Maslow (1970) ได้อธิบายถึงระดับ
ความต้องการของมนุษย์ ๗ ระดับ เริ่มตั้งแต่ความต้องการพ้ืนฐานด้านร่างกายไปจนถึงระดับสูงสุด คือ ความ
ต้องการที่จะยอมรับตัวเอง ผู้กระท าผิดที่ล่อลวงบุคคลอ่ืนทางอินเตอร์เน็ต จึงพยายามที่จะตอบสนองความ
ต้องการของตนเอง ที่ไม่สามารถบรรลุด้วยวิธีทางที่สังคมยอมรับได้ จึงใช้วิธีการละเมิดกฎหมายเพ่ือให้ได้มาซึ่ง
ทรัพย์สินเงินทอง หรือสนองตอบต่อความต้องการอ่ืนๆ ของตนเอง20 ยิ่งในสังคมยุคปัจจุบัน ที่มีการพัฒนา
ระบบเทคโนโลยีสารสนเทศ ท าให้การติดต่อสื่อสารผ่านอินเตอร์เน็ตท าได้ง่าย รวดเร็ว และมีประสิทธิภาพ 
ผู้กระท าผิดจึงใช้ช่องโอกาสผ่านทางเครือข่ายอินเตอร์เน็ต เพ่ือเข้าถึงเป้าหมายกลุ่มต่างๆ ได้ง่ายขึ้น          
เป็นลักษณะของการก่ออาชญากรรมเมื่อมีโอกาสที่เอ้ืออ านวยต่อการกระท าผิด ดังที่ ลอมโบรโซ ได้อธิบายถึง
อาชญากรที่เรียกว่า อาชญากรตามโอกาส (Occasional Criminals) หมายถึง ผู้ที่ไม่ได้มีความบกพร่องทาง
ร่างกายและจิตใจอย่างเด่นชัด บุคคลประเภทนี้จะประกอบอาชญากรรมและมีพฤติกรรมเลวร้าย เมื่ออยู่ภายใต้
เงื่อนไขบางประการที่เป็นปัจจัยสนับสนุนเกื้อกูลการกระท าความผิด หรือเป็นช่องทางในการประกอบ
อาชญากรรม  เช่น  ผู้เสียหายลืมกระเป๋าเงินไว้เป็นโต๊ะอาหาร หรือผู้เสียหายลืมกุญแจรถไว้ที่รถ เป็นต้น 21 
ดังเช่นการล่อลวงทางอินเตอร์เน็ต เมื่อมีโอกาสในการลอกหลวงเหยื่อ และเหยื่อหลงเชื่อ จึงลงมือกระท ากา ร
ตามโอกาสที่ปรากฏขึ้น ซึ่งลักษณะของการกระท าผิดโดยส่วนมาก จะเป็นการรวมกลุ่มในลักษณะแก๊งหรือกลุ่ม
บุคคล ที่ร่วมกันหลอกลวงเหยื่อ ผู้กระท าผิดเกิดการเรียนรู้พฤติกรรมของการรวมกลุ่ม ตามแนวคิดของ เอ็ดวิน 
ซัทเทอร์แลนด์ ที่กล่าวถึงการคบค้าสมาคมที่แตกต่างของบุคคล (Differential Association Theory) น าไปสู่
การก่ออาชญากรรมได้ บุคคลที่เกิดการเรียนรู้พฤติกรรมจากกลุ่ม ก็สามารถกระท าผิดได้เมื่อมีโอกาส โดย
พฤติกรรมอาชญากร จะเริ่มต้นจากการการเรียนรู้เทคนิค และแรงผลักดันในการก่ออาชญากรรม ด้วยการคบ
หาสมาคมกับบุคคลอ่ืน ผ่านการติดต่อสื่อสารผ่านช่องทางต่างๆ จนเกิดความเห็นด้วยต่อพฤติกรรมการละเมิด
กฎหมาย ภายใต้ความต้องการและค่านิยมเดียวกันของบุคคลในกลุ่ม22  ซึ่งสอดคล้องตามแนวคิดทฤษฎีการ
เรียนรู้ทางสังคม (Social Learning Theory) ของเอเคอร์ ซึ่งกล่าวว่าพฤติกรรมการกระท าผิดกฎหมายนั้น เกิด
จากกระบวนการเรียนรู้ทางสังคม หรือกล่าวอีกนัยหนึ่งคือ พฤติกรรมเบี่ยงเบน เป็นผลมาจากกระบวนการ
เรียนรู้โดยผ่านทางความใกล้ชิดหรือทางการเลียนแบบพฤติกรรมของบุคคลอ่ืน 23 อย่างไรก็ตาม ผู้กระท าผิด
สามารถที่จะเลือกได้ว่าตนเองจะเลือกกระท าหรือไม่กระท าการใดๆ ตามแนวคิดทฤษฎีการเลือกอย่างมีเหตุผล 
(Rational Choice Theory) โดยอาชญากรจะใช้เหตุผลในการตัดสินใจ ชั่งน้ าหนักของการกระท า กับผลที่จะ
                                                           
19 พฤติกรรมเบี่ยงเบนกับการเสียระเบียบในสังคม, http://www.udru.ac.th/attachments/elearning/02/21.pdf 
20 http://digital_collect.lib.buu.ac.th/dcms/files/49931404/chapter2.pdf 
21 อัจฉรยีา ชูตินันท ์. อาชญาวิทยาและทณัฑวิทยา . กรุงเทพฯ:วิญญูชน .พิมพ์ครั้งที่ 2 . 2557. หน้า 71 
22 เสริน ปุณณะหิตานนท์.การกระท าผิดในสังคม สังคมวิทยาและพฤติกรรมเบี่ยงเบน.กรุงเทพฯ:จุฬาลงกรณ์มหาวิทยาลยั.2523.หน้า88-89 
23 นวลจันทร์ ทัศนชัยกุล . อาชญากรรม(การป้องกัน:การควบคุม).2540.หน้า 35 
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เกิดขึ้น แล้วจึงตัดสินใจลงมือกระท า ดังเช่นการล่อลวงทางอินเตอร์เน็ต เมื่อชั่งน้ าหนักถึงผลประโยชน์ที่จะ
ได้รับแล้วมีความคุ้มค่า ก็จะลงมือล่อลวงเหยื่อ ซึ่งสอดคล้องกับแนวคิดเรื่องเจตจ านงอิสระ (Free Will) ที่
อธิบายว่ามนุษย์มีความสามารถในการใช้เหตุผลที่จะตัดสินใจค านึงผลสืบเนื่องอันเกิดจากพฤติกรรมของตนเอง 
การตัดสินใจจะขึ้นอยู่กับความคาดหวังระหว่างต้นทุนและผลตอบแทน (Cost and Benefit) ที่จะได้รับจาก
การกระท านั้นๆ24   

 

 ด้านเหยื่อ/ผู้เสียหาย 

   แนวคิดด้านเหยื่อกับการเกิดอาชญากรรม เป็นแนวคิดที่อธิบายถึงปรากฏการณ์การเกิด
อาชญากรรมในมุมมองด้านผู้เสียหายหรือเหยื่อ ซึ่งเป็นผู้ได้รับผลร้ายหรือความเสียหายด้านชีวิต ร่างกาย จิตใจ
และทรัพย์สิน อันเนื่องมาจากการละเมิดกฎหมาย เหยื่ออาชญากรรม มี 2 ลักษณะ ได้แก่ เหยื่อโดยตรง 
(Direct victims) คือ บุคคลผู้ถูกล่วงละเมิดและได้รับ ความเสียหายโดยตรงจากการกระท าความผิด และ      
ผู้เหยื่อโดยอ้อม (Indirect victims) คือ บุคคลที่สามที่ได้รับผลกระทบจาก การกระท าผิด แม้ว่าการกระท านั้น
จะไม่ได้เกิดข้ึนกับเขาโดยตรง25  Han Von Hentig (1977) ได้แบ่งประเภทเหยื่ออาชญากรรมไว้หลายประเภท 
เช่น ผู้เยาว์ ผู้หญิง คนแก่ คนที่บกพร่องทางจิตและวิกลจริต คนที่มีใจหดหู่  คนเสเพล คนโลภ คนตกอยู่ใน
ความทุกข์ทรมาน เป็นต้น26 โดยในบรรดาเหยื่อเหล่านั้น ล้วนเป็นเหยื่อที่สร้างช่องโอกาสให้กับผู้กระท าผิดใน
การล่อลวง เช่น เหยื่อที่เป็นคนโลภ อาจจะถูกข่มขู่ หลอกเอาเงิน การพนัน มิจฉาชีพจะฉกฉวยเอาผลประโยชน์
จากความโลภของเหยื่อ หรือคนที่โดดเดี่ยวและอกหัก อยู่ในภาวะอ้างว้าง ต้องการเพ่ือนเพ่ือคลายทุกข์ ก็
อาจจะตกเป็นเหยื่อของการล่อลวงทางเพศ ประทุษร้ายต่อร่างกายและทรัพย์สิน เป็นต้น การแสดงออกหรือ
ลักษณะของเหยื่อ จึงอาจเป็นตัวกระตุ้นให้ตนเองเผชิญกับเหตุการณ์ที่น าไปสู่การบาดเจ็บ สูญเสีย หรือ
ภยันตรายถึงชีวิต ตามแนวคิดทฤษฎีการมีส่วนร่วมของเหยื่อ (Victim Participation) ของ Marvin 
Wolfgang27 นอกจากนี้นักอาชญาวิทยา Gary Sensen & David Brownfield เชื่อวารูปแบบของวิถีชีวิตของ
คนท าใหตนเปนเหยื่ออาชญากรรมได้ ตามแนวคิดทฤษฎีรูปแบบของวิถีชีวิต (Live style Theory) เช่น บุคคล
ที่ตกเปนเหยื่อการคามนุษย มักจะพบวามีรูปแบบของวิถีชีวิตที่ยากจน ขาดแคลน แตตองการความ
สะดวกสบาย ความร่ ารวย หลีกหนีสภาพความยากจน ดังนั้นเมื่อ มีบุคคลมาชักชวนใหไปท างานรายไดดีจึง
ตัดสินใจไปท างาน แตสุดทายกลายเปนเหยื่อการคามนุษย ในรูปแบบการคาแรงงานทาส การคาประเวณี เป็นต้น 
นอกจากนี้ นักทฤษฎี Lawrence Cohen & Marcus Felson ไดศึกษาวิจัยเกี่ยวกับภารกิจวัตรประจ าวันของ
มนุษย์ที่ท าใหตกเปนเหยื่ออาชญากรรม จนค้นพบองค์ประกอบ ๓ ประการ ของการเกิดอาชญากรรม และ
ก าหนดเป็น ทฤษฎี Routine Activities Theory (RAT)  ไดแก เหยื่อหรือเปาหมายที่เหมาะสมในการเกิด
อาชญากรรม (Suitable Target)  ภาวะของการขาดการปองกันไมใหเกิดอาชญากรรม (Absence of a 
Capable Guardian) และตัวอาชญากร (Likely Offender) ซึ่งการล่อลวงทางอินเตอร์เน็ต ใช้วิธีการลอกลวง
ให้คนหลงเชื่อว่าจะได้รับประโยชน์ หรือความพึงพอใจต่างๆ ผู้เสียหายขาดความยั้งคิด รอบคอบระมัดระวัง  
จนท าให้ตนเองตกเป็นเหยื่อในที่สุด   

 

 

 

                                                           
24 ณัฐฐ์วัฒน์ สุทธิโยธิน. ทฤษฎีการลงโทษ. กรุงเทพฯ:มหาวิทยาลัยสโุขทัยธรรมาธิราช.มปป.หน้า 6-12 
25 สุดสงวน สุธีสร. เหยือ่อาชญากรรม. คณะสังคมสงเคราะห์ มหาวิทยาลยัธรรมศาสตร์. 2543 
26 สุนิสา อินอุทัย. การป้องกันตนเองไม่ให้ตกเป็นเหยื่ออาชญากรรม. วิทยาลัยบริหารรัฐกิจ มหาวิทยาลัยบูรพา. 2557 
27 สิรพันธ์ พลรบ. เหยื่ออาชญากรรมและผู้บริสุทธิ์ในคดีอาญา. มหาวิทยาลยัสุโขทัยธรรมาธิราช. มปป. 
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 ด้านสภาพแวดล้อม 
  ปัญหาของการเกิดอาชญากรรม ส่วนหนึ่งมิได้เกิดเฉพาะจากตัวผู้กระท าผิดหรือเหยื่อเท่านั้น 
แต่อาจมีองค์ประกอบมาจากสังคม หรือบริบทแวดล้อมผู้กระท าผิดหรือเหยื่อ ตามแนวคิดเรื่องการ
เปลี่ยนแปลงทางสังคม (Social Change) ซึ่งมีการปรับเปลี่ยนโครงสร้าง หรือระเบียบแบบแผนต่างๆ ของ
สังคม ส่งผลต่อพฤติกรรมของสมาชิกในสังคม เช่น การเปลี่ยนแปลงจากระบบครอบครัวขยายเป็นครอบครัว
เดี่ยว การเปลี่ยนแปลงระบบการเมือง การเปลี่ยนช่วงชั้นทางสังคม ค่านิยมและวัฒนธรรม เป็นต้น การ
เปลี่ยนแปลงทางสังคมในยุคปัจจุบัน เกิดข้ึนตลอดเวลาและรวดเร็ว โดยเฉพาะอย่างยิ่งสภาพการเปลี่ยนแปลงที่
ท าให้สังคมมีความทันสมัย เช่น การเปลี่ยนแปลงเป็นสังคมอุตสาหกรรม ( Industrialization) โดยการขยาย
ก าลังการผลิตขนาดใหญ่ ขยายฐานเศรษฐกิจ การค้า การใช้แรงงาน ท าให้มีสภาพของความเป็นเมือง  
(Urbanization) ท าให้คนชนบทเคลื่อนย้ายเข้าสู่เมือง และมีการขยายเมืองและวิถีชีวิตของชาวเมืองออกไป
ทางสาธารณูปโภค และการอ านวยความสะดวกต่างๆ เกิดการจัดการองคการสมัยใหม Bureaucratization) 
ระบบบริหารงานภาครัฐ เกิดหน่วยงานต่างๆ ภาครัฐ นอกจากนี้ยังเกิดกระแสกระบวนการโลกาภิวัตน
(Globalization) ที่ท าให้สังคมโลกในยุคปจจุบัน มีระบบการติดตอสื่อสารที่มีประสิทธิภาพ เป็นยุคของโลกไร้
พรมแดน ท าให้การติดต่อระหว่างสังคมเกิดขึ้นได้ง่าย เกิดการรับ-ส่งวัฒนธรรม และเกิดการเปลี่ยนแปลงทาง
สังคมและวัฒนธรรมได้ง่ายและรวดเร็ว จากสภาพการเปลี่ยนแปลงทางสังคม ส่งผลด้านดีต่อการพัฒนาของ
สังคม แต่ในขณะเดียวกันก็ส่งผลกระทบต่อความไม่เป็นระเบียบเรียบร้อยของสังคมด้วย เพราะสภาพการ
เปลี่ยนแปลงทางสังคมและวัฒนธรรมที่เกิดขึ้น อาจท าให้คนในสังคมบางส่วนไม่สามารถปรับตัวให้เข้ากับการ
เปลี่ยนแปลงได้ ก่อให้เกิดความขัดแย้ง และความไม่เป็นระเบียบทางสังคมขึ้น ซึ่งเอมิล เดอร์ไคม์ (Emile 
Durkheim) ได้เสนอแนวคิดทฤษฎีอโนมี (AnomieTheory) เพ่ืออธิบายปัญหาการเกิดอาชญากรรมซึ่งเกิดจาก
สภาวะสังคมไร้ระเบียบ สภาวะที่ไร้ปทัสฐาน หรือสภาวะไร้บรรทัดฐาน (normlessness) ที่เกิดจากการ
เปลี่ยนแปลงทางสังคมอย่างรวดเร็ว เช่น การเปลี่ยนจากสังคมเกษตรกรรมไปเป็นสังคมอุตสาหกรรม ท าให้
สังคมล้มเหลว “โครงสร้างหน้าที่” (Structural Functionalism) บกพร่องก่อให้เกิดปัญหาสังคม รวมทั้ง
ปัญหาอาชญากรรมตามมา เพราะคนในสังคมมีความไม่ลงตัวระหว่างเป้าหมายและวิธีการไปสู่เป้าหมาย 
(Goals and means) เช่น แม่ค้าต้องการมีร้านค้าเป็นของตัวเอง (เป้าหมาย) แต่ไม่มีเงินทุน จึงใช้วิธีไปขอกู้เงิน
จากผู้ให้กู้นอกระบบด้วยอัตราดอกเบี้ยแพง (วิธีการไปสู่เป้าหมาย) เงินที่ขายของได้ต้องเอาไปจ่ายค่าดอกเบี้ย
หมด ต่อมาร้านก็ถูกยึด หรือข้าราชการต้องการมีรถยนต์ขับ (เป้าหมาย) จึงใช้วิธีการทุจริตเพ่ือให้ได้เงินมากๆ 
พอที่จะซื้อรถยนต์ (วิธีการไปสู่เป้าหมาย) แต่ในที่สุดก็ถูกจับกุมเป็นอาชญากร ภาวะสังคมไร้ระเบียบ จึงเป็น
สภาพความแตกสลายของโครงสร้างทางวัฒนธรรมและโครงสร้างทางสังคม ความไม่สมดุลระหว่างเป้าหมาย
และการเลือกวิธีการที่ขัดต่อระเบียบกฎเกณฑ์และการยอมรับของสังคม 
  นอกจากนี้ทฤษฎีการกดดันทางสังคม (Strain Theory) ยังได้อธิบายปัญหาอาชญากรรมว่า
เป็นผลโดยตรงจากการที่ชนชั้นล่างรู้สึกผิดหวัง และสิ้นหวังจากทุกสิ่งทุกอย่าง ที่ถูกก าหนดโดยชนชั้นกลางและ
ชนชั้นสูง จนเกิดความโกรธและเกลียดชังระบบสังคม สูญเสียความศรัทธาในสถาบันหลักของสังคม จนน าไปสู่
การก่ออาชญากรรม 

ทฤษฎีความขัดแย้งทางสังคม (Social conflict theory) อธิบายโดยวิลเลม บอนเกอร์ 
(Willem Bonger) เชื่อว่าอาชญากรรมเกิดขึ้นเนื่องจากสังคมถูกแบ่งออกเป็น 2 กลุ่ม คือ กลุ่มผู้มั่งมี และกลุ่มผู้
ยากไร้ จึงเกิดการแบ่งคนออกเป็นกลุ่มผู้ปกครอง (Ruling class) และกลุ่มถูกผู้ปกครอง (Inferior class)     
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ท าให้เกิดความแตกต่างในการบังคับใช้กฎหมาย เนื่องจากกฎหมายมีไว้เพ่ือรับใช้กลุ่มผู้ปกครอง มากกว่าการ
สร้างความเป็นธรรมแก่สมาชิกของทั้งสองกลุ่มอย่างเท่าเทียมกัน 

 

แนวทางการแก้ไขปัญหา 
  แนวคิดทฤษฎีที่เกี่ยวข้องกับการแก้ไขปัญหาอาชญากรรม การล่อลวงทางอินเตอร์เน็ต เช่น 
  ทฤษฎีการควบคุมสังคม (Social control theories) กลุ่มทฤษฎีการควบคุมทางสังคมเชื่อว่า 
มนุษย์โดยธรรมชาติมีนิสัยที่เห็นแต่ประโยชน์ส่วนตัวเป็นที่ตั้ง จ าเป็นต้องมีสิ่งที่มาช่วยในการควบคุม ก ากับดูแล 
ภายใต้ความเชื่อที่ว่ามนุษย์ทุกคนมีโอกาสที่จะละเมิดกฎหมาย  เพียงแต่มนุษย์ยังมีความกลัวว่าพฤติกรรม
ละเมิดกฎหมายของตน จะท าลายความสัมพันธ์ของครอบครัวและเพ่ือนร่วมงาน  ดังนั้นถ้ามนุษย์คนใดขาด
ความผูกพันทางสังคม ไม่สนใจว่าใครจะเป็นอย่างไรก็จะเกิดความอิสระในการกระท าความผิด จึงต้องสร้าง
ความผูกพันทางสังคมให้กับมนุษย์ ทั้งในด้านความผูกพัน (Attachment) ข้อผูกมัด (Commitment) การมี
ส่วนร่วมในสังคม (Involvement) และ ความเชื่อ (Belief) รวมทั้งต้องสร้างคุณค่าให้กับมนุษย์ ตามแนวคิด
ทฤษฎีการเพ่ิมคุณค่าในตัวเอง (Self-Enhancement theory) ของโฮเวิร์ด แคบแลน ซึ่งอธิบายว่า บางครั้ง
การกระท าผิดเกิดจากความสนุก ความพึงพอใจของตัวเอง หรือเพียงเพ่ือต้องการเพ่ิมคุณค่าทางภาพลักษณ์
ให้แก่ตนเอง (Self-image) และลดทัศนคติด้านลบเกี่ยวกับตนเองลง นอกจากนี้ยังท าได้โดยการสร้างการ
เรียนรู้ทางสังคม ตามทฤษฎีการเรียนรู้ทางสังคม (Social learning theory) ของอัลเบิร์ต แบนดู (Albert 
Bandura) ที่อธิบายว่ามนุษย์ไม่ได้เกิดมาพร้อมกับความรุนแรง แต่ได้เรียนรู้ที่จะแสดงพฤติกรรมก้าวร้าวจาก
การสังเกตพฤติกรรมของคนอ่ืนที่อยู่แวดล้อมในสังคม โดยการเรียนรู้ผ่านเหตุการณ์ประจาวัน เช่น ลูกชายเห็น
พ่อตบตีแม่ และแม่ยอมให้พ่อทาเช่นนั้น เมื่อโตขึ้นเด็กคนนี้จะกลายเป็นคนที่ชอบตบตีภรรยาของตน เป็นต้น 
ซึ่งถือเป็นการเรียนรู้โดยการเลียนแบบพฤติกรรม (Behavior modeling) อย่างหนึ่ง การแก้ไขปัญหาจึงต้อง
สร้างกระบวนการเรียนรู้ที่ถูกต้อง 

ทฤษฎีควบคุมอาชญากรรม (Crime Control Model) เป็นทฤษฎีที่ต้องการส่งเสริม
ประสิทธิภาพของกระบวนการยุติธรรม โดยมุ่งควบคุม ระงับและปราบปรามอาชญากรรมเป็นหลัก ทฤษฎีนี้เชื่อ
ว่าการท่ีเจ้าหน้าที่ของรัฐไม่สามารถจะควบคุมและปราบปรามอาชญากรรม หรือจับกุมอาชญากรมาลงโทษตาม
กฎหมายได้นั้น ย่อมกระทบต่อความสงบเรียบร้อยของสังคมและเสรีภาพของประชาชนผู้สุจริต ดังนั้น  
กระบวนการยุติธรรมที่ดีต้องมีสถิติการจับกุมสูงๆ เป็นหลักที่เน้นประสิทธิภาพ คือการประสบผลส าเร็จโดยการ
ลงแรงและลงทุนน้อยที่สุดและการปฏิบัติหน้าที่ ของเจ้าหน้าที่รัฐต้องด าเนินการด้วยความรวดเร็วและเด็ดขาด 
โดยการค้นหา ความจริงในกระบวนการยุติธรรม จะด าเนินการไปตามขั้นตอนต่างๆ ที่ก าหนด  ไว้อย่าง
สม่ าเสมอไม่หยุดชะงักด าเนินการอย่างต่อเนื่องและเป็นการปฏิบัติงานประจ า และเจ้าหน้าที่ในกระบวนการ
ยุติธรรมมีดุลยพินิจในการปฏิบัติตามกฎหมายอย่างเต็มที่ 

ทฤษฎีความชอบด้วยกระบวนการทางกฎหมาย (Due Process Model) เป็นการใช้
กระบวนการนิติธรรม หรือการใชกฎหมายอยางเปนระบบและมีเหตุผล ยึดหลักกฎหมายเป็นหลักในการ
ป้องกันอาชญากรรม ด้วยความเป็นธรรมของขั้นตอนต่างๆ ในกระบวนการยุติธรรม เน้นการพิจารณาตามหลัก
นิติธรรม ไม่ละเมิดสิทธิของประชาชน วิธีการด าเนินคดีตอผูตองหาจะตองใชหลักการของความเปนธรรมและ
วิธีพิจารณาความตามกฎหมาย และตองใหความคมุครองบุคคลตามมาตรฐานขั้นต่ า ภายใตหลักแหงเสรีภาพ (Liberty) 
  ทฤษฎีการยั้บยั้ง (Deterrence Theory) เน้นการควบคุมอาชญากรรมโดยกฎหมายมีพ้ืนฐาน
จากหลักค าสอนของศาสนา กล่าวคือ บุคคลจะหยุดมีพฤติกรรมเบี่ยงเบน เพราะกลัวการถูกลงโทษ ทฤษฎีการ
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ยับยั้ง จึงเป็นแนวคิดที่ว่าด้วยการใช้กฎหมายลงโทษผู้กระท าผิด เพ่ือป้องกันการละเมิดบรรทัดฐานของสังคม 
โดยการลงโทษจะต้องมีลักษณะ ๓ ประการ จึงจะสามารถยับยั้งการกระท าผิดได้ คือ การลงโทษต้องมีความ
ชัดเจนแน่นอน มีความรุนแรงที่มากพอ และมีความรวดเร็วต่อการกระท าผิด  
 

วิธีด าเนินการวิจัย   
 การจัดท าบทความนี้ใช้วิธีด าเนินการโดยการวิจัยทางเอกสาร (Document Research) 
 

สรุปและอภิปรายผล 
การล่อลวงทางอินเตอร์เน็ต เป็นอาชญากรรมประเภทหนึ่งที่ส่งผลต่อความสงบสุขเรียบร้อยของสังคม 

ในยุคปัจจุบันปัญหาการล่อลวงทางอินเตอร์เน็ตมีจ านวนมากขึ้นเรื่อยๆ ตามสภาพการเปลี่ยนแปลงของสังคม 
การกระท าดังกล่าวถือเป็นพฤติกรรมเบี่ยงเบน เนื่องจากเป็นการละเมิดกฎหมาย ซึ่งเป็นบรรทัดฐานของสังคม 
เพ่ือสนองตอบต่อความต้องการของตนเอง ในการมุ่งประสงค์ต่อทรัพย์สิน การประทุษร้ายร่างกายหรือจิตใจ
ของเหยื่อ เช่น การหลอกลวงให้โอนเงินให้ตนเอง การปลอมเป็นบุคคลอ่ืนทางสื่อสังคมออนไลน์เพ่ือล่อลวงทาง
เพศ หรือประทุษร้ายต่อทรัพย์สิน เป็นต้น ซึ่งพฤติกรรมดังกล่าวเป็นผลจากการกระบวนการเรียนรู้ทางสังคม 
และการคบหาสมาคมที่แตกต่าง ที่ผู้กระท าผิดเรียนรู้พฤติกรรมการล่อลวงรูปแบบต่างๆ จนเกิดเป็นพฤติกรรม
การเลียนแบบ โดยผู้กระท าผิดจะมีความสามารถในการเลือกใช้เหตุผลในการที่จะลงมือล่อลวงหรือไม่          
ด้วยการใช้เจตจ านงอิสระในการชั่งน้ าหนักระหว่างต้นทุนและผลตอบแทน และประเมินความคุ้มค่าก่อนลงมือ
กระท า ว่าจะมีความคุ้มค่าต่อการเสี่ยงหรือไม่ อย่างไรก็ตาม บางครั้งการล่อลวงทางอินเตอร์เน็ตก็เป็นผลมา
จากพฤติกรรมของตัวเหยื่อเอง โดยไม่ว่าจะเป็นเหยื่อโดยตรงหรือเหยื่อโดยอ้อม ก็สามารถสร้างช่องโอกาสให้
ผู้กระท าผิดได้ ตามแนวคิดการมีส่วนร่วมของเหยื่อ เช่น ผู้ที่มีความโลภ ต้องการทรัพย์สินเงินทองมากๆ ย่อมมี
โอกาสในการตกเป็นเหยื่อการล่อลวงทางการเงินของกลุ่มมิจฉาชีพ เป็นต้น นอกจากนี้การปฏิบัติตัวเป็นกิจวัตร
ประจ าวัน ขาดการป้องกันภัยที่ดีพอ ย่อมท าให้บุคคลตกเป็นเหยื่ออาชญากรรมได้ด้วย เช่น การเข้าไปดูเว็บไซด์
หรือข้อมูลทางอินเตอร์เน็ตแบบซ้ าๆ เรื่องเดิมอยู่เสมอๆ ท าให้ผู้กระท าผิดสามารถคาดเดาความสนใจของเหยื่อ 
และวางแผนในการล่อลวงได้ นอกจากปัจจัยด้านผู้กระท าผิดและเหยื่ออาชญากรรมแล้ว สภาพการ
เปลี่ยนแปลงทางสังคม จนเกิดภาวะไร้ระเบียบ ย่อมเป็นปัจจัยหนึ่งที่สนับสนุนปัญหาอาชญากรรม เพราะสังคม
มีการท าหน้าที่ที่ผิดเพ้ียนไป และมนุษย์ขาดความสามารถในการปรับตัว โดยเฉพาะในสังคมโลกาภิวัตน์ ที ่        
การติดต่อสื่อสารมีความสะดวกรวดเร็ว การล่อลวงทางอินเตอร์เน็ต ยิ่งสามารถกระท าได้ง่าย เพราะผู้กระท า
ผิดสามารถเข้าถึงข้อมูลและพฤติกรรมเหยื่อได้อย่างสะดวกรวดเร็ว อีกทั้งยังสามารถปิดบังอ าพรางตัวได้ง่ายอีก
ด้วย ท าให้ยากแก่การสืบสวนจับกุม นอกจากนี้ สภาพความขัดแย้งในสังคมท่ีแบ่งคนออกเป็นกลุ่มผู้ร่ ารวย หรือ
ผู้ปกครอง กับกลุ่มผู้ยากจนหรือผู้ถูกปกครอง ท าให้มนุษย์มีความโกรธเกลียดและชิงชังสังคม จึงพยายามหา
วิธีการในการสร้างความเท่าเทียมให้เกิดขึ้นแก่ทุกกลุ่ม เช่น การล่อลวงคนที่มีฐานะดี ที่มีความเจริญก้าวหน้า 
สามารถสร้างรายได้มหาศาลให้กับตนเอง ผู้กระท าผิดต้องการให้บุคคลเหล่านี้ สิ้นเนื้อประดาตัว เพ่ือความพึง
พอใจของตนเอง จึงได้ล่อลวงเหยื่อให้หลงเชื่อและหลอกลวงทรัพย์สินเงินทองจนสิ้นเนื้อประดาตัว เป็นต้น 
 

ข้อเสนอแนะเพ่ือการป้องกันอาชญากรรม 
แม้ว่าปัญหาการล่อลวงทางอินเตอร์เน็ต จะเป็นอาชญากรรมที่แพร่หลาย ส่งผลเสียหายแก่ชีวิต

ร่างกาย และทรัพย์สินของเหยื่อ ยากแก่การปราบปรามก็ตาม การป้องกันมิให้เกิดการล่อลวงทางอินเตอร์เน็ต 
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ก็สามารถด าเนินการได้ด้วยกรอบแนวทางในการป้องกันอาชญากรรมที่มีประสิทธิภาพ ๖ ด้าน ตามมติ
คณะกรรมการพัฒนาการบริหารงานยุติธรรมแห่งชาติ ครั้งที่ ๕/๒๕๕๙ เมื่อวันที่ ๑๖ พฤศจิกายน ๒๕๕๙ ดังนี้  

๑. ด้านการมีส่วนร่วมของประชาชน โดยการเปิดโอกาสให้ประชาชนทั่วไป สามารถช่วยใน
การเฝ้าระวังและตรวจสอบบุคคลอันมีพฤติกรรมไม่น่าไว้วางใจ โดยสามารถแจ้งเบาะแสการกระท า ผิิด หร อ
แนวโน้มการกระท าผิิด ผิ่านทางระบบอินเตอร์เน็ต หร อช่องทางการส ่อสารต่างๆ รวมทั้งเผิยแพร่ข่าวสารผิ่าน
โลกออนไลน์ เพ ่อเป็นข้อคิดในการด ารงชีวิตแก่บุคคลที่มีโอกาสในการตกเป็นเหย ่อการล่อลวง  

๒. ด้านการป้องกันการกระท าผิิดซ้ า โดยการปรับเปลี่ยนทัศนคติพฤติกรรมผิู้ที่ชอบล่อลวง
บุคคลอ ่น โดยพิจารณาจากสาเหตุการเกิดอาชญากรรมเป็นการเฉพาะราย และการให้การศึกษาอบรม เพ ่อให้
เกิดทัศนคติเชิงสร้างสรรค์ ไม่สร้างความเด อดร้อนแก่สังคม ยอมรับสภาพและความเป็นจริงทางสังคม ให้
สามารถปรับตัวและด ารงชีวิตอยู่ในสังคมได้อย่างปกติสุข 

๓. ด้านการเฝ้าระวังกลุ่มเสี่ยงที่มีโอกาสกระท าความผิิด โดยการจัดท าฐานข้อมูลผิู้กระท าผิิด
ที่เคยมีพฤติกรรมล่อลวงบุคคลอ ่น การเฝ้าระวังพฤติกรรมที่อาจน าไปสู่การก่อเหตุซ้ า เช่น การตรวจสอบ
สถานะทางการเงิน การควบคุมดูแลให้อยู่ห่างจากเหย ่อ หร อไม่เข้าใกล้เหย ่อในระยะทางที่ก าหนด การก าหนด
กฎเกณฑ์ให้ปฏิบัติ หร อละเว้นการปฏิบัติ เพ ่อลดความเสี่ยงในการกระท าผิิด เป็นต้น  

๔. ด้านการลดโอกาสในการตกเป็นเหย ่อ โดยการให้ความรู้แก่บุคคลที่มีความเสี่ยงในการตก
เป็นเหย ่อการล่อลวง ให้รู้เท่าทันอาชญากร พฤติการณ์การกระท าผิิด และมีทักษะในการรับม อกับสถานการณ์
เลวร้าย มีวิจารณญาณ รอบคอบ และไม่แสดงพฤติกรรมที่น าไปสู่การล่อลวงได้ง่าย 
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