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	บทน�ำ

	 ปัญหาอาชญากรรมในสังคมปัจจุบันมีหลายรูปแบบ	ยิ่งโลกมีความเจริญ 
ก้าวหน้าทางวิทยาศาสตร์และเทคโนโลยีมากข้ึนเท่าใด	 ก็ส่งผลให้การก่อ 
อาชญากรรมมีความสลบัซบัซ้อนมากข้ึนเท่าน้ัน	ปัญหาอาชญากรรมประเภทหน่ึง 
ทีม่จี�านวนมากและทวคีวามรุนแรงเพ่ิมมากขึน้	ควบคู่ไปกบัความเจริญรุดหน้า 
ของเทคโนโลยี	คือ	ปัญหาอาชญากรรมทางคอมพวิเตอร์ประเภทต่างๆ	อ้างองิ 
จากข้อมูลสถิติภาพรวมของอาชญากรรมทางคอมพิวเตอร์ที่รายงานโดย	 
Symantec	 (บริษัทช้ันน�าด้านซอฟต์แวร์ด้านความปลอดภัยคอมพิวเตอร์ 
เป็นที่รู้จักจากผลิตภัณฑ์	 ช่ือ	 Norton	 Anti	 Virus)	 เปิดเผยข้อมูลรายงาน 
ภัยคุกคามทางอินเทอร์เน็ต	 ทั่วโลกของปี	 2557	 ว่า	 “เป็นปีที่พบช่องโหว่ 
ในระบบอินเทอเน็ตมาก เพราะมีไฟล์ที่ถูกลักลอบเข้าไปในระบบเครือข่าย 
และคอมพิวเตอร์ส่วนบุคคล แล้วท�าการกักไว้โดยการใส่รหัสเพื่อเรียกค่าไถ่  
และมีการโจมตีด้วยโปรแกรมไม่พึงประสงค์มากข้ึน และส่งผลกระทบ 
ในวงกว้าง”	ข้อมูลส�าคัญที่ทาง	Symantec	ได้เปิดเผยเพิ่มเติมว่า “มีมัลแวร์  
(Malware) ที่ถูกสร้างข้ึนมากกว่า 317 ล้านตัว หรือเกือบวันละ 1 ล้านตัว  
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พบการโจมตขีองไวรัสเรียกค่าไถ่ (Ransomware)  
มีจ�านวนสงูขึน้กว่าปีทีผ่่านมาร้อยละ 113 ขณะที่ 
การโจมตีของไวรัสเรียกค่าไถ่แบบใส่รหัส  
(Crypto-ransom) เกิดขึ้นโดยมีจ�านวนครั้ง 
มากกว่าปีที่ผ ่านมาสูงถึงร ้อยละ 4,000”  
(SymantecCorporation,	 2014)	 ดังน้ันเหย่ือ 
ของอาชญากรรมไซเบอร์จึงสามารถกระจาย 
อยู่ทั่วโลก	และอาชญากรรมประเภทนี้เหยื่อจะ 
ไม่สามารถยับย้ัง	 ป้องกันหรือแก้ไขได้	 ยกเว้น 
ยอมเสียข ้อมูลในเคร่ืองคอมพิวเตอร ์ที่ ถูก 
ลักลอบเข้ามาขโมยข้อมูลหรือกักไฟล์ไว้	 ท�าให ้
เกิดความเสียหายที่ไม่สามารถจะประเมิน 
มูลค่าได้
	 ส�าหรับประเทศไทยก็พบเหตุการณ ์ที ่
สอดคล้องกบัสถานการณ์ระดบัโลกเช่นเดยีวกนั	 
เมื่อข้อมูลจากศูนย์ประสานการรักษาความ 
มั่นคงปลอดภัยระบบคอมพิวเตอร์ประเทศไทย	 
(ThaiCERT)	 ที่รายงานว่า	 “ปี	 2556	 มีผู้ใช้ 
คอมพิวเตอร์ในไทยถูกโจมตีโดยมัลแวร์ที ่
เรียกว่า	“GameOver”	ซึง่เป็นไวรสัเรียกค่าไถ่กว่า	 
3,000	ราย	ขณะทีห่น่วยงานของภาครัฐของไทย 
กต็กเป็นเหยือ่ของแฮกเกอร์ทีส่่งอเีมลหลอกลวง 
ให้กดคลิกลิงค์กว่า	1,000	ครั้ง	โดยระยะเวลา 
ที่มีการส่งอีเมลหลอกลวงน้ันเพียงสองวัน	 แต ่
จากการกดคลิกลิงค์หลอกลวงนับพันคร้ังน้ัน	 
ส่งผลกระทบให้มมีลัแวร์ไปฝังตวัในคอมพิวเตอร์ 
หรอืบางกรณเีข้าไปล็อคไฟล์ต่างๆ	ในหน่วยงาน 
ของรัฐทีม่กีารกดลิงค์	แล้วส่งอเีมล์มาเรียกค่าไถ่ 
จากเจ้าของเคร่ืองคอมพิวเตอร์เพ่ือให้ไฟล์ต่างๆ	 
ทีเ่ซฟไว้ในคอมพิวเตอร์ถกูปลดลอ็คแล้วกลบัมา 
ใช้งานได้ตามปกติ”	 (ศูนย์ประสานการรักษา 
ความมั่นคงปลอดภัยระบบคอมพิวเตอร  ์
ประเทศไทย,	2557)		

	 แต ่ข ้อมูลสถานการณ์เกี่ยวกับการก ่อ 
อาชญากรรมทางคอมพิวเตอร์ในประเทศไทย 
กลับแตกต่างออกไป	 เพราะหลังจากที่ได้มีการ 
ประกาศออกใช้พระราชบัญญัติว่าด้วยการ 
กระท�าความผิดเกีย่วกบัคอมพิวเตอร์	พ.ศ.	2550	 
สถติเิกีย่วกบัอาชญากรรมคอมพวิเตอร์	(2555)		 
พบว ่าประเภทของการกระท�าความผิดที ่
เกี่ยวกับคอมพิวเตอร์	ตาม	พ.ร.บ.	ว่าด้วยการ 
กระท� าความ ผิด เกี่ ย วกั บคอม พิว เตอร 	์ 
พ.ศ.	 2550	 น้ัน	 สามารถจ�าแนกออกได้เป็น	 
2	ประเภทใหญ่ๆ	ด้วยกัน	คือ	
	 1.	 อาชญากรรมคอมพิวเตอร์ในรูปแบบ 
ดั้งเดิม	ซึ่งเป็นการกระท�าความผิดต่อตัวข้อมูล	 
หรือระบบคอมพวิเตอร์โดยตรงตามมาตรา		5-13	 
อาทิ	 การเจาะระบบ	 การดักข้อมูล	 หรือการ 
ก่อวินาศกรรมคอมพิวเตอร์ด้วยการเผยแพร่ 
โปรแกรมท�าลาย	
	 2.	 ความผิดที่ว่าด้วยตัวเน้ือหาของข้อมูล 
ที่น�าเข ้าสู ่ระบบคอมพิวเตอร ์ที่ประชาชน 
สามารถเข ้าถึงได ้ตามมาตรา	 14-16	 เช ่น	 
การเผยแพร่ภาพลามก	 การเผยแพร่ข้อมูลที ่
ขัดต่อความมั่นคง	 หรือการหมิ่นประมาท 
ด้วยการตัดต่อภาพ	 เป็นต้น	 (สถิติเกี่ยวกับ 
อาชญากรรมคอมพิวเตอร์,	2555)
	 ลั กษณะของการกระท� าความ ผิดใน 
ประเทศไทยที่น�าเสนอข้างต้นเป็นรูปแบบ 
ที่ เกิดความเสียหายเฉพาะหน่วยงานหรือ 
ตัวบุคคล	 ส่วนใหญ่ไม่ส่งผลกระทบในวงกว้าง 
เช่นสถานการณ์ปัญหาทีเ่กดิขึน้ในระดับโลกทีไ่ด้ 
น�าเสนอ	แต่อย่างไรกต็ามข้อมลูจาก	ThaiCERT	 
ก็ได้แสดงให้เห็นถึงภัยที่ก�าลังเข้ามาคุกคาม 
การใช้งานระบบคอมพวิเตอร์แบบออนไลน์ของ 
ผู้ใช้งานทุกสาขาอาชีพ	และในอนาคตผู้ใช้งาน 
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ในประเทศไทยเองก็ย่อมหลีกเลี่ยงไม่ได้เช่นกัน		
	 ทั้งน้ี	 นอกจากภัยคุกคามจากภายนอก 
ของอาชญากรทางคอมพิวเตอร์ที่พร้อมจะ 
โจมตี ผู ้ ใช ้ทุกคนที่มีช ่องโหว ่แล ้ว	 ภัยอัน 
น่าย�าเกรงอีกประการหน่ึงของอาชญากรรม 
ทางคอมพิวเตอร์ได้สะท้อนให้เห็นผ่านข้อมูล 
สถิติคดีความผิด	 (รวมทุกประเภทคดี)	 ตาม	 

พรบ.	ว่าด้วยการกระท�าความผิดฯ	จากกลุม่งาน 
ตรวจสอบและวิเคราะห์การกระท�าความผิด 
ทางเทคโนโลยี	 กองบังคับการสนับสนุนทาง 
เทคโนโลยี	 (บก.สสท.)	 ปีพ.ศ.	 2553-2558	 
(ส�านักงานเทคโนโลยีสารสนเทศและการ 
สือ่สาร	(สทส.)	ส�านักงานต�ารวจแห่งชาต,ิ	2558)	 
ดังนี้

2553 2554 2555 2556 2557 2558

จ�านวน
(คดี)

จับได้
(คดี)

จ�านวน
(คดี)

จับได้
(คดี)

จ�านวน
(คดี)

จับได้
(คดี)

จ�านวน
(คดี)

จับได้
(คดี)

จ�านวน
(คดี)

จับได้
(คดี)

จ�านวน
(คดี)

จับได้
(คดี)

123 25 98 34 93 23 89 36 164 44 346 120

รวมคดีที่มาแจ้งความ	ปี	2553	–	2558	จ�านวน	913	คดี

รวมคดีที่สามารถจับกุมผู้ที่กระท�าความผิดได้	ปี	2553	–	2558	จ�านวน	282	คดี	หรือ	คิดเป็น	ร้อยละ	30.89	 
ของคดีที่รับแจ้งความ

ที่มา :	กองบังคับการสนับสนุนทางเทคโนโลยี	(บก.สสท.)

	 ข้อมูลจากตารางข้างต้นท�าให้เห็นภาพว่า 
อาชญากรรมทางคอมพิวเตอร์มีการแจ้งความ 
ด�าเนินคดีต่อปี	 จ�านวนเฉลี่ย	 ปีละ	 152	 คด	ี 
ขณะที่การติดตามจับกุมผู ้กระท�าความผิด 
มาด�าเนินคดี	 สามารถด�าเนินการได้เฉลี่ยปีละ	 
47	 คดี	 ขณะที่สัดส่วนของการจับกุมผู้กระท�า 
ความผิดมาด�าเนินคดีได้น้ัน	 คิดเป็นร้อยละ	 
30.89	เท่าน้ัน	ท�าให้เห็นได้ชัดว่าเกอืบร้อยละ	70	 
ผู ้กระท�าความผิดไม่สามารถถูกติดตามตัว 
มารับโทษตามกฎหมายได้	 ไม่ว่าด้วยเหตุผล 
ด้านเทคนิคในการตดิตามตวัผูก้ระท�าความผิด 
มาลงโทษ	หรือเหตุผลอื่น	
	 สอดคล้องกบั	Wori	(2014)	ทีไ่ด้เขยีนบทความ 
ซึ่งสรุปให้เห็นถึงความยากในการสืบสวน 
สอบติดและการติดตามผู ้กระท�าความผิด 
ในประเภทคดีอาชญากรรมทางคอมพิวเตอร ์

มาด�าเนินคด	ีว่าประกอบด้วย	1)	สถานทีเ่กดิเหต ุ
กับที่อยู ่ของอาชญากรทางคอมพิวเตอร์อยู ่ 
คนละแห่ง	 2)	 อินเตอร์เน็ตเอื้อให้ผู้กระท�าผิด 
มสีถานะนิรนาม	3)	ไม่มพียานรู้เห็นการกระท�า 
ความผิด	4)	วัน/เวลา	ที่กระท�าความผิด	และ 
ห้วงเวลาทีพ่บว่าเกดิเหตุเป็นคนละเวลา	ง่ายต่อ 
การหลบซ่อน/หลบหนีหรือท�าลายหลักฐาน	 
5)	 รูปแบบของหลักฐาน	 อยู่ในรูปแบบดิจิตัล	 
ต้องใช้ความเช่ียวชาญของเจ้าหน้าที่ในการ 
รวบรวม	วิเคราะห์	สบืสวน	6)	การขาดหรือมีน้อย 
ของความรู้	ความเชี่ยวชาญ	และประสบการณ ์
ในการด�าเนินคดขีองเจ้าหน้าที	่และ	7)	นโยบาย	 
กฎหมาย	 ระเบียบ	 ปฏิบัติของแต่ละประเทศ 
แตกต่างกนั	อาจจะส่งผลให้ไม่สามารถตดิตาม 
ผู้กระท�าความผิดมาด�าเนินคดไีด้	(Wori,	2014)	 
ดังน้ันผู้ที่ตกเป็นเหย่ือของอาชญากรรมทาง 

_17-0389(001-018)1.indd   3 6/1/60 BE   5:40 PM



4

วารสารกระบวนการยุติธรรม ปีที่ 10 เล่มที่ 1 มกราคม – เมษายน 2560

คอมพิวเตอร์จึงต้องตระหนักในข้อเท็จจริงน้ี	 
และทางเดียวในการป้องกันคือไม่ท�าให้ตนเอง 
ตกเป็นเหยื่อตั้งแต่แรก	
	 ด้วยรูปแบบการกระท�าผิดทางคอมพวิเตอร์ 
ที่มีหลายรูปแบบดังที่กล่าวถึงข้างต้นนั้น	ส่งผล 
ให้เหย่ือของอาชญากรรมประเภทน้ีมหีลายกลุม่ 
เช่นเดยีวกนั	แต่เหย่ือกลุม่หน่ึงทีม่คีวามน่าสนใจ 
ทีจ่ะศกึษา	คือ	การก่ออาชญากรรมทางคอมพิวเตอร์ 
ในรูปแบบของการปลอมแปลงเว็บไซต์วารสาร 
ทางวิชาการเพ่ือหลอกเอาเงินค่าธรรมเนียม 
ในการตพิีมพ์บทความวชิาการจากนักวชิาการ/ 
นักวจิยั	ตลอดจนอาจารย์ในสถาบันอดุมศกึษา	 
และนักศกึษาระดบับัณฑิตศกึษา	ถงึแม้จะไม่พบว่า 
มีรายงานปัญหานี้ว่าเกิดขึ้นในประเทศไทย	แต่ 
อาชญากรรมประเภทน้ีส่งผลกระทบอย่างสงูต่อ 
ความน่าเชื่อถือของแวดวงวิชาการทั่วโลก	 ซึ่ง 
รวมถึงประเทศไทยด้วย	 เพราะการตีพิมพ ์
ผลงานทางวชิาการเป็นข้อก�าหนดตามนโยบาย 
ของหน่วยงานทีก่�าดบัดแูลด้านการศกึษาของไทย	 
เพราะเป็นตวัช้ีวัดการวดัคุณภาพการศกึษาและ 
ความก้าวหน้าของการจัดการศึกษาระดับ 
อดุมศกึษา	สถานการณ์ปัญหาน้ีจงึอาจจะเกดิขึน้ 
ได้กบันักวชิาการของไทย	เพราะนักวชิาการไทย 
ยังจ�าเป็นต้องตีพิมพ์บทความในวารสารทาง 
วิชาการ	 แต่เมื่ออาชญากรท�าการโจมตีไปยัง 
วารสารทางวิชาการเหล่าน้ัน	 ย่อมส่งผลต่อ 
ความเช่ือม่ันทีม่ต่ีอวารสารทางวิชาการ	รวมถงึ 
ความถูกต้องและน่าเช่ือถือของผลการวิจัยน้ัน	 
และยังอาจจะกระทบถึงการอ้างอิงผลงานวิจัย 
และการต่อยอดไปสู่การสร้างผลงานวิจัยใหม	่ 
โดยเฉพาะผลงานวิจัยด้านวิทยาศาสตร์และ 
ทางการแพทย์	 ทุกฝ่ายที่ เกี่ยวข ้องจึงต้อง 
ตระหนักถึงผลกระทบของอาชญากรรมทาง 

คอมพิวเตอร์ในรูปแบบน้ี	 แต่ข้อจ�ากัดตามที่ได ้
กล่าวมาแล้วข้างต้น	คือ	กระบวนการการตดิตาม 
สืบหาตัวอาชญากรทางคอมพิวเตอร์ที่กระท�า 
ความผิดท�าได้ยาก	เครื่องมือหรือวิธีการใหม่ๆ	 
จึงเป็นทางเลือกหน่ึงที่ท้าทายของหน่วยงาน 
ด้านการปราบปรามอาชญากรรม	

	ควำมส�ำคัญของปัญหำ

	 นบัตัง้แต่ปี	พ.ศ.	2554	วงการวิชาการทัว่โลก 
ต้องเผชิญกับอาชญากรรมทางคอมพิวเตอร ์
รูปแบบใหม่ทีเ่กดิขึน้	และมุง่สร้างความเสยีหาย 
ต่อแวดวงการวิชาการ	คือ	มีวารสารทางวิชาการ 
ในต่างประเทศที่น่าเชื่อถือและเก่าแก่จ�านวน 
ไม่ต�่ากว่า	 100	 วารสาร	 ถูกปลอมแปลงโดย 
อาชญากรทางคอมพิวเตอร์ที่มีความรู้ในการ 
ดัดแปลงหรือท�าเว็บไซต์วารสารปลอมขึ้นมา	 
ซึง่อาชญากรเหล่าน้ีจะท�าการขโมยเวบ็ไซต์ของ 
วารสารที่ถูกกฎหมายแต่อาจจะมีช่วงที่ขาดต่อ 
อายุเว็บไซต์จากผู้ให้บริการ	 (web	 host)	 เมื่อ 
ตรวจพบว่าเว็บไซต์ใดขาดต่ออายุ	 อาชญากร 
เหล่าน้ีจะท�าการต่ออายเุวบ็ไซต์จากผู้ให้บรกิาร	 
แล้วเปลี่ยนแปลงข้อมูลการติดต่อมายังกลุ่ม 
อาชญากรทางคอมพิวเตอร์เหล่าน้ี	และบางส่วน 
ได้จัดท�าเว็บไซต์ปลอมส�าหรับวารสารทาง 
วิชาการที่มีชื่อเสียงแต่ตีพิมพ์เฉพาะรูปวารสาร 
แบบเล่ม	 แล้วเร่ิมกระบวนการขโมยข้อมูล 
บทความทางวิชาการ	 และข้อมูลติดต่อของ 
ผู้เขยีนหรืออาจารย์ในมหาวทิยาลยั	(ซึง่ส่วนใหญ่ 
กลุม่เป้าหมายคือ	ศาสตราจารย์	หรอืนักวิชาการ 
ระดับต่างๆ	 รวมถึงผู้ที่ก�าลังศึกษาในระดับ 
บัณฑิตศึกษาจากประเทศก�าลังพัฒนา)	 เมื่อได้ 
ข้อมลูจะท�าการตดิต่อไปยังนักวชิาการเหล่าน้ัน 
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โดยการส่ง	Spam	Mail	จ�านวนเป็นล้านฉบับไปยัง 
กลุ่มเป้าหมาย	(Jalalian,	M.,	&	Dadkhah,	M.,	 
2015)	โดยย่ืนข้อเสนอว่ายินดจีะตพิีมพ์บทความ 
ทางวิชาการให้	 โดยไม่ต้องผ่านกระบวนการ 
พิจารณาจากผูท้รงคุณวุฒ	ิ(Peer	Review)	และ 
จะท�าการตีพิมพ์ให้โดยเร็วที่สุด	 ทันทีที่ได้รับ 
โอนเงนิค่าตพิีมพ์วารสารจากนักวชิาการเหล่าน้ัน	 
(Jalalian	 &	 Mahboobi,	 2014)	 โดยเงิน 
ค่าธรรมเนียมในการตพิีมพ์ในวารสารทางวชิาการ 
เหล่าน้ี	มอีตัราประมาณ	100-600	เหรียญสหรัฐ 
ต่อการตพิีมพ์หน่ึงบทความ	(Bohannon	J.,	2015)		 
(หรือคิดเป็นเงินบาทไทยที่อัตราแลกเปลี่ยน	 
35	บาท	จะเป็นเงินประมาณ	3,500	บาท	–	 
21,000	บาท)		โดยอตัราค่าธรรมเนียมขึน้อยู่กบั 
ความน่าเชื่อถือ	ชื่อเสียง	และ	Impact	Factors	 
ของวารสารดังกล่าว	 ด้วยอัตราค่าธรรมเนียม 
ที่ค่อนข้างสูงน้ี	 กลุ่มอาชญากรจะไม่ให้มีการ 
โอนเงินไปยังระบบที่ตรวจสอบได้	 เช่น	 บัญชี 
ธนาคารที่จดทะเบียนด้วยช่ือคน	 หรือระบบ 
จ่ายเงินแบบ	 PayPal	 ซึ่งตรวจสอบผู้รับเงินได	้ 
แต่จะใช้การโอนเงนิโดยตดัยอดจากบัตรเครดติ 
ซึ่งยากที่จะติดตามหาผู้รับเงินจริง	 (Jalalian,	 
M.,	&	Dadkhah,	M.	,2015)		จึงท�าให้เชื่อได้ว่า 
กลุม่อาชญากรทางคอมพิวเตอร์เหล่าน้ีได้รับเงนิ 
จากการก่ออาชญากรรมประเภทนี้ค่อนข้างสูง			
	 ดังที่กล ่าวมาแล ้วข ้างต ้นว ่าแม ้ว ่าใน 
ประเทศไทยยังไม่ได้รับรายงานการแจ้งความ 
ด�าเนินคดีกรณีที่มี เหยื่อถูกหลอกหลวงให  ้
โอนเงินโดยเว็บไซต์วารสารทางวิชาการที่ถูก 
ปลอมแปลงเหล่าน้ี	 แต่ย่อมมีความเป็นไปได้ที ่
นักวิชาการไทยก็สามารถจะตกเป็นเหย่ือของ
อาชญากรรมประเภทน้ี	และย่อมได้รับผลกระทบ 
เช่นเดียวกัน	 ทั้งในแง่ของการสูญเสียเงินและ 

ความน่าเช่ือถือของผลงานทางวิชาการ	 ด้วย 
สาเหตน้ีุท�าให้เหยือ่ทีเ่ป็นนักวิชาการไม่แจ้งความ 
ว่าถกูหลอกลวงจากเวบ็ไซต์วารสารทางวิชาการ 
ที่ถูกปลอมแปลงเหล่านี้	 สอดคล้องกับการ 
สืบค้นข้อมูลพบว่ามีนักวิชาการจ�านวนไม่น้อย 
ที่ได ้ รับอีเมลเชิญชวนให้มีการตีพิมพ์จาก 
เว็บไซต์วารสารทางวิชาการเหล่าน้ี	 บางกรณี 
มีรายงานว่าแม้แต่ในเว็บไซต์	Web	of	Science	 
(WOS)	ซึ่งด�าเนินการโดย	Thomson	Reuters	 
กย็งัถกูหลอกให้น�าทีอ่ยู่เวบ็ไซต์ทีถ่กูปลอมแปลง 
มาลิงค์ไว้เว็บไซต์ดังกล่าว	 จนต้องแจ้งไปยัง	 
Thomson	 Reuters	 ให้เอาลิงค์ของเว็บไซต์ที่ 
ท�าปลอมแปลงขึ้นเหล่าน้ันออกจากเว็บไซต์	 
(Jalalian,Mahboobi,	2014;	Jalalian,	2014a)	 
ในต่างประเทศจงึมีความต่ืนตัวและตระหนักถงึ 
ปัญหาน้ี	 โดยเร่ิมมีการท�าวิจัยและตีพิมพ์ 
บทความทางวิชาการจ�านวนหน่ึงเกี่ยวกับ 
วารสารทางวิชาการที่ถูกท�าเว็บไซต์ปลอมขึ้น 
เพ่ือหลอกลวงเอาเงินค่าธรรมเนียมในการ 
ตีพิมพ์	 เช่นผลงานวิชาการของ	 Jalalian,	 M.,	 
&	 Dadkhah,	 M.	 (2015)	 บอกว่ามีวารสารที่ 
น่าเช่ือถือและมีช่ือเสียงในศาสตร์ต่างๆ	 ถึง 
อย่างน้อย	90	วารสารทีเ่วบ็ไซต์ถกูปลอมแปลง	 
สอดคล้องกับรายการของรายช่ือวารสารที ่
เว็บไซต์ถูกปลอมแปลงของ	 Jeffrey	 Beall	 
(2016)	 เป็นบรรณารักษ์และรองศาสตราจารย์	 
มหาวทิยาลัยโคโรราโด	เมืองเดนเวอร์	ประเทศ 
สหรัฐอเมริกาทีจ่ดัท�ารายการวารสารทีเ่วบ็ไซต์ 
ถูกปลอมแปลงเผยแพร่ผ่านเว็บไซต์ของเขาเอง	 
ซึ่งมีวารสารที่ตรวจสอบแล้วว่าเป็นวารสารที่ 
เว็บไซต์ถูกปลอมแปลง	จ�านวนถึง	114	วารสาร	
	 แม้ว ่าการป้องกันการเกิดอาชญากรรม 
ประเภทน้ีจะด�าเนินการได้ยาก	 และผู้ที่อยู่ใน 
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กลุ ่มเสี่ยงของอาชญากรรมประเภทน้ีต้อง 
ระมัดระวังในการป้องกันตนเองไม่ให้ตกเป็น 
เหย่ือตามที่กล่าวมาแล้วข้างต้น	 เพราะอัตรา 
ความส�าเร็จในการติดตามสืบสวนเพ่ือจับกุม 
อาชญากรทางคอมพิวเตอร์มาด�าเนินคดีใน 
ประเทศไทยน้ันมเีพียงร้อยละ	30	ยังไม่นับรวมถึง 
ข้อจ�ากัดของกฎหมายที่จะเอาผิดการกระท�า 
ความผิดที่ก ่อ ข้ึนโดยอาชญากรหรือกลุ ่ม 
อาชญากรที่อยู่ต่างประเทศน้ัน	 กฎหมายที่มี 
อยู่ในประเทศหนึ่งๆ	 ย่อมไม่ครอบคลุมถึงการ 
ลงโทษผูก้ระท�าความผิด	กรณทีีผู้่กระท�าความผิด 
อาศัยอยู่ในต่างประเทศ	 (ซึ่งบางกรณีอาจจะ 
ไม่มีข้อตกลงความร่วมมอืตามหลกัการส่งผู้ร้าย 
ข้ามแดน)	 ดังน้ันจึงมีความจ�าเป็นที่จะต้อง 
ทบทวนเกี่ยวกับการก�าหนดนโยบายใหม่	 หรือ 
มีกฎหมายที่จะเตรียมรับมือ	 และมีแนวทาง 
หรือเคร่ืองมือใหม่ๆ	 ในการป้องกันกับภัยจาก 
อาชญากรรมทางคอมพิวเตอร์ในรูปแบบใหม ่
เหล่านี้ด้วย	
	 จากการสืบค้นข้อมูลพบว่ายังมีแนวทาง 
ทีเ่ป็นไปได้ในทางการแก้ไขปัญหานี	้โดยมุง่เน้น 
ไปที่การสืบสวนจับกุมของเจ้าหน้าที่ที่เกี่ยวข้อง	 
โดยเฉพาะการพัฒนาขีดความสามารถและ 
องค์ความรู้	 ตลอดจนความเช่ียวชาญในการ 
สอบสวนสืบสวนคดีอาชญากรรมประเภทน้ี 
ที่จ�าเป็นต้องใช้องค์ความรู้ใหม่	 “การจัดท�า 
เค้าร่างของอาชญากร	 (Criminal	 Profiling)” 
อาจจะเป็นอีกวิธีการหน่ึงในการใช้เพ่ือสืบสวน 
คดอีาชญากรรมทางคอมพิวเตอร์ได้	บทความน้ี 
จึงมุ่งเน้นการค้นคว้าข้อมูลจากเอกสารและ 
ผลงานวิจัยเพื่อน�าเสนอแนวทางของการ 
ประยุกต์ใช้การจัดท�าเค้าร่างของอาชญากร 
มาใช ้กับการสืบสวนคดีอาชญากรรมทาง 

คอมพิวเตอร์	กรณศีกึษาการปลอมแปลงเวบ็ไซต์ 
วารสารทางวิชาการ	โดยจะน�าเสนอข้อมูลและ 
องค์ความรู้องค์ความรู้เพ่ือท�าความเข้าใจ 
เกี่ยวกับการจัดท�าเค้าร่างของอาชญากร	 การ 
ประยุกต์ใช้การจัดท�าเค้าร่างของอาชญากร 
กับการสืบสวนอาชญากรรมทางคอมพิวเตอร์ 
ทัว่ไปและกรณกีารปลอมแปลงเวบ็ไซต์วารสาร 
ทางวิชาการ

	กำรจัดท�ำเค้ำร่ำงของอำชญำกร 

 นิยาม  
	 การจัดท�าเค้าร่างของอาชญากร	 (Criminal	 
Profiling)		สฤษดิ	์สบืพงษ์ศริิ	(2559)	ได้รวบรวม 
นิยามความหมายไว้ในเอกสารประกอบการ 
บรรยายเร่ืองการจัดท�าเค้าร่างของอาชญากร 
เบื้องต้นไว้	ดังนี้	
 	 กระบวนการในการอนุ มานจาก 
คุณลักษณะบุคลิกภาพที่มีลักษณะพิ เศษ 
ของบุคคล	 ส�าหรับในสิ่งที่อาชญากรได้ลงมือ 
กระท�าลงไป	(Turvey,	2002	อ้างอิงใน	สฤษดิ์	 
สืบพงษ์ศิริ,	2559)
 	 วิ ธี ก า รจ� า แนก ผู ้ ก ร ะท� า ผิ ดที่ ก ่ อ
อาชญากรรมโดยใช้การวิเคราะห์ถึงธรรมชาต ิ
ของการกระท�าผิด	 และวิธีการกระท�าในสิ่งที่ 
ช่ัวร ้าย	 (Teten,	 1995	 อ้างอิงใน	 สฤษดิ	์ 
สืบพงษ์ศิริ,	2559)
	 นอกจากน้ียังได ้รวบรวมเพ่ิมเติมจาก 
บทความของนักวิชาการคนอื่นที่ได้ให้ค�าจ�ากัด 
ความของการจัดท�าเค้าร่างของอาชญากร 
ไว้เพิ่มเติม	ดังนี้
 	 วิ ธี ก า ร ส� า ห รั บ แยกแยะลั กษณะ 
ส่วนบุคคลและพฤติกรรมของผู้กระท�าผิดที่ 
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ยังไม่รู้ว่าเป็นใคร	โดยใช้กระบวนการวิเคราะห ์
ธรรมชาติของการกระท�าผิด	 และลักษณะของ 
การกระท�าผิดนั้น	(Canter,	D.,	et	al.,	2004)
 	 กระบวนการหน่ึงของการสืบสวนที่ใช้ 
การประเมินสถานที่เกิดเหตุ	 รวบรวมข้อมูล 
เกี่ยวกับเหยื่อและหลักฐาน	 ท�าการอนุมาน 
ลักษณะเฉพาะของผู้กระท�าความผิด	 และ 
ท�าการตีความโดยการคาดการณ์ลักษณะของ 
ผู้กระท�าผดิ	รูปแบบการกระท�าความผดิบนฐาน 
ของงานวิจัย	 ข้อเท็จจริง	 และประสบการณ์ 
ที่เคยเกิดขึ้น	 ซึ่งช่วยให้สามารถจ�ากัดกลุ่มของ 
ผู้ต้องสงสัยให้มจี�านวนน้อยลง	รวมถงึให้ทศิทาง 
ในการสืบสวนต่อไปได้	 โดยใช้กระบวนการ 
วิเคราะห์ทางจิตวิทยาเป็นตัวช่วยที่ส�าคัญ	 
(Hadley,	2005)	
 	 แก่นของการจัดท�าเค้าร่างของอาชญากร	 
คือ	การท�าความเข้าใจอาชญากรรมจากมมุมอง 
ของผู้กระท�าความผิดและเหย่ือ	 โดยท�าการ 
แยกแยะและคาดการณ์จากหลักฐานต่างๆ	 
ว่าใครคือคนที่น่าจะเป็นผู้กระท�าผิด	 และใคร 
ที่เสี่ยงจะตกเป็นเหยื่อ	(Kocsis,	2008)	
	 โดยสรุปการจัดท�าเค้าร่างของอาชญากร 
เ ป ็ น วิ ธี ก า รห น่ึ ง ข อ งกระบวนการทา ง 
นิติวิทยาศาสตร์ที่ใช้กระบวนการวิเคราะห์ 
ข้อมูลต่างๆ	 จากหลักฐานที่จัดเก็บได้	 ทั้งจาก 
สถานที่ เกิด เหตุและการเปรียบเทียบกับ 
อาชญากร รมที่ เ ค ย เ กิ ด ขึ้ น ที่ มี ลั กษณะ 
ใกล้เคียงกัน	 เพ่ือท�าการวิเคราะห์ลักษณะ 
ส่วนบุคคลและพฤติกรรมเพ่ือหาความผิดปกติ	 
หรือความแตกต่าง	 จนสามารถที่จะจ�ากัดและ 
ให้ข้อมูลเกี่ยวกับผู้กระท�าผิด	รวมถึงแรงจูงใจ/ 
ความตั้งใจในการก่อเหตุอาชญากรรม	รูปแบบ 
ของอาชญากรรม	และประเภทของเหยือ่	เพือ่ให้ 

ข้อมูลกลุ่มผู้ต้องสงสัยที่แคบลง	 และมีทิศทาง 
ในการสืบสวนเพ่ือหาตัวผู้กระท�าผิดที่แท้จริง 
มาลงโทษ

 พัฒนาการ และวัตถุประสงค์ของการจัดท�า 
เค้าร่างของอาชญากร 
	 การจัดท�าเค ้าร ่างของอาชญากรจาก 
บทความของ	Wori	(2014)	อาจกล่าวได้ว่าเร่ิมต้น 
จากหนังสือคู่มือเรื่อง	“Malleus	Maleficarum”	 
ที่ตีพิมพ์เมื่อปี	1486	ซึ่งคู่มือดังกล่าวได้มีข้อมูล 
ทีเ่ป็นค�าแนะน�าเก่ียวกบัการแยกแยะกลุม่บุคคล 
ทีต้่องสงสยั	ส�าหรับนักล่าแม่มดมืออาชีพ	(Turvey,	 
2002)	 ต่อมาในต้นช่วงศตวรรรษที่	 19	 การ 
รวบรวมลกัษณะทางกายภาพของบุคคลที	่Jacob	 
Fries	และ	Cesare	Lombroso	ด�าเนินการกอ็าจ 
นับได้ว่าเป็นความพยายามที่จะรวบรวมและ 
วิเคราะห์ลักษณะของอาชญากรได้	 แม้ใน 
ยุคน้ันจะยังไม่ได้เรียกว่าการจัดท�าเค้าร่าง 
ของอาชญากรก็ตาม	 แต่การจัดท�าเค้าร่างของ 
อาชญากรถูกบันทึกอย่างเป็นทางการเมื่อ	 FBI	 
ได้จัดต้ังหน่วยพฤติกรรมศาสตร์	 (Behavioral	 
Sciences	Unit)	ขึน้ในช่วงปี	1970	และได้พัฒนา 
เทคนิคและองค์ความรู ้เกี่ยวกับการจัดท�า 
เค้าร่างของอาชญากรข้ึน	 (Patherick,	 2005	 
อ้างอิงใน	สฤษดิ์	สืบพงษ์ศิริ,	2559)	และเมื่อปี	 
1983	ไดพ้ฒันาระบบรายงานผลด้วยโปรแกรม 
คอมพิวเตอร์	 หรือช่ือว่าโปรแกรม	 ViCAP	 
(Violent	Criminal	Apprehension	Program)	ขึน้ 
เพ่ือบันทึกข ้อมูลคดีอาชญากรรมที่มีความ 
รุนแรงที่เกิดข้ึนไว้เป็นฐานข้อมูล	 และเม่ือเกิด 
คดทีีค่ล้ายคลงึกนัสามารถใช้สบืค้นหาข้อมลูคดี 
และค ้นหาตัว ผู ้ต ้องสงสัยที่มีพฤติกรรม 
ใกล้เคียงกันได้	 นับเป็นตัวช่วยในการสืบหา 
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คนร้ายได้อีกทางหน่ึง	 ปัจจุบันในต่างประเทศ 
มีการพัฒนาองค์ความรู้เกี่ยวกับการจัดท�า 
เค้าร่างของอาชญากรทัง้อาชญากรรมทีม่คีวาม 
รุนแรง	 และการจัดท�าเค ้าร ่างอาชญากร 
เก่ียวกับคดีอาชญากรรมทางคอมพิวเตอร	์ 
(Digital	 Profiling)	 เพราะมีความก้าวหน้าทาง 
เทคโนโลยีสามารถสร้างเคร่ืองมือและเทคนิค 
ใหม่ๆ	 เพื่อสนับสนุนการสืบสวนของเจ้าหน้า 
ที่ได้	
	 ส�าหรับวัตถุประสงค์ของการจัดท�าเค้าร่าง 
ของอาชญากร	สฤษดิ	์สบืพงษ์ศริิ	(2559)	บอกว่า 
เป็นไปเพ่ือสนับสนุนกระบวนการยุติธรรมให้ 
สามารถที่จะประเมินผู้กระท�าความผิดได้	โดย 
ให้ข้อมลูทางสังคม	และจิตวทิยาทีเ่ป็นคุณสมบตัิ 
ประจ�าตัวของผู้กระท�าผิด	รวมถึงเชื้อชาติ	อายุ	 
เพศ	ประเภทของอาชีพ	ศาสนา	สถานภาพสมรส	 
และการศึกษา	 นอกจากน้ียังช่วยขอบเขตของ 
การสืบสวนของต�ารวจโดยใช้การคาดการณ ์
ลักษณะของการจู่โจม	 และประเภทของเหย่ือ 
ทีเ่ป็นไปได้	รวมถงึการให้ข้อมลูเร่ืองของสถานที่ 
ก่อคดี	และสนับสนุนแนวทางในการสัมภาษณ์ 
หรือสอบสวนผู้กระท�าผิดให้มีประสิทธิภาพ	 
และมีความสัมพันธ์กับรูปแบบเฉพาะของ 
ผู้กระท�าผิด	 เพราะไม่มีผู้กระท�าผิดคนใดที่จะ 
มีการตอบค�าถามไปในแนวทางเดียวกันเสมอ	 
จึงต้องการกลยุทธ์ในการสัมภาษณ์ที่แตกต่าง 
กันไป		

 รูปแบบของการจัดท�าเค้าร่างของอาชญากร 
	 สฤษด์ิ	สบืพงษ์ศริิ	(2559)	กล่าวว่ามรีปูแบบ 
ของการจัดท�าเค้าร่างของอาชญากรใน	2	รูปแบบ	 
คือ	

 	 รูปแบบการใช ้ เหตุผลแบบอุปมาน	 
(Inductive	 Criminal	 Profiling)	 เป็นการใช้ 
ข้อมูลทางสถิติมาท�าการวิเคราะห์	 เช่น	 เมื่อ 
เกิดเหตุการณ์ข้ึน	 ก็ใช้การสังเกตและรวบรวม 
ข้อมูลและสถิติที่มีเข้ามาสนับสนุน	 ซึ่งมาจาก 
ปรากฏการณ์ย่อยๆ	 ที่เคยเกิดขึ้นในลักษณะ 
คล้ายคลึงหรือมีแบบแผนเดียวกัน	 แล้วน�า 
ข้อมูลที่ได้ทั้งหมดมาท�าการสรุปวิเคราะห์เพ่ือ 
ตัง้สมมตฐิานเพ่ือท�าการทดสอบต่อไป	(เร่ิมจาก 
หลักทั่วไปสู่เร่ืองเฉพาะ)	 โดยหลักการใช้สถิติ 
หรือข้อมูลประกอบไปด้วย	 การค้นหาความ 
คล้ายคลึงกัน	 การท�านาย	 การประมาณ	 และ 
การตัดสนิใจจากข้อมลูทีป่รากฏในขัน้ต้น	ข้อมลู 
ที่ใช้เป็นสถิติจากการรวบรวมลักษณะทาง 
กายภาพ	 และจากการสัมภาษณ์ผู ้กระท�า 
ความผิด	 ลักษณะของข้อมูล	 เช่น	 เป็นชาย	 
ผิวขาว	โสด	ฉลาดหรือมีสติปัญญาสูงกว่าปกติ	 
แต่ไม่ต้ังใจเรียน	 ท�าให้ท�างานแบบใช้แรงงาน	 
มาจากครอบครัวที่มีปัญหา	 ถูกพ่อทอดทิ้ง 
ต้ังแต่เด็กโดยมีแม่เป็นผู ้ดูแล	 เม่ือยังเด็กถูก 
ทารุณกรรม	ทั้งทางร่างกาย	ทางเพศ	และทาง 
จิตใจ	จากการที่ต้องอยู่อาศัยภายใต้การบังคับ 
ของแม่	 ท�าให้กลายเป็นผู้เกลียดชังผู้หญิง	 และ 
มักจะกระท�ารุนแรงต่อผู้หญิง	เป็นต้น		
	 ข้อดขีองเทคนิคการใช้เหตผุลแบบอปุมาน	คือ	 
เป็นข้อมลูทีใ่ช้ง่าย	เห็นผลชัดเจน	เหมาะส�าหรับ 
ผู้ที่ยังไม่มีความรู้พิเศษด้านนิติวิทยาศาสตร์	 
หรือด้านการอบรมทางพฤติกรรมอาชญากร 
หรือการสืบสวนคดีอาชญากรรมมาก่อน	 และ 
ไม่จ�าเป็นต้องเป็นผู้ที่ได้รับการฝึกอบรมมา 
ทางด้านนิติวิทยาศาสตร์หรือในด้านจิตวิทยา 
อาชญากรรม	จติวทิยาอปกต	ิและไม่จ�าเป็นต้อง 
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มีประสบการณ์ในการสืบสวนอาชญากรรม 
รุนแรงเลยก็ได้	 ส่วนข้อด้อยของวิธีการท�า 
เค้าร่างอาชญากรแบบน้ี	 คือ	 ความไม่เป็น 
วทิยาศาสตร์ทีใ่ห้เหตผุลในลกัษณะน้ี	เน่ืองจาก 
ข้อมูลที่ใช้ประกอบการให้เหตุผลเป็นข้อมูล 
แบบกว้างๆ	ทีม่าจากกลุม่ตวัอย่างทีม่อียู่จ�ากดั	 
และไม ่มีความเฉพาะเจาะจงในเร่ืองของ 
ความสัมพันธ์กับคดีอื่น	 จึงเป็นการน�าเสนอ 
คุณลกัษณะแบบกว้างๆ	และเป็นการเฉลีย่จาก 
กลุ่มบุคคลกลุ่มเล็กๆ	 จากผู้กระท�าความผิด 
ที่ถูกควบคุมไว้ได้เท่าน้ัน	 ซึ่งอาจจะเป็นกลุ่ม 
ตัวอย่างที่เหมาะสมหรือไม่เหมาะสมขึ้นอยู่กับ 
ความรู้ความสามารถของผู้เก็บรวบรวมข้อมูล	 
รวมถึงอาจจะไม่เพียงพอหรือถูกต้องแม่นย�า 
กับจ�านวนอาชญากรที่มีอยู่มากมายในปัจจุบัน	 
และหากผู้ที่จัดท�าเค้าร่างของอาชญากรไม่ม ี
ความเช่ียวชาญ	 อาจะเกิดความผิดพลาดต่อ 
ผู้บริสุทธิ์ได้
 	 รูปแบบการใช ้ เหตุผลแบบอนุมาน	 
(Deductive	 Criminal	 Profiling)	 วิธีการน้ี 
จะใช้ทฤษฎทีีเ่กีย่วข้องมาตัง้เป็นสมมตฐิานแล้ว 
ก�าหนดรูปแบบการศึกษาวิจัยให้เหมาะสม	เพื่อ 
ทดสอบสมมตฐิาน	แล้วจึงเร่ิมเกบ็รวบรวมข้อมูล 
และน�าข้อมลูมาวเิคราะห์	ลกัษณะของผู้กระท�า
ผิดที่ได้จากวิธีการน้ีจะมาจากสมมติฐานที่ 
ตั้งไว้โดยตรงและเกี่ยวกับรูปแบบที่จ�าเพาะ 
ของพฤตกิรรม	เป็นการวเิคราะห์พยานหลกัฐาน 
ด้านพฤติกรรม	 เพราะเช่ือว่าไม่มีการกระท�า 
ความผิดใดที่ปราศจากแรงจูงใจ	 ผู้กระท�าผิด 
แต่ละคนสามารถแสดงออกถึงพฤติกรรมที่ 
คล้ายคลงึกนัแต่ท�าไปด้วยเหตผุลทีแ่ตกต่างกนั 
โดยสิน้เชิง	การใช้เหตผุลแบบอนุมานจะเร่ิมจาก 

ข้อมูลจากการวิเคราะห์ล�าดับย้อนเหตุการณ	์ 
โดยอาศัยพยานหลักฐานทางนิติวิทยาศาสตร	์ 
ลกัษณะเฉพาะของสถานทีเ่กดิเหตเุพ่ือเช่ือมโยง 
ระหว่างผู้กระท�าผิดกับสถานที่เกิดเหตุ	 หาก 
มีลักษณะเฉพาะก็จะท�าให้สามารถหาข้อสรุป 
เกี่ ยวกับแรงจูงใจของผู ้กระท�าผิด	 แผน 
ประทุษกรรม	และเหยื่อ	
	 ข้อดีของการใช้การให้เหตุผลแบบอนุมาน 
ในการวิเคราะห์	 คือ	สามารถจับต้องได้เพราะ 
มีการตรวจสอบด้านเหย่ือวิทยาอย่างละเอียด	 
การวิเคราะห์เร่ืองเหยื่อกับผู้กระท�าผิด	 เพ่ือ 
วิเคราะห์แรงจงูใจของผู้กระท�าผิด	การวิเคราะห์ 
พยานหลกัฐานจากวัตถุพยาน	เหยือ่	หรือสถานที่ 
เกดิเหต	ุส่วนข้อจ�ากดัของวธิกีารอนุมาน	คือ	ต้อง 
ใช้เวลานาน	 และความพยายามสูง	 ตลอดจน 
เจ้าหน้าทีต้่องมทีกัษะแบบสหวทิยาการ	อาจจะ 
ท�าให้เจ้าหน้าที่ฝ่ายสืบสวนไม่สนใจเรียนรู้ 
วิธีการนี้	นอกจากนี้ยังเป็นเทคนิคที่ไม่สามารถ 
ระบุอย่างเฉพาะเจาะจงได้ว่าบุคคลนั้นเป็น 
ผู้กระท�าผิด	 หากไม่มีหลักฐานหรือลักษณะ 
เฉพาะที่ ช้ีไปยังผู ้กระท�าความผิดได้อย ่าง 
แน่ชัดก่อน
	 อย่างไรก็ดีในการใช้งานจริงยังไม่มีข้อสรุป 
ว่าวิธีการจัดท�าเค้าร่างของอาชญากรแบบใดที ่
ถูกต้องกว่าหรือดีกว่า	ทั้งสองวิธีต่างมีข้อดีและ 
ข้อเสีย	 ในการใช้งานจึงต้องเลือกวิธีการที่ 
เหมาะสมกบัวธิคิีดของผู้ปฏิบัตงิาน	และอาจจะ 
มีการใช้ทั้งสองวิธีการน้ีสลับกันไปมาแบบ 
ไม่รู้ตัวอยู่ตลอดเวลาอยู่แล้ว	 และข้อมูลจาก	 
สฤษดิ์	สืบพงษ์ศิริ	 (2559)	ได้วิเคราะห์ว่าการ 
จดัท�าเค้าร่างของอาชญากรทีใ่นปัจจบัุนยังไม่ได้ 
ถกูใช้เป็นทีแ่พร่หลายในประเทศไทย	เพราะเป็น 
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องค์ความรู ้ใหม่ที่ ยังไม่ได้มีการสอน	 หรือ 
ถ่ายทอดองค์ความรู้ผ่านสถาบันการศึกษาที ่
กว้างขวาง	กรณขีองโรงเรียนนายร้อยต�ารวจเอง 
ที่เป็นส่วนหนึ่งของวิชานิติวิทยาศาสตร์	ยังไม่มี 
การน�าไปใช้อบรมให้กับเจ้าหน้าที่ต�ารวจฝ่าย 
สืบสวน	และที่ส�าคัญที่สุด	คือ	องค์ความรู้ด้าน 
การจัดท�าเค้าร่างของอาชญากรยังไม่สามารถ 
สร้างความน่าเช่ือถือ	 หรือมีกรณีตัวอย่างคดีที่ 
ประสบความส�าเร็จจ�านวนมากพอที่จะถูก 
น�ามาพัฒนาใช ้เป ็นแนวทางหลักที่ส�าคัญ 
แนวทางหนึ่งในการสืบสวนคดี	แต่ด้วยจ�านวน 
คดอีาชญากรรมทางคอมพวิเตอร์ทีเ่พิม่จ�านวน 
ขึ้นในปัจจุบัน	 การพัฒนาองค์ความรู้	 ตัวแบบ	 
(Model)	และพัฒนาโปรแกรมต่างๆ	เพ่ือใช้จดัท�า 
เค้าร่างของอาชญากรโดยใช้คอมพิวเตอร  ์
ถูกน�ามาประยุกต์ใช้โดยการน�าอุปกรณ์ทาง 
คอมพิวเตอร ์ เข ้ามาช ่วยในการวิ เคราะห	์ 
แยกแยะ	และประมวลข้อมูลมากขึ้น		

 การจัดท�าเค้าร ่างของอาชญากรส�าหรับ 
อาชญากรรมทางคอมพิวเตอร์ (Digital Profiling) 
	 อาชญากรรมทางคอมพิวเตอร ์ตามค�า 
จ�ากัดความของ	Britz	(2008)	คือ “การกระท�า 
ความผิดที่กระท�าต่อบุคคลหรือกลุ่มบุคคลโดย 
ใช้เครือข่ายการสื่อสารโทรคมนาคมที่ทันสมัย  
เช่น อินเตอร์เน็ตและมือถือ” ซึ่งมีผลงานวิจัย 
จ�านวนมากที่ค้นหาขอบเขตและประเภทของ 
อาชญากรรมทางคอมพิวเตอร์และข้ันตอน 
ในการฟ้องร้องเพ่ือด�าเนินคดีของอาชญากรรม 
ประเภทน้ี	 เช่น	 จากบทความทางวิชาการของ	 
Wori	(2014)	ได้ท�าการทบทวนวรรณกรรมของ 
นักวชิาการจ�านวนหนึง่	เช่น	Cohen	and	Felson	 

(1979)	Hindelang,	Gottfredson	&	Garafalo	 
(1978)	และ	Gottfredson	&	Hirschi	(1990)	ที่ 
เสนอมมุมองและแนวคิดเร่ืองรูปแบบการใช้ชีวติ	
(Lifestyles)	 และกิจวัตรประจ�าวัน	 (Routine	 
Activities)	 และทฤษฎีเรื่องอาชญากรรม	 (The	 
Theories	of	Crime)	เพื่อแสดงเหตุผลของการ 
ก่ออาชญากรรมทางคอมพิวเตอร์และวเิคราะห์ 
เหย่ือของอาชญากรรมประเภทน้ี	แต่ข้อเสนอแนะ 
จากการทบทวนวรรณกรรมน้ี	พบว่าไม่เพียงแต่ 
ต้องท�าการวิเคราะห์สถานการณ์ที่ เกิดข้ึน 
เท่าน้ันแต่ต้องวิเคราะห์ปัจจัยส่วนบุคคลด้วย	 
เพราะที่ผ่านมายังไม่สามารถที่จะช้ีชัดได้ถึง 
ลกัษณะของบคุคลหรือกลุม่บคุคลกลุม่เป้าหมาย 
ที่ จะตกเป ็น เหยื่ อของอาชญากรรมทาง 
คอมพิวเตอร์ได้	 ขณะที่การศึกษาวิจัยของ	 
Bossler	&	Holt	(2010)	ได้หมายเหตุไว้ว่าการ 
ขาดการควบคุมตนเอง	 (Self	 Control)	 เป็น 
ปัจจัยหน่ึงที่ท�าให้บุคคลหรือกลุ ่มบุคคลน้ัน 
ตกเป็นเหยื่อของอาชญากรรมประเภทน้ี	 ส่วน 
ผู้กระท�าความผิดจากการศึกษาของ	Hochmuch	 
(2004)	 สะท้อนว่าในปัจจุบันมุ่งหมายต่อเงิน 
มากข้ึน	 ขณะที่	 Gudaitis	 (2005)	 เปรียบ 
อาชญากรรมทางคอมพิวเตอร์ว่าเป็นเหมอืนกบั 
การปล้นธนาคารที่ในยุคก่อนที่กลุ่มผู้กระท�า 
ความผิดจะมีการจัดเตรียมความพร้อมเป็น 
อย่างดี	 เพียงแต่ในวันน้ีผู้กระท�าผิดน้ันไม่ได้ 
อยู่ในสถานทีเ่กิดเหตุ	แต่อยูใ่นประเทศทีห่่างไกล 
ออกไป	เช่น	ประเทศจีน	ประเทศอินเดีย	ประเทศ 
รัสเซีย	 ประเทศโรมาเนีย	 และในทวีปละติน 
อเมริกา	 ซึ่งอยู ่นอกเหนือจากกฎหมายของ 
ประเทศทีส่ถานเกดิเหตจุะเอาผดิได้	อาชญากร 
ทางคอมพิวเตอร์เหล่าน้ีจึงได้อาศัยความ 
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ได้เปรียบของอินเตอร์เน็ตที่ผู ้กระท�าผิดอยู  ่
ห่างไกลจากสถานที่เกิดเหตุ	 และไม่มีผู้รู้ตัวตน 
ในการก่อเหตุมากขึ้น	 ดังนั้นจึงจ�าเป็นที่จะต้อง 
มีความเข้าใจเกี่ยวกับกลุ่มอาชญากรเหล่านี	้ 
และค้นหาแรงจูงใจในการก่อเหตุให้ได้	 (Wori,	 
2014)
	 จากการทบทวนวรรณกรรมของ	 Wori	 
(2014)	 ยังเสนอเพ่ิมเติมอีกว่าในการสืบสวน 
คดีอาชญากรรมทางคอมพิวเตอร ์ไม ่ควร 
ตัง้สมมตฐิานว่าอาชญากรรมและตวัอาชญากร 
ผู ้ก ่อเหตุในแต่ละคดีมีความคล้ายคลึงกัน	 
เพราะทีแ่ท้จริงน้ันแต่ละคดมีคีวามแตกต่างกนั	 
ทั้งแรงจูงใจ	 ความตั้งใจ	 และผลลัพธ์ของการ 
ก่อเหตุ	 เช่นเดียวกับอาชญากรรมที่กระท�าต่อ 
ร่างกาย	แต่สิ่งที่อาชญากรรมทางคอมพิวเตอร์ 
มีความแตกต่างจากอาชญากรรมที่กระท�าต่อ 
ร่างกาย	คือ	รูปแบบของหลกัฐาน	เพราะหลกัฐาน 
ของอาชญากรรมประเภทน้ีไม่ใช่สิ่งที่จับต้องได ้
เหมือนอาชญากรรมในโลกแห่งความเป็นจริง	 
(Heiser	 &	 Kruse,	 2002)	 ดังนั้นนักสืบที่เคย 
ท�างานกบัหลกัฐานทีจั่บต้องได้	เช่น	การมพียาน	 
หรือค�ารับสารภาพ	 เพื่อคลี่คลายคดีก็จะ 
เปลี่ยนแปลงไป	 เพราะหลักฐานส่วนใหญ่ของ 
อาชญากรรมทางคอมพิวเตอร์จะอยู่ในรูปแบบ 
ดิจิตัล	 (Rogers,	 2003)	 ซึ่งผู้กระท�าผิดจะทิ้ง 
หลักฐานบางรูปแบบไว้ในสถานที่เกิดเหตุ	และ 
น�าหลกัฐานอกีบางส่วนทีเ่ช่ือมโยงกบัอาชญากรรม 
ไปด้วย	 (Safestein,	 2001)	 แต่หลักฐานที ่
เจ้าหน้าที่สามารถจัดเก็บมาได้จากสถานที่ 
เกดิเหตน้ัุนยังไม่สามารถทีจ่ะแปรความหมายได้	 
จ�าเป็นต้องมีนักนิติวิทยาศาสตร์ด้านดิจิตัล	 
ที่ท�าหน้าที่ในการรวบรวมและน�าข้อมูลมา 

วิเคราะห์เพ่ือท�าให้เกิดความหมายขึ้น	 (Wori,	 
2014)
	 การสืบสวนคดีประเภทน้ีจึงต ้องอาศัย 
ความรู ้ความเข้าใจในการสืบสวนโดยเน้น 
กระบวนการทางนิติวิทยาศาสตร์	โดยสามารถ 
ใช้การจัดท�าเค้าร่างของอาชญากรเป็นเคร่ืองมือ 
หน่ึงในการสบืสวนโดยสบืจากหลกัฐานทีเ่กบ็ไว้ 
ในรูปแบบไฟล์ดิจติลัทีถู่กบันทกึไว้ใน	Hard	Drive	 
หรือ	Flash	Drive	ตัวไฟล์ดิจิตัลสามารถอยู่ใน 
หลากหลายรูปแบบ	ทัง้โค้ดทีเ่ขยีนขึน้	แบบเนือ้หา	 
เนื้อหาในแบบตาราง	 เนื้อหาแบบเข้ารหัส	หรือ 
แม้แต่รูปภาพ	 บางกรณีเป็นรูปภาพขนาดเล็ก	 
ที่ประกอบเป็นส่วนหน่ึงของรูปภาพขนาดใหญ่ 
ซึ่งนักนิติวิทยาศาสตร์ดิจิตัล	 เรียกว่า	 การ 
อ�าพรางข้อมูล	(Steganography)	(Wori,	2014)
	 นอกจากนี้	Wori	(2014)	น�าเสนอว่าขณะที่ 
นิติวิทยาศาสตร์เป็นเคร่ืองมือที่มีประโยชน ์
ในการค้นหาหลักฐาน	 แต่ก็ยังต้องใช้เทคนิค 
อื่นๆ	 อีกมากในการสืบสวนเพื่อคลี่คลายคดี		 
กรณีน้ีการจัดท�าเค้าร่างของอาชญากรน่าจะ 
สามารถน�ามาปรับใช้ได้	เพราะอาชญากรรมทาง 
คอมพิวเตอร์น้ัน	อาชญากรจะสร้างสถานการณ์ 
ที่เป็นเอกลักษณ์	 ทางเดียวในการสืบสวน	 คือ	 
การใช้รูปแบบการวิเคราะห์ตามแนวทางในการ 
จัดท�าเค้าร ่างของอาชญากรเพ่ือวิเคราะห  ์
พฤติกรรมของผู้กระท�าผดิแต่ละคนที่ได้มาจาก 
ข้อมูลเชิงเทคนิคระดับสูง	 เช่น	 System	 Logs	 
และ	 System	 Level	 Reconstruction	 เพ่ือ 
วเิคราะห์พฤตกิรรมการโจมตขีองอาชญากรทาง 
คอมพวิเตอร์		หรือการทีผู่ก้ระท�าความผิดอาศัย 
อยู ่ในอีกซีกโลกหน่ึงขณะที่ก่ออาชญากรรม 
ในอีกประเทศหน่ึง	 วิธีการสืบสวนแบบใหม่ 
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เทคนิค	IP	Tracing	หรือตามรอย	IP	ของเครื่อง 
คอมพิวเตอร์ที่ออนไลน์ผ่านอินเตอร์เน็ต	ซึ่งจะ 
ช่วยให้รู้ว่าการกระท�าความผิดน้ันกระท�าใน 
จุดใด	เมอืง	หรือประเทศใด	ห่างไกลจากสถานที่ 
เกดิเหตจุริงเพียงใด	แต่ด้วยเหตทุีมี่ความซบัซ้อน 
ของสถานที่เกิดเหตุ	และจุดที่ผู้กระท�าผิดลงมือ 
แยกจากกนัน้ัน	ย่อมส่งผลต่อการเข้าถงึและการ 
ก�าหนดช่วงเวลาในการสืบสวนอาชญากรรม	 
ดัง น้ันจึงแทบจะเป ็นไปไม ่ ได ้ เลยที่จะใช ้ 
หลักฐานทางกายภาพเพียงอย่างเดียวในการ 
ช้ีตวัอาชญากรเพราะเป็นอนิเตอร์เน็ตช่วยท�าให้ 
ผู้ก่อเหตุนั้นเป็นบุคคลนิรนาม	(Wori,	2014)
	 ในการสบืสวนอาชญากรรมทางคอมพิวเตอร์ 
โดยใช้การสร้างเค้าร ่างของอาชญากรน้ัน	 
Wori	 (2014)	 ได้ทบทวนวิธีการที่พัฒนาโดย	 
Shoemaker	and	Kenedy	ซึง่ได้มพ้ืีนฐานมาจาก 
วธิกีารจดัท�าเค้าร่างของอาชญากรของ	FBI	และ 
การวเิคราะห์หลกัฐานทางพฤตกิรรมของ	Turvey	 
(Turvey’s	 Behavioral	 Evidence	 Analysis)	 
โดยสรุปออกมาเป็น	 5	 ขั้นตอนตามล�าดับของ 
กระบวนการจัดท�าเค้าร่างของอาชญากรทาง 
คอมพิวเตอร์	ดังนี้
	 1)	 การรวบรวมหลักฐาน	 (Assimilation	 
Phase	 or	 Equivocal	 Forensic	 Analysis)	 :	 
เป็นขั้นตอนแรกในการรวบรวมหลักฐานทาง 
นิติวิทยาศาสตร์ซึ่งไม่ต่างจากการเก็บรวบรวม 
หลักฐานจากคดีอาชญากรรมประเภทอื่นๆ		
	 2)	 การวิเคราะห์ที่เจาะจงไปที่การสังเกต 
เกี่ยวกับความสัมพันธ์ของพฤติกรรมที่ชี้ให้เห็น 
ถงึรูปแบบ	หรือลักษณะเฉพาะของอาชญากรรม:	 
ขั้นตอนน้ีต้องใช้ข้อมูลที่ได้จากการรวบรวม 
ในขั้นตอนแรกมาท�าการวิเคราะห์เพ่ือระบุตัว 
ผู้กระท�าผิดจากพฤติกรรมที่เขาแสดงออกผ่าน 

หลักฐานที่จัดเก็บ
	 3)	 เหยือ่วิทยา	(Victimology):	ข้อมูลของเหยือ่ 
สามารถบอกได้เกีย่วกบัประเภทของผู้กระท�าผิด	 
โดยพจิารณาจากเอกลกัษณ์เฉพาะ	(Signature)	 
ของผู้กระท�าผิดแต่ละราย/กลุ่มจากพฤติกรรม 
การก่ออาชญากรรมทีผ่่านมา	ซึง่ท�าให้สามารถ 
จ�ากัดกลุ่มผู้กระท�าผิดได้
	 4)	 การวิเคราะห์รูปแบบการก่ออาชญากรรม	 
(Crime	 Pattern	 Analysis):	 ในข้ันตอนน้ีการ 
วิเคราะห์ด้วยทฤษฎีจะมีความเป็นเหตุเป็นผล 
มากขึ้น	โดยจะน�าปัจจัยต่างๆ	เข้ามาวิเคราะห์ 
ร่วมด้วย	เช่น	ปัจจยัทางภมิูศาสตร์	(Geography)	 
และช่วงเวลา	(Timing)	ของการก่ออาชญากรรม	 
ท�าให้สามารถบอกได้ว่าการก่ออาชญากรรม 
คอมพิวเตอร์นั้นคนที่ลงมือท�าไปเพื่ออะไร	และ 
ท�าอย่างไร	 ขั้นตอนน้ีเหมือนการสอบสวนคด ี
อาชญากรรมตามปกตทิีจ่ะต้องมกีารตัง้สมมตฐิาน	 
แล้วมีหลักฐานและข้อเท็จจริงของการก่อ 
อาชญากรรมมาสนับสนุนเพ่ือจะด�าเนินการ 
จับกุมตัวผู้กระท�าความผิด
	 5)	 การสร้างเค้าร่างของอาชญากร	(Profile	 
Development):	 เมื่อมีข้อมูลเกี่ยวกับการก่อ 
อาชญากรรมมากเพียงพอทีจ่ะชีไ้ด้ว่าผู้กระท�าผิด 
อาจจะเป็นคนใด/กลุ ่มใด	 ลักษณะการก่อ 
อาชญากรรมเป็นแบบใด	 และเหย่ือเป็นใคร	 
ตลอดจนเวลาทีก่่ออาชญากรรม	ความเสยีหาย 
ทีเ่กดิขึน้	ข้อมลูด้านพฤตกิรรมต่างๆ	ทีจ่ะสนับสนุน 
การจัดท�าเค้าร่างจะถูกพัฒนาขึ้นโดยใช้วิธีการ 
ให้เหตุผลแบบอนุมานเกี่ยวกับลักษณะของ 
การกระท�าผิด	 แต่ในทางกลับกันหากมีข้อมูล 
ที่มีการจ�าแนกประเภทแบบอุปมานในมือก็จะ 
ช่วยในการแปลความหมายของรูปแบบการก่อ 
อาชญากรรมได้ด้วย	
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	 ทัง้น้ี	เน่ืองจากในปัจจุบันมคีวามเจริญรุดหน้า 
ทางด้านเทคโนโลยีเป็นอย่างมาก	ในการสร้าง 
เค้าร่างของอาชญากรสามารถด�าเนินการโดยใช้ 
โปรแกรมทางคอมพิวเตอร์ช ่วยด�าเนินการ 
สืบค้นหาร่องรอยผู้กระท�าความผิดและแผน 
ประทุษกรรมของผู้กระท�าความผิด	 (modus	 
operandi)	ได้	จากการวจิยัของ	Clara	Colombini	 
&	 Antonio	 Colella	 (2011)	 ได้ก�าหนดเทคนิค 
การจัดท�าเค้าร่างของอาชญากรโดยใช้ระบบ 
คอมพิวเตอร์ช่วยในการวิเคราะห์ไฟล์ดิจิตัล 
6	ขั้นตอนตามล�าดับ	ดังนี้	
	 1)	 ระบุ เป ้าหมายว ่ามองหาอะไรจาก 
หลักฐานท่ีเก็บรวบรวมมาได้	 กรณีน้ีหมายถึง 
เมื่อได้อุปกรณ์ต่างๆ	 ที่บันทึกข้อมูลดิจิตัลจาก 
สถานที่เกิดเหตุ	 ก่อนจะท�าการประมวลผล 
ข้อมูลโดยใช้โปรแกรมคอมพิวเตอร์ต้องระบุ 
ว่าต้องการค้นหาข้อมลูอะไรเกีย่วกบัการกระท�า 
ความผิดนั้น	
	 2)	 รวบรวมและประมวลผลข้อมูลที่เก็บ 
จากหลักฐานที่บันทึกไว้ในแหล่งต่างๆ	 โดยใช ้
โปรแกรมคอมพิวเตอร์ในการระบุตัวแปรที ่
ต้องการค้นหาเพ่ือสืบค้น	 เปรียบเทียบข้อมูล	 
และแยกแยะข้อมูลที่ตรงตามวัตถุประสงค์ของ 
การค้นหาข้อมูล
	 3)	 เลือกข้อมูลที่เกี่ยวข้องและสกัดข้อมูล 
ออกมาตามตัวช้ีวัดที่ก�าหนดไว้	 ข้ันตอนน้ี 
สามารถก�าหนดให้โปรแกรมสบืค้นและแยกแยะ 
ตามตวัช้ีวดั	ซึง่การศกึษาน้ีก�าหนดองค์ประกอบ 
ของตัวชี้วัดเพื่อให้ได้ข้อมูลต่างๆ	เช่น	ชนิดของ 
อุปกรณ์จัดเก็บข้อมูล	 องค์ประกอบของไฟล์	 
สถานที่จัดเก็บไฟล์	 ชนิดของไฟล์ที่เกี่ยวข้อง	 
เป็นต้น	

	 4)	 ตรวจสอบข้อมูลให้ถูกต้องตรงตาม 
ตวัช้ีวดัทีก่�าหนดไว้	ขัน้ตอนน้ีจะสามารถก�าหนด 
รูปแบบของข้อมูลดิจิตัลที่จัดเก็บในอุปกรณ ์
บันทึกข้อมูลที่เกี่ยวข้องกับการกระท�าความผิด	 
และตรวจสอบซ�า้เพือ่เปรียบเทยีบกบัข้อมลูจาก 
อุปกรณ์บันทึกข้อมูลอื่นๆ	 เช่น	 การตรวจสอบ 
วนัทีม่กีารสร้าง	แก้ไข	และลบไฟล์	เพ่ือให้เข้าใจ 
เกีย่วกบัการกระท�าเกีย่วกบัข้อมลูทีถ่กูบันทกึไว้ 
ในอุปกรณ์ของผู้กระท�าผิด	 เพ่ือให้เป็นไปตาม 
วัตถุประสงค์ของการค้นหาข้อมูล
	 5)	 รวบรวมข้อมลูและจดัท�าเป็นเค้าร่างของ 
อาชญากร	 เม่ือได้รูปแบบของการด�าเนินการ 
เกี่ยวกับข้อมูลที่ถูกบันทึกไว้	 จะถูกน�ามาจัดท�า 
เป็นเค้าร่างของอาชญากรโดยข้อมูลที่น�าเสนอ 
จะผ่านการวิเคราะห์	ทั้งเชิงปริมาณ	เช่น	สถิติ 
ของความเป็นไปได้ที่จะเกิดเหตุบังเอิญเช่นน้ี	 
และวิเคราะห์เชิงคุณภาพ	 เช่น	 ข้อมูลที่ได้มา 
สอดคล้องกบัตวัช้ีวัดทีว่างไว้	และมคีวามน่าเช่ือถอื 
มากเพียงใด	
	 6)	 แปลความหมายของผลที่ได้รับ	 แล้ว 
เปรียบเทียบกับเป ้าหมายที่ก�าหนดไว ้ใน 
ขั้นตอนแรก	 เมื่อจัดท�าเค ้าร ่างอาชญากร 
เสร็จสิ้น	 ต้องน�ามาตีความหมายของข้อมูลให้ 
สอดคล้องกับเป้าหมายที่ต้องการตามข้อ	1)	
	 การจัดท�าเค้าร่างของอาชญากรโดยใช  ้
โปรแกรมทางคอมพิวเตอร์อาจจะเป็นปัจจัยหน่ึง 
ที่ช ่วยสนับสนุนการท�างานของเจ ้าหน้าที่ 
สืบสวนในการวิเคราะห์หาความเป็นไปได้ของ 
การกระท�าความผิดและการระบุตัวผู้กระท�า 
ความผิดได้ในระยะเวลาทีส่ัน้ลง	ท�าให้ผู้เสยีหาย 
ได้รับความยตุธิรรมได้เร็วขึน้	ส�าหรับประเทศไทย 
หน่วยงานทีรั่บผิดชอบการสบืสวนคดอีาชญากรรม 
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วารสารกระบวนการยุติธรรม ปีที่ 10 เล่มที่ 1 มกราคม – เมษายน 2560

ทางคอมพิวเตอร์	เช่น	กองบังคับการปราบปราม 
การกระท�าความผิดเกี่ยวกับอาชญากรรมทาง 
เทคโนโลยี	(ปอท.)	สังกัดกองบัญชาการต�ารวจ 
สอบสวนกลาง	 ส�านักงานต�ารวจแห่งชาติ		 
หรือกรมสอบสวนคดีพิเศษ	 มีการใช้โปรแกรม 
คอมพิวเตอร์ในการวิเคราะห์ข้อมูลและสร้าง 
เค้าร่างอาชญากรเช่นเดียวกัน
	 ทัง้น้ี	ข้อมลูทีไ่ด้จากกลุม่ตรวจพิสจูน์หลกัฐาน 
ทางอเิลคทรอนิกส์	กองนติวิทิยาศาสตร์บริการ	 
สถาบันนิติวิทยาศาสตร์	 (รายงานวิชาสัมมนา,	 
2559)	เจ้าหน้าที่ได้ให้ข้อมูลว่ากลุ่มงานนี้ได้ใช ้
โปรแกรมคอมพิวเตอร์ในการตรวจวิเคราะห ์
ข้อมูลดิจิตัลที่ได้จากการเก็บรวบรวมหลักฐาน 
ทางคดี	ซึ่งขั้นตอนการตรวจวิเคราะห์มีดังนี้
	 1)	 รับวตัถพุยานจากหน่วยงานต้นสงักดั	และ 
พิจารณาเหตผุลในการส่งตรวจเพ่ือจะด�าเนินการ 
ให้สอดคล้องกับเหตุผลในการส่งตรวจหรือ 
การกระท�าผิดน้ันๆ	ซึง่เจ้าหน้าทีท่ีป่ฏิบัตงิานจะ 
พิจารณาว่าคดีที่ด�าเนินการเป็นคดีที่เกี่ยวข้อง 
กับอะไร	 เหตุผลที่ต้องการค้นหาข้อเท็จจริง 
ในเรื่องใด
	 2)	 ท�าส�าเนาข้อมูล		
	 3)	 ท�าการวเิคราะห์ข้อมลูทีไ่ด้จากการส�าเนา 
ที่ตรงตามเหตุผลที่ส่งตรวจตามข้อ	1
	 4)	 ออกรายงานให้กับหน่วยงานที่ส่งตรวจ	 
ประกอบด้วย	 รายงานที่ตอบวัตถุประสงค์การ 
ส่งตรวจ	และข้อมลูภาพรวมเอกสารทีต่รวจเจอ	 
เว็บไซต์และข้อมูลต่างๆ	ที่เกี่ยวข้อง	
	 อย่างไรก็ดี	 แม้ว่าองค์ความรู้และข้ันตอน 
การด�าเนินงานโดยใช้กระบวนการสร้างเค้าร่าง 
ของอาชญากรเพ่ือสืบสวนคดีอาชญากรรม 
คอมพิวเตอร์จะยังไม่มีความชัดเจนมากนัก	 
แต่จากกรณีตัวอย่างที่ยกขึ้นมา	 ท�าให้เห็นว่า 

ในต่างประเทศได้มีการศึกษาวิจัยและน�าเสนอ 
ตวัแบบของการจัดท�าเค้าร่างของอาชญากรโดย 
ใช้ระบบคอมพิวเตอร์จ�านวนไม่น้อย	ประกอบกบั 
มกีารปฏบัิตงิานจริงโดยหน่วยงานในกระบวนการ 
ยุติธรรมของประเทศไทย	หากมีการศึกษาวิจัย 
อย่างต่อเน่ือง	 รวมถึงการปฏิบัติการจริงของ 
หน่วยงานเหล่าน้ี	 กระบวนการถ่ายทอดกรณ ี
ตัวอย่างการสืบสวนที่ประสบความส�าเร็จ 
จ�านวนมากพอ	จะท�าให้มีการน�าไปประยุกต์ใช ้
กับกรณีอาชญากรรมทางคอมพิวเตอร์รูปแบบ 
อื่นๆ	ต่อไป	

	กำรประยุกต์ใช้กำรจัดท�ำเค้ำร่ำง 

 ของอำชญำกรส�ำหรบัอำชญำกรรม

	 ทำงคอมพิวเตอร ์ 	 (Dig ita l	 

	 Prof i l ing)	 กรณีศึกษำกำร 

	 ปลอมแปลงเว็บ ไซต ์วำรสำร 

	 ทำงวิชำกำร

 
	 กรณีการปลอมแปลงเว็บไซต์วารสารทาง 
วิชาการ	Mehrdad	Jalalian	และ	Hamidreza	 
Mahboobi	 (2015)	 เปิดเผยเกี่ยวกับข้อมูล 
เชิงลึกของเว็บไซต์วารสารทางวิชาการที่ถูก 
ปลอมแปลงขึ้นมาโดยให้ข้อมูลเจาะลึกเกี่ยวกับ 
อาชญากรกลุ่มน้ี	 ตลอดจนให้ข้อมูลของวิธีการ 
ที่พวกเขาให้หาเหยื่อ	 วิธีการหลอกลวงเหยื่อ 
ให้มาตีพิมพ์ในเว็บไซต์วารสารทางวิชาการที ่
ปลอมแปลงขึ้นเพ่ือให้ได้เงินค่าธรรมเนียม 
ในการตพิีมพ์	และการซ่อนตวัตนให้พ้นจากการ 
ถูกติดตามจับกุม	 ซึ่งจากการศึกษาน้ีสามารถ 
ระบุกลุ ่มอาชญากรได ้ เป ็น	 3	 กลุ ่ม	 คือ	 
1)	ผู้ช่วยศาสตราจารย์ด้านเทคโนโลยีสารสนเทศ 
จากประเทศซาอดุอิารเบียกบัพวกทีเ่ป็นผู้เช่ียวชาญ 
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จากประเทศปากีสถานท�าการปลอมแปลง 
เวบ็ไซต์วารสารทางวชิาการอย่างน้อย	6	วารสาร		 
ส�าหรับอาชญากรรายน้ีมีภูมิล�าเนามาจาก 
ปากีสถาน	 เขาได้รับปริญญาดุษฎีบัณฑิตจาก 
ประเทศมาเลเซีย	 และใช้คอมพิวเตอร์โน้ตบุ๊ค 
ยีห้่อ	HP	ในช่วงปี	2556-2558	ด้วยความทุม่เท 
ในการท�าผลงานทางวิชาการท�าให้เขาได้ด�ารง 
ต�าแหน่งด้านการบริหารของมหาวิทยาลัยใน 
ประเทศซาอุดิอาระเบีย	 2)	 อาชญากรที่ใช ้
ช่ือปลอมว่า	James Robinson	และใช้ทีอ่ยู่ปลอม 
ว่าอาศัยอยู่ที่ประเทศสหรัฐอาหรับเอมิเรตส์	 
รายน้ีท�าการปลอมแปลงเว็บไซต์วารสารกว่า	 
20	วารสาร	3)	อาชญากรที่เป็นชาวยุโรปและ 
ใช้ช่ือปลอมว่า	 Ruslan Boranbaev	 เขาใช้
คอมพิวเตอร์โน้ตบุ๊คย่ีห้อ	 “Sony”	 และท�าการ
ปลอมแปลงวารสารกว่า	25	วารสาร	โดยการ 
ด�าเนินงานของเขาน้ันมีการท�าการปลอมแปลง 
อย่างเป็นระบบมากจนถกูเรียกว่าเป็น The King  
of Hijacked Journals	ผลงานที่โดดเด่นของเขา	 
คือ	 การท�าช่องทางปลอมของ	 ของ	Web of  
Sciences เพ่ือเปิดรับบทความทางวิชาการ 
โดยใช้เซร์ิฟเวอร์ในประเทศฝร่ังเศส	เพ่ือท�าให้ม ี
ความน่าเช่ือถือและเหย่ือจะได้ส่งบทความมา 
ตพีมิพ์ยังเวบ็ไซต์วารสารวชิาการถกูปลอมแปลง 
น้ัน	นอกจากน้ียังส่งลิงค์เวบ็ไซต์วารสารวิชาการ 
ปลอมให้กบั	Thomson Reuters เพ่ือท�าลงิค์มายัง 
เวบ็ไซต์ปลอม	และเขายังได้สร้างช่องทางในการ 
จ่ายเงินออนไลน์จ�านวนมากเพ่ือรอรับเงิน 
ค่าธรรมเนียมในการตีพิมพ์บทความจาก 
เว็บไซต์ปลอมที่สร้างขึ้นจ�านวนมากอีกด้วย
	 ข้อมลูที	่Mehrdad	Jalalian	และ	Hamidreza	 
Mahboobi	(2015)	เปิดเผยข้างต้น	มาจากการ 
สบืค้นข้อมลูผ่านเวบ็ไซต์ของวารสารทางวิชาการ 

ที่ถูกปลอมแปลงเหล่านั้น	 โดยท�าการวิเคราะห์ 
จากไฟล์ที่แสดงในเว็บไซต์	 รวมถึงข้อมูลการ 
จดทะเบียนโดเมนและข้อมูลส�าหรับการติดต่อ 
ช่องทางต่างๆ	ของผูป้ลอมแปลงเว็บไซต์	จนท�าให้ 
ได้ข้อมูลทีชั่ดเจนเกีย่วกบักลุม่อาชญากรทีน่�าเสนอ 
ข้างต้น	 จะเห็นได้ว่าแม้แต่วิชาการที่มีความ 
เช่ียวชาญด้านเทคโนโลยีและสารสนเทศ	 ยัง 
สามารถท�าการสืบค้นข้อมูลจนสามารถระบ ุ
กลุม่อาชญากรเหล่าน้ีได้	จงึเป็นไปได้ทีเ่จ้าหน้าที่ 
ฝ่ายสบืสวนมทีัง้อ�านาจตามกฎหมาย	เคร่ืองมอื 
ที่ เหมาะสม	 รวมถึงความเ ช่ียวชาญและ 
ประสบการณ์จะสามารถน�าองค์ความรู้การ 
จัดท�าเค้าร่างของอาชญากรส�าหรับอาชญากรรม 
ทางคอมพิวเตอร์ที่กล่าวมาข้างต้นมาประยุกต์ 
ใช้กับสืบสวนอาชญากรรมทางคอมพิวเตอร ์
รูปแบบน้ีได้	รวมถงึหากได้ทดลองด�าเนินการจริง 
จะท�าให้เกิดการพัฒนาองค์ความรู้น้ีเพ่ือการ 
ต่อยอดไปสู่การปฏิบัติได้จริง	
	 กรณศีกึษาทีย่กมาน้ีเป็นรูปแบบอาชญากรรม 
ทางคอมพิวเตอร์ไม่เป็นทีรั่บรู้ในวงกว้างมากนัก	 
นอกเหนือจากประเดน็ของการทีผู้่กระท�าความผิด 
อาศัยอยู่นอกราชอาณาจักรไทยแล้ว	 ประเด็น 
อปุสรรคส�าคัญอกีประการหน่ึง	คือ	ยังไม่ปรากฏ 
ข้อมูลทั้งระดับนานาชาติและประเทศไทยว่า 
มีเหย่ือที่ไปแจ้งความว่าได้รับความเสียหาย 
โดยจ่ายเงินให้กับอาชญากรกลุ่มน้ีเพ่ือตีพิมพ ์
บทความในเว็บไซต์ทีถ่กูปลอมแปลง	ทัง้ทีมี่ข้อมูล 
ประมาณการว่าอาชญากรทางคอมพิวเตอร ์
ได้รับเงินค่าธรรมเนียมในการตีพิมพ์บทความ 
เป ็นเงินหลายล ้านเหรียญดอลลาร ์สหรัฐ	 
(Jalalian & Mahboobi, 2014; Kolata, 2013  
อ้างถึงใน	 Jalalian M. & Bimler D., 2014)	 
สาเหตุเพราะกลุ ่มเป้าหมายที่เจาะจงไปยัง 
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กลุ ่มนักวิชาการเกรงผลกระทบต่อความ 
น่าเช่ือถอืทางวชิาการและผลกระทบต่อสถาบัน 
ทีส่งักดัท�าให้ปกปิดข้อมูลการตกเป็นเหย่ือไว้	แต่ 
ปรากฏการณ์ของการที่มีเว็บไซต์วารสารทาง 
วิชาการที่ถูกปลอมแปลงเกิดขึ้นจ�านวนมากน้ี 
ย่อมส่งผลกระทบโดยตรงต่อคุณภาพ	 ความ 
ถูกต้องของผลงานวิจัยและคุณภาพด้านการ 
ผลิตบุคลากรทางการศึกษาของประเทศ	 จึง 
ท�าให้แม้ว่ายังไม่พบกรณีปัญหาในประเทศไทย	 
แต่ก็เห็นความจ�าเป็นที่จะต้องเตรียมการเพ่ือ 
รับมือกบัปัญหาน้ี	การประยกุต์ใช้องค์ความรู้เร่ือง 
การจัดท�าเค้าร่างอาชญากรทางคอมพิวเตอร ์
กบัการสบืหาตวัผู้กระท�าความผดิจงึเป็นทางเลอืก 
หน่ึงของการเตรียมความทางด้านการพัฒนา 
องค์ความรู้ใหม่
	 การน�าองค์ความรู้เร่ืองการจัดท�าเค้าร่าง 
อาชญากรมาประยุกต์ใช้กับกรณีศึกษาการ 
ปลอมแปลงเว็บไซต์ของวารสารทางวิชาการ	 
ยังคงมีปัญหาอุปสรรคดังที่ได้น�าเสนอข้างต้น	 
ซึ่งท�าให้เกิดความตระหนักว่าองค์ความรู้ใน 
เ ร่ืองน้ียังจ�าเป ็นต ้องมีการพัฒนาทั้งด ้าน 
องค์ความรู้	 การทดลองน�าไปสู่การปฏิบัติจริง	 
เพือ่น�าไปสูก่ารก�าหนดนโยบาย	การออกกฎหมาย 
และแนวทางทีร่องรับ	เพราะการจัดท�าเค้าร่างของ 
อาชญากรน้ัน	ข้อมลูทีไ่ด้สามารถน�ามาใช้ในการ 
จัดท�ามาตรการเชิงรุก	คือ	ให้ข้อมูลรูปแบบการ 
ก่ออาชญากรรมของผู ้กระท�าผิดกลุ ่มน้ีกับ 
กลุม่เหย่ือ	หรือหน่วยงานทีเ่กีย่วข้องเพ่ือประกาศ 
สู่วงกว้าง	 เพ่ือการเฝ้าระวังไม่ให้ตกเป็นเหย่ือ	 
ตลอดจนให้ข้อมูลกับหน่วยงานในกระบวนการ 
ยุตธิรรมทีเ่กีย่วข้องถงึรูปแบบ	เพ่ือให้เตรียมการ 
ด้านกฎหมายต่างๆ	ตลอดจนเทคนิค	กระบวนการ	 
และวิธีการติดตามสืบสวนเพ่ือจับกุม	 เพราะ 

หากมีเหตุเกิดข้ึนในประเทศไทยก็สามารถที่จะ 
ด�าเนินการทางคดีได้โดยไม่ต้องเสยีเวลาในการ 
ไปด�าเนินการเร่ืองกฎหมายหรือส่วนทีเ่กีย่วข้อง 
ต่างๆ	ในภายหลงั	นับเป็นการเตรียมการรบัมอื 
กับรูปแบบของคดีที่อาจจะเกิดขึ้นได้ในอนาคต		

	บทสรุป

 
	 การจัดท�าเค้าร่างของอาชญากร	 เป็นองค์ 
ความรู้ใหม่ส�าหรับประเทศไทย	ในช่วงทีผ่่านมา 
พบว่ากองบัญชาการต�ารวจสอบสวนกลางได ้
มีการน�ามาใช้ในการสืบสวนบางคดีที่เป็นคดีที่ 
ร้ายแรงมีการกระท�าผิดต่อร่างกายซึง่สอดคล้อง 
กับประเภทของคดีอาชญากรรมที่เหมาะสมกับ 
การจัดท�าเค้าร่างของอาชญากร	 เช่น	 คดีการ 
ท�าร้ายทางเพศ	การตัดอวัยวะภายในของเหยื่อ	 
การกระท�ารุนแรงและตดัอวัยวะศพ	การวางเพลงิ 
ทีไ่ม่มีเหตุจงูใจ	หรือการฆาตรกรรมอย่างรุนแรง 
ทารุณโหดร้าย	 (สฤษดิ์	 สืบพงษ์ศิริ,	 2559)	 
อย่างไรกต็ามการรูปแบบของการกระท�าความผิด 
ในปัจจุบันมีหลากหลายข้ึน	 อาชญากรรมทาง 
คอมพิวเตอร์เป ็นอีกรูปแบบหน่ึงที่มีความ 
หลากหลาย	ซบัซ้อน	และหาตวัผู้กระท�าความผิด 
มาลงโทษได้ยาก	การจดัท�าเค้าร่างของอาชญากร	 
สามารถน�ามาประยุกต์ใช้กับการสืบหาตัวคน 
กระท�าผิดได้	โดยใช้เทคนคิวิธกีารจดัท�าเค้าร่าง 
ของอาชญากรที่เป็นพ้ืนฐานในการวิเคราะห์ 
เกี่ยวกับพฤติกรรม	 เหยื่อ	 สถานที่เกิดเหตุ	 
หลักฐานในที่เกิดเหตุ	 แล้วน�ามาพัฒนาโดยใช้ 
เคร่ืองมอื	เช่น	ระบบคอมพวิเตอร์ต่างๆ	เข้ามาช่วย	 
จนสามารถพัฒนาเป็นแนวทางการจัดท�า 
เค้าร่างของอาชญากรทางคอมพิวเตอร์ได้	 
(Digital	 Profiling)	 ซึ่งในต่างประเทศได้มี 
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การศึกษาอย่างหลากหลาย	 ในประเทศไทย 
สามารถสนับสนุนให้มีการศึกษาเพ่ิมเติมหรือ 
น�าตวัแบบมาทดลองและปรับใช้กบัการสบืสวน 
อาชญากรรมทางคอมพิวเตอร์รูปแบบหนึ่ง	 คือ	 
การปลอมแปลงเวบ็ไซต์วารสารทางวชิาการได้	 
การใช้การจดัท�าเค้าร่างอาชญากรน้ีจะเป็นเสมอืน 
การพัฒนาองค์ความรู้และเทคนิค	 ตลอดจน 
รูปแบบการรวบรวมหลักฐานและวธิกีารสบืสวน 
ใหม่ๆ	เพ่ือเป็นเครือ่งมอืทีช่่วยในการเตรียมการ 
เพื่อป ้องกันเหตุไม ่ให ้ เกิดขึ้น	 และถือเป ็น 
มาตรการเชิงรุกเพ่ือรับมือกับอาชญากรรม 
รูปแบบนี้ที่อาจเกิดขึ้นได้ในอนาคต	
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