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ก

บทคัดย่อ

จากสถานการณ์ตั้งแต่อดีตจนถึงปัจจุบัน พบว่า การฉ้อโกงจากการซื้อขายออนไลน์มีสถิติเพ่ิมข้ึน
ซึ่งรูปแบบของการหลอกลวง แบ่งเป็น 2 รูปแบบ คือ กลโกงของผู้ซ้ือ และกลโกงของผู้ขาย ตัวอย่างเช่น
การหลอกขายสินค้าที่ไม่ได้มีอยู่จริง การส่งสินค้าที่ไม่ตรงปก การปลอมแปลงหลักฐาน หรือการสวมรอยเป็น
ผู้ซื้อตัวจริง และสาเหตุมาจากด้านผู้กระทําความผิดและผู้เสียหาย เช่น เม่ือบุคคลถูกกดดันจากสังคมมักเลือก
ท่ีกระทําผิดต่อกฎหมาย ความไม่รู้จักพอ เกิดการเลียนแบบและการเรียนรู้พฤติกรรมท่ีเป็นอาชญากรรมไม่ว่า
จะมาจากบุคคลใกล้ชิดหรือจากสื่อ หรือแม้กระท่ังความโลภของตัวผู้เสียหายเองที่ผู้กระทําความผิดนํามาเป็น
เหย่ือล่อให้ผู้เสียหายหลงเชื่อถูกหลอกลวงจนยอมโอนทรัพย์สิน รวมไปถึงความอ่อนแอของผู้เสียหายท่ีจะทําให้
ผู้กระทําความผิดมีโอกาสหลอกลวงได้ง่ายขึ้น และผลกระทบที่ตามมาทําให้ประชาชนเกิดความเครียด
เกิดความหวาดกลัวต่อการหลอกลวง สังคมไม่สงบสุข จึงเห็นได้ว่าการฉ้อโกงการซ้ือขายออนไลน์ก่อให้เกิด
ปัญหาในสังคมอย่างมาก ภาครัฐควรเข้ามาดําเนินการแก้ไขอย่างเร่งด่วน และประชาชนควรติดตามข่าวสาร
เพื่อได้รู้ถึงกลโกง และควรใช้ความรอบคอบในการซ้ือขายสินค้าเพื่อไม่ตกเป็นเหยื่อของมิจฉาชีพ

ทั้งนี้ หน่วยงานภาครัฐและภาคเอกชนท่ีมีหน้าท่ีในการป้องกันปราบปราม และแก้ไขปัญหาการ
หลอกลวงซ้ือขายสินค้าได้มีมาตรการเพื่อป้องกันไม่ให้ผู้เสียหายหรือเหยื่อถูกหลอกจากผู้ที่กระทําความผิด
แต่ทางสถิติจะเห็นได้ว่ายังคงเกิดปัญหาการถูกหลอกลวงมีแนวโน้มสูงข้ึนอย่างต่อเนื่อง และเกิดความเสียหาย
ต่อระบบเศรษฐกจิเป็นจํานวนมาก ซ่ึงเห็นได้ว่ามาตรการดังกล่าวมุ่งเน้นการป้องกันโดยการให้ความรู้ความเข้าใจกับ
ประชาชน และมีลักษณะป้องกันผลที่เกิดขึ้นไปแล้วเท่าน้ัน แต่ผู้ท่ีกระทําความผิดน้ันมีรูปแบบท่ีจะหลอกลวง
เปลี่ยนแปลตลอดเวลาทําให้ยากต่อการป้องกัน

ทางกลุ่มจึงได้วิเคราะห์เพ่ือหาแนวทางในการป้องกันปัญหาดังกล่าว เห็นควรให้มีการสร้างระบบ
“พักเงิน” โดยระบบ “พักเงิน” คือ ระบบที่เมื่อมีการซื้อสินค้า ผู้ซื้อสินค้าสามารถเลือกได้ว่าจะใช้ระบบ
ดังกล่าวหรือไม่ หากมีการเลือกใช้ระบบดังกล่าว ระบบจะตัดเงินจากบัญชีผู้ซื้อไปยังธนาคารบัญชีของผู้รับโอน
(บัญชีผู้ขาย) ก่อน โดยยังไม่โอนไปบัญชีผู้ขายทันที ซึ่งจะเป็นไปตามเง่ือนไขท่ีได้กําหนดไว้ในระบบ เช่น โอน
เมื่อได้รับสินค้าภายในกําหนด หรือโอนเมื่อส่งสินค้าที่ถูกต้องครบถ้วน ผู้ซื้อจึงมีหน้าที่เพ่ือกดยืนยันการโอนอีก
ครั้งภายในระยะเวลาท่ีกําหนด ในกรณีท่ีผู้ซื้อได้รับสินค้าแล้วแต่ไม่กดยืนยันภายในระยะเวลาท่ีกําหนด ระบบ
จะโอนเงินไปยังบัญชีของผู้ขายโดยอัตโนมัติ

ทั้งน้ี ในกรณีที่มีการหลอกลวง เงินยังคงอยู่ในระบบของธนาคาร “ระบบพักเงิน” ยังไม่ไปถึงบัญชี
ของผู้ที่กระทําความผิด จึงไม่ทําให้เกิดความเสียหาย ผู้ที่ถูกหลอกลวงยังสามารถได้รับเงินคืน ส่งผลให้เกิด
ความเชื่อมั่นในระบบเศรษฐกิจของประเทศ และเมื่อการหลอกลวงไม่สําเร็จ ปัญหาการกระทําความผิดลดลง
เจ้าหน้าที่มีเวลาดําเนินการในคดีอ่ืน ๆ มากขึ้น ลดค่าใช้จ่ายในการดําเนินคดีของเจ้าหน้าที่ และทําให้เจ้าหน้าท่ี
ดําเนินคดีท่ีมีความสําคัญได้อย่างมีประสิทธิภาพมากขึ้น อย่างไรก็ตามควรมีการพัฒนาและการใช้มาตรการที่มี
อยู่ในปัจจุบันควบคู่ไปด้วย
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ส่วนที่ 1 บทนํา :
1) หลักการและเหตุผล หรือ ความเป็นมา/ภูมิหลัง หรือความสําคัญของเร่ืองที่เขียน

จากสถานการณ์การแพร่ระบาดของโควิด-19 ได้ส่งผลให้การใช้ชีวิตของคนไทยเปลี่ยนไป
มีพฤติกรรมการใช้อินเทอร์เน็ตเพิ่มสูงข้ึน การทําธุรกรรมต่าง ๆ การซ้ือขายสินค้าและบริการ การสั่งอาหารทาง
ออนไลน์ผ่านแอปพลิเคชันและแพลตฟอร์มต่าง ๆ มากขึ้นอย่างก้าวกระโดด จึงทําให้ช่วงที่ผ่านมา เรามักพบ
เห็นข่าวผู้บริโภคออนไลน์ถูกหลอกลวงและถูกโกงจากพ่อค้าแม่ค้าหัวใสแทบทุกวัน ทั้งซ้ือสินค้าแล้วไม่ได้สินค้า
สินค้าไม่ตรงตามที่โฆษณา การถูกหลอกลวงให้กู้เงินออนไลน์ หรือการนําช่ือและโปรไฟล์ของบุคคลที่มีช่ือเสียง
ไปหลอกลวงผู้อื่นทางออนไลน์ให้ร่วมลงทุน จนส่งผลกระทบต่อทรัพย์สินและการดําเนินชีวิตอย่างคาดไม่ถึง
ท้ังนี้ ข้อมูลของศูนย์รับเรื่องร้องเรียนปัญหาออนไลน์ 1212 (1212 Online Complaint Center หรือ 1212
OCC) โดย สํานั ก งาน พัฒนาธุ รกรรมทาง อิ เ ล็กทรอนิ กส์ (สพธอ .) ห รือ Electronic Transactions
Development Agency (ETDA) ​ช่วงเดือนมกราคม-สิงหาคม 2564 พบว่า ผู้บริโภคออนไลน์แจ้งเรื่อง
ร้องเรียนมายังศูนย์รับเร่ืองร้องเรียนฯ 1212 OCC ทั้งหมด 28,393 คร้ัง อันดับสูงสุดเป็นการร้องเรียนเกี่ยวกับ
ปัญหาการซื้อขายของทางออนไลน์ถึง 62.59% และหากลงรายละเอียดของปัญหาการซ้ือขายของ
ทางออนไลน์ พบว่า ส่วนใหญ่มักเป็นปัญหาการสั่งซื้อสินค้าแล้วไม่ได้รับสินค้า 45% รองลงมา คือ ได้รับสินค้า
ไม่ตรงตามที่ส่ังไว้ และสินค้าไม่ได้มาตรฐานตามที่โฆษณา 29% ตามลําดับ นอกจากนี้ยังมีปัญหาที่พบ ได้แก่
การได้รับสินค้าล่าช้า สินค้าเสียหาย เป็นต้น และจากสถิติการรับแจ้งความออนไลน์ของสํานักงานตํารวจ
แห่งชาติ ผ่านเว็บไซต์ https://www.thaipoliceonline.com พบว่า ประเภทคดีท่ีสร้างความเสียหายให้กับ
ประชาชนมากท่ีสุด คือ การหลอกลวงซ้ือขายสิ้นค้าหรือบริการไม่เป็นกระบวนการ โดยสถิติต้ังแต่วันท่ี
1 มีนาคม 2565 ถึงวันที่ 30 พฤศจิกายน 2567 มีจํานวนการรับแจ้งถึง 346,751 เร่ือง คิดเป็น 46.89%
รวมมูลค่าความเสียหายกว่า 4,867,347,659บาท

ในปัจจุบันการซื้อขายสินค้าออนไลน์ได้เติบโตอย่างรวดเร็ว ซึ่งมาพร้อมกับความเส่ียงจากการถูก
หลอกลวง โดยเฉพาะการหลอกขายสินค้าท่ีมีความผิดตามความผิดตามประมวลกฎหมายอาญาความผิดตาม
พระราชบัญญัติคุ้มครองผู้บริโภค พ.ศ. 2522 และพระราชบัญญัติว่าด้วยการกระทําความผิดเกี่ยวกับ
คอมพิวเตอร์ พ.ศ. 2550 ซ่ึงสร้างความเสียหายให้กับผู้บริโภคจํานวนมาก โดยที่มีแนวโน้มเพิ่มขึ้นอย่างต่อเนื่อง
ซ่ึงส่งผลกระทบต่อระบบเศรษฐกิจของประเทศ ประกอบกับแผนพัฒนาเศรษฐกิจและสังคมแห่งชาติ ฉบับท่ี 13
(พ.ศ. 2566 – 2570) ส่วนท่ี 2 บริบทการพัฒนาประเทศ ข้อ 2.1 บริบทการพัฒนาประเทศในมิติด้านเศรษฐกิจ
เร่งรัดผลักดันการปรับโครงสร้างเศรษฐกิจภาคการผลิตเพ่ือเปลี่ยนผ่านสู่การขับเคลื่อนเศรษฐกิจ โดยนวัตกรรม
และมุ่งสู่การพัฒนาอย่างยั่งยืนที่เน้นการสร้างคุณค่าให้แก่สินค้าและบริการเชิงคุณภาพ พร้อมท้ังให้ความสําคัญ
กับการกระจายผลประโยชน์สู่ภาคส่วนที่เก่ียวข้องภายในประเทศอย่างท่ัวถึงและเป็นรูปธรรม โดยถ่ายทอด
แนวคิดในการพลิกโฉมประเทศสู่นโยบายและแผนในระดับต่าง ๆ ท่ีสนับสนุนการยกระดับภาคการผลิตสู่
อุตสาหกรรมและบริการแห่งอนาคต ทั้งเพ่ือพลิกฟ้ืนสภาวะทางเศรษฐกิจจากสถานการณ์ การแพร่ระบาดของ
โควิด-19 และผลักดันการพัฒนาสาขาการผลิตท่ีจะมีบทบาทในการขับเคลื่อนการเจริญเติบโตทางเศรษฐกิจ
ของประเทศไทยในระยะต่อไป โดยเร่งต่อยอดอุตสาหกรรมท่ีไทยมีศักยภาพ มีความได้เปรียบ ประยุกต์
ผสมผสานกับเทคโนโลยีในการยกระดับผลิตภาพในภาพรวมให้สามารถผลิตสินค้าและบริการที่มีมูลค่าเพิ่ม
สูงขึ้นได้ในระยะเวลาที่ส้ันลง โดยการลงทุนวิจัยและพัฒนาต่อยอดจากองค์ความรู้เดิมเพ่ือสร้างนวัตกรรมให้
เกิดเป็นทรัพย์สินทางปัญญาของไทยท่ีเน้นคุณค่าและความย่ังยืน พร้อมไปกับการสร้างอุตสาหกรรมใหม่แห่ง
อนาคตที่เชื่อมโยงเศรษฐกิจภายในประเทศให้เข้ากับทิศทางการเปล่ียนแปลงของตลาดโลก ซึ่งการที่ประเทศ
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ไทยมีสถิติการร้องเรียนเก่ียวกับการลวงปัญหาการซื้อขายสินค้าทางออนไลน์มากเป็นลําดับต้น ย่อยส่งผล
กระทบต่อความเช่ือม่ันของคนภายในประเทศและการเข้ามาลงทุนหรือซ้ือสินค้าของต่างประเทศ

ในการซ้ือขายออนไลน์ ราคาสินค้าและบริการจะมีราคาที่ตํ่ากว่าราคาท้องตลาดทั่วไป มีการส่งเสริม
การค้าที่มีการดึงดูดและเชิญชวนให้ผู้บริโภคเข้ามาซื้อหรือใช้บริการ ในบางกรณีอาจเป็นสินค้าหายาก
ที่ผู้บริโภคไม่สามารถหาได้ง่ายตามท้องตลาดทั่วไป อีกท้ังผู้บริโภคไม่จําต้องไปเดินทางไปซ้ือสินค้าด้วยตนเอง
ได้สินค้ารวดเร็วไม่ต้องไปต่อแถวรอซื้อแต่ได้สินค้าตามที่ตนต้องการ ในขณะเดียวกัน ผู้ขายที่ไม่ประสงค์ที่จะ
เข้าร่วมแพลตฟอร์มการซื้อขายสินค้าออนไลน์ เช่น Lazada หรือ Shopee เป็นต้น ผู้ขายจะมาสร้างเพจของ
ตนเอง และสร้างความน่าเชื่อถือให้แก่ผู้สนใจ ในส่วนของผู้ขายนั้น อาจพบผู้ซื้อที่ไม่สุจริต ผิดนัดไม่ชําระราคา
สินค้าและบริการตามที่ได้เสนอซื้อสินค้าหรือบริการ ซึ่งปัญหาเหล่านี้มักจะเป็นปัญหาท่ีเกิดขึ้นในความเสียหาย
ที่ไม่สูงมากและมีคดีเป็นจํานวนมาก โดยการซื้อขายออนไลน์จากการหลอกลวงเป็นการซื้อขายระหว่างผูซ้ื้อและ
ผู้ขายโดยตรงไม่ผา่นแพลตฟอร์มการซือ้ขายสินค้าออนไลน์ เช่น Lazada หรือ Shopee เป็นต้น โดยมีลักษณะเป็น
การทํานิติกรรมทางแพ่งระหว่างผู้ซื้อและผู้ขายโดยตรง แต่หากมีการผิดสัญญาไม่ส่งมอบสินค้าหรือผู้ซื้อไม่โอน
เงิน จึงเป็นการยากที่จะพิสูจน์ได้ว่าการกระทําดังกล่าวเป็นการผิดสัญญาทางแพ่งหรือกระทําผิดทางอาญา
เนื่องจากการพิสูจน์ความผิดทางอาญาจะเป็นหน้าท่ีฝ่ายผู้เสียหายที่ต้องพิสูจน์ว่าผู้กระทําความผิดต้องประสงค์
ต่อผลหรือย่อมเล็งเห็นผลของการกระทําน้ัน ในขณะเดียวกันผู้กระทําความผิดต้องมีเจตนาทุจริตต้ังแต่เร่ิมมี
การติดต่อการซ้ือขายกัน จึงครบองค์ประกอบความผิดทางอาญาและนําตัวผู้กระทําความผิดมาลงโทษได้
ด้วยเหตุดังกล่าว เม่ือมีคดีความในลักษณะน้ีเกิดขึ้น เจ้าพนักงานตํารวจจึงไม่รับดําเนินคดีหรือแม้กระทั่ง
ผู้เสียหายเองเห็นว่า ความผิดท่ีเกิดข้ึนเป็นความเสียหายเพียงเล็กน้อย การดําเนินคดีต่อไปย่อมไม่คุ้มค่ากับ
ค่าใช้จ่าย เสียเวลา ทําให้ผู้กระทําความผิดไม่ได้รับโทษตามสมควร และเมื่อมีความผิดในลักษณะน้ีเกิดขึ้นซ้ํา ๆ
ย่อมเกิดการเลียนแบบพฤติกรรม เพราะผู้กระทําความผิดเล็งเห็นว่ากระทําไปก็ไม่ถูกลงโทษ แม้ที่ผ่านมาทาง
ภาครัฐและเอกชนมีมาตรการในการเตือนประชาชน ได้แก่ การศึกษาหาข้อมูลจากเว็บไซต์หรือร้านค้า
การระวังสินค้าที่ลดราคาเกินจริงหรือถูกกว่าร้านอื่น การดูรีวิวก่อนตัดสินใจซ้ือสินค้าว่าลูกค้าอื่นได้รับสินค้าจริง
หรือไม่ การอ่านรายละเอียดหรือข้อมูลสินค้าทุกครั้ง หรือการให้ความรู้เก่ียวกับภัยการซ้ือสินค้าออนไลน์มาก
แค่ไหนก็ตาม ปัญหาเหล่านี้ก็ยังคงเกิดขึ้นอยู่เรื่อย ๆ และยังไม่มีแนวโน้มท่ีลดลงแต่อย่างใด

ในส่วนของผู้เสียหายนั้น บางคดีอาจจะมีการติดตามนําตัวผู้กระทําความผิดมาดําเนินคดีได้
แต่ในทางปฏิบัติเจ้าพนักงานตํารวจจะนําตัวผู้กระทําความผิดและผู้เสียหายมาร่วมไกล่เกลี่ยระงับข้อพิพาท
หากผู้กระทําความผิดยินยอมชําระค่าเสียหายให้แก่ผู้เสียหายจนเป็นที่พอใจ เจ้าพนักงานตํารวจก็จะยุติเร่ือง
แต่ผู้กระทําความผิดรายนั้นอาจไปก่อเหตุในลักษณะเดียวกันนี้ขึ้นอีก และในส่วนของผู้เสียหายรายอื่นจึงไม่อาจ
ตรวจสอบประวัติบุคคลดังกล่าวได้ เนื่องจากไม่มีการบันทึกประวัติอาชญากรรมของผู้กระทําความผิดรายน้ัน ๆ
หรือจะตรวจสอบว่าผู้ขายออนไลน์นั้น ๆ ได้ก่อเหตุในลักษณะนี้ที่ใดบ้าง แต่หากพิจารณาจากความต้องการของ
ผู้เสียหายแล้ว จะเห็นว่าผู้เสียหายประสงค์ที่จะได้รับความเยียวยาความเสียหายที่เกิดขึ้นมากกว่าเห็นผู้กระทํา
ความผิดได้รับโทษทางอาญา

วิธีการของผู้กระทําความผิดเมื่อได้รับเงินจากผู้เสียหายในปัจจุบัน เมื่อผู้กระทําความผิดได้รับเงิน
จากผู้เสียหายจะทําการโอนเงนิไปยังบัญชีที่เตรยีมไว้ เช่น นาย ก. ผู้ซื้อ ทําการโอนเงินไปยงับัญชีของนาย ข. ผู้ขาย
ตามบัญชีท่ีระบุตามที่ตกลงกัน เมื่อนาย ข. ผู้ขาย ได้รับเงินแล้ว จะทําการโอนถ่ายไปยังบัญชีที่สองและมี
การกระจายเงินท่ีได้รับมาไปยังบัญชีที่สามและบัญชีท่ีสี่ ในลักษณะดาวกระจาย เม่ือนาย ก. ผู้ซ้ือ ทราบว่าถูก
หลอก เมื่อจะทําการแจ้งให้ธนาคารเพื่อทําการอายัดเงินดังกล่าว จึงเป็นการยากในการติดตามเอาคืน
เพราะเงินที่โอนเข้าบัญชีตามที่ระบุไว้ มีการแตกจํานวนเงินโอนไปยังบัญชีอ่ืน ๆ ที่ทางผู้กระทําความผิด
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ตระเตรียมไว้ และบัญชีเหล่านั้นจะมีชื่อบุคคลอื่นเป็นเจ้าของบัญชี จนกระทั่งอาจมีการโอนเงินไปยัง
ต่างประเทศ

เมื่อทําการศึกษาของแพลตฟอร์มการซื้อขายออนไลน์ที่เป็นที่นิยมในปัจจุบัน พบว่า Lazada หรือ
Shopee จะเป็นตัวกลางในการโอนเงินให้แก่ผู้ ซ้ือและผู้ขาย หากสินค้าหรือบริการมีข้อชํารุด บกพร่อง
จะมีระบบการคืนสินค้าให้แก่ผู้ขายหรือคืนเงินให้แก่ผู้บริโภค ลักษณะดังกล่าวจึงสร้างความเช่ือมั่นให้แก่
ผู้บริโภคในการเข้าในใช้บริการของท้ังสองแพลตฟอร์ม แต่อย่างไรก็ดี ผู้ขายบางรายที่ไม่ประสงค์จะเข้าร่วม
แพลตฟอร์มการซื้อขายออนไลน์ดังกล่าว ไม่ว่าจะด้วยเหตอุันใดก็ตาม ผู้ขายจะต้องรับความเส่ียงกับผู้ซื้อทีไ่มสุ่จริต
ในขณะเดียวกัน ผู้ซื้อจะต้องรับความเสี่ยงกับผู้ขายที่ไม่สุจริตเช่นกัน ทางกลุ่มจึงเห็นว่า ควรจะมีระบบตัวกลาง
ในการเหน่ียวรั้งการยึดถือเงินของผู้ซื้อมิให้โอนไปสู่ผู้ขายโดยตรงในทันที เพื่อป้องกันมิให้เกิดความเสียหายและ
ไม่สามารถทําการเยียวยาให้แก่ผู้ซ้ือได้ ในขณะเดียวกัน ผูข้ายสามารถม่ันใจได้ว่าตนจะได้รับเงินจากผู้ซ้ือเช่นกัน

ดังนั้น จึงจําเป็นต้องศึกษาแนวความคิด ทฤษฎีทางอาชญาวิทยาท่ีเก่ียวข้อง และการดําเนินงาน
ของหน่วยงานภาครัฐที่เกี่ยวข้องกับการแก้ไขปัญหาการซื้อขายออนไลน์ในปัจจุบัน เพ่ือหาแนวทางที่เหมาะสม
ในการพัฒนา แก้ไขเพ่ิมเติมกฎหมาย และสร้างนวัตกรรมใหม่เพ่ือเป็นแนวทางป้องกันปัญหา เกี่ยวกับการ
ฉ้อโกงจากการซ้ือขายสินค้าออนไลน์ต่อไป

2) วัตถุประสงค์
2.1) เพื่อศึกษาประวัติความเป็นมา ปัญหา สถานการณ์ในปัจจุบันของการฉ้อโกง เฉพาะกรณีการ

ซ้ือขายสินค้าออนไลน์
2.2) เพื่อวิเคราะห์และหาแนวทางที่เหมาะสมในการพัฒนา แก้ไขเพ่ิมเติมกฎหมาย และนวัตกรรม

ใหม่ท่ีแก้ไขปัญหาเก่ียวกับการฉ้อโกงจากการซื้อสินค้าออนไลน์

3) ขอบเขตของเรื่อง
3.1) ขอบเขตด้านเนื้อหาการศึกษา ทําการทบทวนวรรณกรรม ศึกษาจากเอกสาร แนวคิด ทฤษฎี

อาชญาวิทยา สถิติการกระทําความผิด สถิติการแจ้งความ และงานวิจัยที่เกี่ยวข้องกับคดีฉ้อโกงซ้ือขายของ
ออนไลน์เฉพาะบุคคลกับบุคคล โดยไม่ผ่านแพลตฟอร์มการซื้อขายออนไลน์ที่ชอบด้วยกฎหมาย

3.2) ขอบเขตด้านสถานที่ สถานที่ที่ผู้วิจัยใช้ในการศึกษาได้แก่ สถานีตํารวจที่มีคดีเกี่ยวกับคดี
ฉ้อโกงซื้อขายของออนไลน์และกองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรมทาง
เทคโนโลยี (บก.ปอท.)

ส่วนที่ 2 เน้ือเรื่อง :
1) ข้อเท็จจริง/สถิติที่แสดงถึงปัญหาอาชญากรรม

รูปแบบของการฉ้อโกงที่เกี่ยวกับการซ้ือขายสินค้าออนไลน์ เมื่อพิจารณาจากข่าวที่ปรากฏตามส่ือ
ข้อมูลจากกองบังคับการปราบปรามการกระทําความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี (บก.ปอท.) และ
จากสถานีตํารวจที่มีคดีเก่ียวกับคดีฉ้อโกงซื้อขายของออนไลน์ จะเห็นว่า รูปแบบของการฉ้อโกงที่เก่ียวกับ
การซื้อขายสินค้าออนไลน์สามารถแบ่งเป็น 2 รูปแบบ โดยผู้กระทําความผิดจะเปลี่ยนวิธีการหลอกลวงเท่าน้ัน
สามารถแยกได้ดังนี้

1.1) กลโกงของผู้ขาย ได้แก่
(1) การหลอกขายสินค้าที่ไม่ได้มีอยู่จริง ในการหลอกลวงน้ี ผู้กระทําความผิดจะดูกระแส

ความต้องการของสถานการณ์ (Trend) ที่มีความต้องการอย่างมากแต่สินค้ามีจํานวนน้อยไม่เพียงพอต่อความต้องการ
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โดยจะเข้าไปแอบแฟงในกลุ่มท่ีมีการขายต่าง ๆ โดยอาศัยการประกาศขายสินค้าผ่านทางออนไลน์ มีการนํา
รูปภาพสินค้าของตนเองหรือแอบอ้างภาพถ่ายของบุคคลอ่ืนมาประกาศขาย หรือใช้วิธีการที่ทําให้ตนน่าเช่ือถอื
หรืออ้างตนเป็นบุคคลอื่นเพื่อให้ผู้ถูกหลอกหลงเชื่อ หรือการต้ังราคาสินค้าให้ตํ่ากว่าราคาตลาดอย่างมาก โดยท่ี
ผู้ขายไม่ได้มีสินค้าอยู่จริง และมีการเร่งรัดให้ผู้เสียหายหรือเหยื่อเร่งรัดในการชําระเงิน และเม่ือผู้เสียหาย
หลงเช่ือชําระเงินมาให้แล้ว ผู้กระทําความผิดจะปิดกั้นการติดต่อและเปล่ียนชื่อเปลี่ยนบัญชีทันที โดยไม่มี
เจตนาที่จะส่งสินค้ากลับไปยังผู้ซื้อ ตัวอย่างเช่น จากข่าวไทยรัฐออนไลน์รายงานว่า พ่อค้ารายหนึ่งได้ทําการ
ขายสินค้าเซิร์ฟสเก็ตทางออนไลน์ โดยต้ังราคาขายให้ตํ่ากว่าท้องตลาด ประกาศขายตามเว็บไซต์ต่าง ๆ เมื่อมี
ผู้หลงเชื่อ และโอนเงินให้พ่อค้ารายดังกล่าวกลับไม่ยอมส่งสินค้าแก่ผู้ซื้อ หลังจากนั้นทําการเปลี่ยนชื่อบัญชี
Facebook ของตน โดยทําเช่นน้ีมาตลอดเพ่ือมิให้มีผู้ใดจําได้ หรือกรณีที่นาย ส. แต่งตัวเป็นแพทย์เพื่อหลอก
ขายสินค้าต่าง ๆ ได้แก่ หน้ากากอนามัย โทรศัพท์มือถือ เป็นต้น ผ่านช่องทางออนไลน์ โดยแอบอ้างว่าตนเป็น
แพทย์ในโรงพยาบาลแห่งหนึ่ง ทําให้ประชาชนเกิดความเช่ือถือ และเม่ือผู้เสียหายหลงเชื่อโอนเงินค่าสินค้าให้
แล้วนาย ส. จะหนีหายไปทันที ซึ่งปัญหาการซื้อขายออนไลน์ พบว่า ใน ช่วงเดือนมกราคม - สิงหาคม 2564
ท่ีผ่านมา พบว่าผู้บริโภคร้องทุกข์ทางออนไลน์ท้ังหมด 28,393 ครั้ง สูงสุดเป็นการร้องเรียนเก่ียวกับปัญหา
การซ้ือขายของทางออนไลน์ถึง 62.59% คิดเป็นประมาณ 17,771 ครั้งและหากลงรายละเอียดของปัญหา
การซ้ือขายของทางออนไลน์ พบว่า ส่วนใหญ่มักเป็นปัญหาการสั่งซื้อสินค้าแล้วไม่ได้รับสินค้า 45% รองลงมา
คือ ได้รับสินค้าไม่ตรงตามท่ีสั่งไว้ สินค้าไม่ได้มาตรฐานตามท่ีโฆษณา 29%

(2) การส่งสินค้าไม่ตรงปกหรือการขายสินค้าโดยมีเจตนาที่จะส่งสินค้าไม่ตรงกับที่ได้โฆษณา
เอาไว้ในการหลอกขายสินค้านี้ ผู้ขายจะส่งสินค้าให้กับผู้ซื้อจริง แต่เน่ืองจากเป็นการขายทางออนไลน์ ทําให้
ผู้ซ้ือไม่สามารถเห็นสินค้าตัวจริงได้ เมื่อมีการโอนเงินชําระค่าสินค้าแล้ว ผู้ขายจะส่งสินค้าที่ไม่ตรงกับสินค้า
ตัวจริงทางไปรษณีย์ไปยังผู้ซื้อ แต่จะเป็นการส่งผิดชนิด ผิดขนาด ผิดแบบ ซึ่งผู้ขายมีเจตนาโดยทุจริตมาตั้งแต่
แรกว่าจะหลอกลวงผู้ซ้ือ เช่น จากตัวอย่างข่าวท่ี นางสาว ก. ถูกหลอกขายต้นบอนสีชายชล โดยผู้หลอกได้นํา
กระดาษสีมาติดเข้ากับต้นบอนพันธุ์อื่น ซึ่งนางสาว ก.ได้ตกลงซื้อสินค้าผ่านทาง Facebook และหลังจากได้รับ
สินค้าทางไปรษณีย์กลับพบว่าได้สินค้าไม่ตรงปก

1.2) กลโกงของผู้ซื้อ ในการฉ้อโกงการซ้ือขายออนไลน์ ไม่ใช่มีแต่ผู้ขายเท่านั้นที่จะเป็นผู้ทําอุบาย
หลอกลวง ฝ่ายผู้ซ้ือยังสามารถเป็นผู้กระทําความผิดได้แก่

(1) การปลอมแปลงหลักฐาน ในกลโกงน้ี ผู้ซื้อจะทําการปลอมแปลงหลักฐานการโอนเงิน
และส่งรูปภาพ ข้อความไปหลอกยังผู้ขายว่าได้มีการชําระเงินแล้ว เมื่อผู้ขายเห็นข้อความดังกล่าวจึงได้ส่งสินค้า
กลับไปให้ผู้ซื้อ แต่ความจริงผู้ซื้อไม่ได้โอนเงินแต่อย่างใด ตัวอย่างเช่น ข่าวชายหนุ่มเรียนปริญญาโท
ดีกรีนักเรียนนอก หลอกซ้ือโทรศัพท์มือถือจากร้านค้าผ่านทางแอปพลิเคชันไลน์ ทําการปลอมใบสลิปและแก้ไข
ตัวเลขการโอนเงิน โดยได้ยอมรับว่าทํามาแล้ว 2 ครั้ง ก่อนท่ีจะถูกตํารวจจับ

(2) ผู้ซื้อทําการสวมรอยผู้ ซ้ือตัวจริง ในกรณีนี้ วิธีการค่อนข้างที่จะซับซ้อน กล่าวคือ
ผู้กระทําความผิดจะไปหลอกขายสินค้าให้กับผู้เสียหายผ่านทางออนไลน์และให้ผู้เสียหายโอนเงินเข้าบัญชี
ธนาคารของร้านค้าจริง หลังจากนั้นแจ้งผู้ขายสินค้าตัวจริงว่าตนเองได้โอนเงินค่าซื้อสินค้าเรียบร้อยแล้วและให้
ผู้ขายส่งสินค้าให้แก่ตน หรืออาจแจ้งว่าได้ทําการโอนเงินผิดหรือโอนเงินเกิน เพ่ือให้ผู้ขายสินค้าคืนเงินส่วนที่
เกินกลับมา เช่น นาย พ. นํารูปสินค้าจากร้านค้าอ่ืนไปหลอกขายให้ผู้เสียหายทางออนไลน์ โดยอ้างว่าเป็น
เจ้าของสินค้าหรือเป็นเจ้าของร้านค้าและให้ผู้เสียหายโอนเงินค่าสินค้าเข้าไปในบัญชีธนาคารของทางร้านค้าจริง
และ นาย พ. จะติดต่อไปยังเจ้าของร้านค้าตัวจริงว่าตนเองได้ทําการโอนเงินผิดหรือโอนเงินเกินบัญชีไป ขอให้
ทางเจ้าของร้านค้าโอนเงินกลับมาคืนตน
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2) หลักการแนวคิดวิชาการท่ีเกี่ยวข้อง
2.1) ทฤษฎีคิดก่อนกระทํา Rational Choice Theory แกรี่ เบคเกอร์ บุคคลปกติจะเป็นผู้มี

อิสระในการเลือกท่ีจะกระทําการหรืองดเว้นกระทําการใดอันเป็นสิ่งท่ีผิดกฎหมายได้ด้วยการตัดสินใจ
ของตนเองอย่างมีเหตุมีผลและแนวทางในการที่จะเลือกที่จะมีพฤติกรรมที่ผิดกฎหมายของบุคคลนั้นข้ึนอยู่กับ
ความคุ้มค่าจากการกระทํานั้นของแต่ละบุคคล อันหมายถึงความพึงพอใจหรือประโยชน์อันสูงสุดจาก
การกระทํานั้น ซ่ึงความพึงพอใจหรือผลประโยชน์ในท่ีนี้มิได้จํากัดเฉพาะในรูปของทรัพย์สินเท่านั้น หากแต่ยัง
รวมถึงผลประโยชน์หรือความพึงพอใจด้านจิตใจด้วย

2.2) แนวคิดของนักอาชญาวิทยาในกลุ่มด้ังเดิมในเร่ืองเจตจํานงเสรี ที่มีความเชื่อว่า เจตจํานงเสรี
เป็นตัวกําหนดพฤติกรรมของมนุษย์ โดยแนวคิดตามแนวทฤษฎีของสํานักอาชญาวิทยาดั้งเดิมนั้น จะวิเคราะห์
ถึงการท่ีมนุษย์คนหนึ่งเลือกที่จะก่ออาชญากรรม ขึ้นอยู่กับปัจจัยของตัวบุคคลเอง โดยเช่ือว่ามนุษย์เป็นผู้มีเหตุ
มีผล สามารถเลือกกระทําการ หรือไม่กระทําการใดได้ด้วยตัวบุคคลได้คิดคํานวณถึงผลที่จะตามภายหลัง
ล่วงหน้าก่อนท่ีจะตัดสินใจประกอบอาชญากรรมอีกด้วย โดยในด้านการประกอบอาชญากรรมน้ัน
นอกเหนือจากผลประโยชน์ที่จะได้รับที่มนุษย์จะคิดคํานวณแล้ว มนุษย์จะไตร่ตรองถึงความเป็นไปได้ที่ผู้อ่ืนจะ
รับทราบพฤติกรรมของตน รวมถึงความเป็นไปได้ที่จะถูกจับกุมอีกด้วย ซึ่งซ่ึงจะคํานึงถึงความเป็นไปได้ที่จะถูก
จับกุมท่ีถูกนํามาพิจารณาไตร่ตรองก่อนที่จะตัดสินใจกระทําความผิดของมนุษย์

2.3) ทฤษฎีหน้าต่างแตก (Broken Windows Theory) เป็นแนวความคิดที่นํามาประยุกต์ใช้กับ
การป้องกันอาชญากรรมในชุมชน โดยมีแนวคิดพ้ืนฐานว่าหากปล่อยให้หน้าต่างบ้านหรือรถยนต์แตกเสียหาย
โดยไม่มีการซ่อมแซม คนท่ัวไปก็จะคิดว่าเจ้าของไม่สนใจ ต่อมาก็จะมีคนขว้างหรือทําลายกระจกบานอ่ืนไป
เร่ือย ๆ จนกระทั่งบ้านเรือนหรือรถยนต์เสียหายชํารุดทรุดโทรมมาก ซึ่งยากต่อการซ่อมแซมให้กลับไปสู่สภาพ
เดิม ดังนั้นเมื่อหน้าต่างแตก แม้เพียงเล็กน้อยก็ต้องรีบซ่อมแซม เมื่อนํามาเทียบเคียงกับปัญหาอาชญากรรมใน
ชุมชน เช่น หากเกิดปัญหาความไม่เป็นระเบียบเรียบร้อย (Disorder) ปัญหาความสกปรกหรือปัญหาเก่ียวกับ
คุณภาพชีวิตในชุมชน (Quality of Life Problems) แล้วปล่อยทิ้งไว้โดยไม่มีใครสนใจชุมชนน้ันจะยิ่งเสื่อม
โทรมลงไปเรื่อย ๆ แล้วจะส่งผล ก่อให้เกิดปัญหาอาชญากรรมหรือยาเสพติดตามมาภายหลัง

2.4) ทฤษฎีสามเหลี่ยมอาชญากรรม (Crime Triangle Theory) คือ สาเหตุหรือองค์ประกอบ
ของการเกิดอาชญากรรมประกอบด้วยด้านต่าง ๆ ของสามเหล่ียม ๓ ด้าน คือ (1) ผู้กระทําผิด/คนร้าย
(Offender) หมายถึง ผู้ที่มีความต้องการ (Desire) จะก่อเหตุหรือลงมือกระทําความผิด (2) เหยื่อ (Victim)/
เป้าหมาย (Target) หมายถึง บุคคล สถานที่ หรือวัตถุสิ่งของท่ีผู้กระทําผิด หรือคนร้ายมุ่งหมายกระทําต่อ หรือ
เป็นเป้าหมายที่ ต้องการ (3) โอกาส (Opportunity) หมายถึง ช่วงเวลา (Time) และสถานที่ (Place)
ที่ เหมาะสมที่ผู้กระทําผิด หรือคนร้ายมีความสามารถจะลงมือกระทําความผิดหรือก่ออาชญากรรม
เมื่อเหตุการณ์หรือสถานการณ์ครบองค์ประกอบทั้ง 3 ด้านดังกล่าวข้างต้น จะก่อให้เกิดอาชญากรรมข้ึน ทฤษฎี
ดังกล่าวได้เสนอแนวคิดในการแก้ไขปัญหาอาชญากรรม หรือการป้องกันไม่ให้เกิดอาชญากรรม โดยต้อง
พยายามทําอย่างไรที่ให้องค์ประกอบของสามเหลี่ยมอาชญากรรมด้านใดด้านหน่ึงหายไป จึงทําให้อาชญากรรม
ไม่เกิดข้ึน

2.5) ทฤษฎีเศรษฐกิจ สาเหตุของการเกิดอาชญากรรมที่มาจากปัจจัยทางสังคม โดย คาร์ล มากซ์
(Carl Mark) เป็นผู้เสนอแนวความคิดว่า การเกิดอาชญากรรมนั้น ระบบเศรษฐกิจจะเป็นตัวกําหนดตัวเดียว
ที่สําคัญ และได้รับการสนับสนุนจาก วิลเล่ียม บองเกอร์ (William Bonger) ซึ่งเห็นว่าระบบเศรษฐกิจที่มีแต่
การแข่งขัน เห็นแก่ตัวจะส่งผลให้สังคมเกิดความสับสนและผลักดันให้เกิดพฤติกรรมอาชญากรรมมากย่ิงขึ้นโดย
ผู้กระทําความผิดส่วนใหญ่จะมาจากครอบครัวท่ีมีฐานะทางเศรษฐกิจต่ําหรือยากจน
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2.6) ทฤษฎีความกดดันทางสังคม โรเบิร์ต เมอร์ตัน (Robert Merton) ในแต่ละสังคมมีวัฒนธรรม
และมีโครงสร้างของสังคมที่เป็นตัวกดดันให้คนในสังคมประพฤติ และการที่ไปให้ถึงจุดมุ่งหมายได้นั้นจะต้องมี
การตั้งเป้าหมายและวิธีการที่ถูกต้องตามกฎหมาย หากถูกกดดันมากอาจจะประพฤติฝ่าฝืนกฎระเบียบของ
สังคม ซึ่งหากใครไม่ปฏิบัติให้สอดคล้องกับเป้าหมายและวิธีการที่ถูกต้องตามกฎหมายจะถือได้ว่าบุคคลนั้นมี
พฤติกรรมท่ีเบี่ยงเบนโดยปรากฏออกมาหลายรูปแบบข้ึนอยู่กับแต่ละบุคคลจะมีวิธีจัดการอย่างไร เช่น กลุ่ม
พวกแหวกแนว (Innovation) เป็นกลุ่มที่มีเป้าหมายแต่ไม่ยอมรับและทําตามวิธีการที่สังคมได้กําหนดไว้
โดยหนัไปใช้วิธใีหม่ท่ีทําผิดกฎหมายและศีลธรรม เชน่ อยากรวย อยากมีเงินมาก จงึเลอืก ท่ีจะกระทําผิดกฎหมาย

2.7) ทฤษฎีการเลียนแบบ กาเบรียล ทาร์ด (Gabriel Tarde (ได้ศึกษาพฤติกรรมการก่อ
อาชญากรรมและเป็นที่ผู้วางกฎการเลียนแบบไว้ 3 ประการ คือ

(1) การที่บุคคลเลียนแบบผู้อื่น จะเกิดในเมืองใหญ่หรือชุมชนที่หนาแน่นมากกว่าในชุมชน
ครอบครัว เมืองเล็กท่ีอยู่กันแบบมั่นคง เรียบง่าย

(2) อาชญากรรมของผู้ที่สูงกว่าจะถูกเลียนแบบจากผู้ท่ีต่ํากว่า
(3) เมื่อส่ิงสองสิ่งที่แตกต่างติดต่อกันสิ่งหนึ่งอาจจะเข้ามาแทนที่อีกสิ่งหนึ่ง เรียกว่ากฎของ

การแทรก เชน่ ในการฆ่าคนด้วยมีดกับการฆ่าคนด้วยปนื พบว่า วิธีการใชมี้ดจะลดลงและวธิีการใช้ปืนจะเพิ่มข้ึน
2.8) ทฤษฎีการคบหาสมาคมที่แตกต่าง เอ็ดวิน ซัทเธอร์แลนด์ (Edwin Sutherland (เห็นว่า

พฤติกรรมอาชญากรเกิดได้จากการเรียนรู้ที่มาจากการคบหาสมาคม มีกระบวนการติดต่อสื่อสารจากคนใกล้ชิด
หรือในบางครั้งการสื่อสารอาจจะมาจากสื่อต่าง ๆ เช่น หนังสือพิมพ์ ภาพยนตร์ เป็นต้น ซ่ึงเรียนรู้ได้จากสื่อท่ี
นําเสนอพฤติกรรมอาชญากร และพฤติกรรมการเรียนรู้นั้นรวมไปถึงเทคนิคต่าง ๆ ทัศนคติ แรงจูงใจทางลบ
การหาเหตุผลท่ีเข้าข้างตนเองในการกระทําความผิดอีกท้ังการเรียนรู้นี้ จะมาจากการเห็นด้วยหรือไม่เห็นด้วย
กับกฎหมาย ซ่ึงถ้าไม่เห็นด้วยมักจะกระทําความผิด นอกจากนี้ การคบหาสมาคมอาจแตกต่างกันไปตามความถ่ี
ระยะเวลา ลําดับความสําคัญ และความรุนแรง โดยเอ็ดวนิ ซัทเธอร์แลนด์ ยังอธิบายว่าแม้พฤติกรรมในการกระทํา
ความผิดจะแสดงออกโดยความต้องการและค่านิยมทั่วไปของบุคคล เช่น อยากรวย อยากมีเงิน อยากมีของท่ี
สวยงาม แต่ไม่ได้หมายความว่าบุคคลท่ีมีความต้องการและค่านิยมเหล่าน้ีจะต้องมีพฤติกรรมที่เป็นอาชญากร
เสมอไป ตัวอย่างเช่น โจรท่ีต้องการเงิน จึงชอบท่ีจะขโมยของผู้อ่ืน แต่คนงานท่ีซ่ือสัตย์สุจริตจะทํางานเพื่อหา
เงินเช่นเดียวกัน

2.9) ทฤษฎีการตกเป็นเหย่ือ ฮานส์ ฟอน เฮนติก (Hans Von Hentig) ตัวเหย่ือเองเป็นหน่ึงใน
สาเหตุของการเกิดอาชญากรรม มีจําแนกเหยื่อโดยการพิจารณาจากปัจจัยทางจิต สังคมและร่างกายเป็น
ตัวกําหนด ซ่ึงบุคคล 13 ประเภท ท่ีมีแนวโน้มหรือความเสี่ยงท่ีจะตกเป็นเหยื่อ ได้แก่ ผู้เยาว์ ผู้หญิง คนชรา ผู้ท่ี
เป็นโรคจิตหรือจิต บกพร่อง คนต่างด้าว คนกลุ่มน้อย คนโง่ คนท่ีมีจิตใจหดหู่ คนโลภ คนเสเพล คนโดดเด่ียว
และคนอกหัก คนท่ีอยู่ ในความทุกข์ทรมาน คนท่ีถูกตัดโอกาส ถูกละเลย และกลับมาต่อสู้ บุคคลเหล่านี้มีส่วน
ทําให้ตนเอง ตกเป็นเหยื่อโดยผ่านการกระทําและพฤติกรรม

2.10) การศึกษามาตรการป้องกันของหน่วยงานรัฐและหน่วยงานอ่ืน ๆ ท่ีเกี่ยวข้อง
(1) หน่วยงานภาครัฐและเอกชน มีมาตรการให้ความรู้ความเข้าใจแก่ประชาชนในการ

ป้องกันการถูกหลอกลวงทางออนไลน์
(2) กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมร่วมกับธนาคารกรุงไทย ยกระดับการแจ้งเตือน

ภัยออนไลน์ผ่านแอปพลิเคชัน “เป๋าตัง” โดยกระทรวงดิจิทัลฯ ได้ลงนามความร่วมกับกับธนาคารกรุงไทย
เมื่อวันที่ 8 ธันวาคม 2565 เพ่ือช่วยให้ประชาชนสามารถรับทราบรูปแบบการฉ้อโกงทางออนไลน์ในหลาย
รูปแบบ เพื่อไม่ตกเป็นเหยื่อของมิจฉาชีพ ซ่ึงมีผู้ใช้งานกว่า 40 ล้านคนทั่วประเทศ
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(3) ธนาคารแห่งประเทศไทยออกแนวนโยบายเพิ่มเติม โดยกําหนดให้ธนาคารมีการ
ตรวจสอบช่ือเจ้าของเบอร์โทรศัพท์และช่ือบัญชีเงินฝากให้ตรงกัน รวมทั้งให้ Mobile Banking ใช้งานได้ 1
หมายเลขโทรศัพท์ ต่อ 1 อุปกรณ์

(4) มีระบบแจ้งเตือนสมาคมธนาคารไทย ป้องกันการหลอกโอนเงินผ่าน Remote Control
Application ของคนร้าย และมีการแจ้งเตือนลูกค้าผ่าน Mobile Banking อย่างต่อเนื่อง

(5) สํานักงาน กสทช. ดําเนินการจัดการผู้ครอบครองซิมโทรศัพท์จํานวนมากและไม่
ลงทะเบียนยืนยันตัวตนตามระบบ หากไม่มายืนยันให้ถูกต้องจะถูกระงับการให้บริการ เพ่ือป้องกันการนํา SIM Card
ไปใช้ทําผิดกฎหมาย

(6) สํานักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.) จัดการแก้ไขปัญหาการรับจ้างเปิด
บัญชีม้า โดยแจ้งข้อมูลบัญชีม้าผ่านระบบให้ธนาคารจัดการในกรณีที่เป็นบัญชีผิดกฎหมาย และคาดว่าจะปิด
บัญชีม้าได้ 7,000 - 10,000 บัญชี ภายใน 1 เดือน และมีมาตรการติดตามเงนิคืนให้แกผู้่ที่เสียหาย แตอ่ย่างไรก็ตาม
มูลค่าความเสียหายรวม 3,437,689,020 บาท หรือเฉลี่ยความเสียหาย 114,589,643 บาทต่อวัน ผลการอายัดบัญชี
จํานวน 10,713 บัญชี ยอดขออายัด จํานวน 1,404,539,300 บาท ยอดอายัดได้ จํานวน 719,057,785 บาท เท่านั้น
และมีระยะเวลานาน

(7) มาตรการยับยังบัญชีชั่วคราวของธนาคาร ธนาคารแห่งประเทศไทยได้มีมาตรการจัดการ
ภัยทุจริตทางการเงิน โดยได้ยกระดับการจัดการบัญชีม้าจากระดับ "บัญชี" เป็น "บุคคล" และดําเนินการเข้มข้น
ทั้งกับบัญชีที่เปิดอยู่แล้วและการเปิดบัญชีใหม่ โดยได้ออกหนังสือเวียน เร่ือง การเพิ่มความเข้มงวดในการ
จัดการบัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกส์ในกรณีลูกค้ามีความเสี่ยงสูงหรือใช้บัญชีที่มีลักษณะหรือ
พฤติกรรมผิดปกติ เพื่อให้ธนาคารนําข้อมูลรายชื่อบุคคลท่ีมีความเสี่ยงในระบบ Central Fraud Registry
(CFR) ที่เป็นระบบแลกเปลี่ยนข้อมูลเส้นทางการเงินของภาคธนาคาร เพ่ือใช้ในการสืบสวนสอบสวนและอายัด
บัญชีของผู้ต้องสงสัยมาใช้ข้ามธนาคาร เพื่อดําเนินการกับบัญชีต้องสงสัยได้ครอบคลุมและรวดเร็วข้ึน รวมท้ัง
เป็นมาตรฐานเดียวกัน

(8) พระราชกําหนดมาตรการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. 2566
ท่ีให้อํานาจหนว่ยงานต่าง ๆ สามารถช่วยเหลือผูบ้ริโภค เช่น เรือ่งการระงับบัญชีม้าในระยะเวลา 72 ชัว่โมง

3) วิธีการศึกษา การวิเคราะห์วิพากษ์เกี่ยวกับประเด็นท่ีศึกษา
3.1) วิธีการศึกษา

(1) การเก็บรวบรวมข้อมูลผู้ศึกษาทําการทบทวนบทความ งานวิจัย ข้อมูลข่าวสารจาก
แหล่งข่าวเปิดสาธารณ์ต่าง ๆ ข้อมูลจากหน่วยงานราชการ และเอกชนที่เกี่ยวข้อง เพื่อเก็บเป็นข้อมูลคนสําคัญ
ในการวิเคราะห์และอภิปรายผลการศึกษาต่อไป

(2) การวิเคราะห์ข้อมูล ผู้ศึกษานําข้อมูลที่ได้มาจากการทบทวนบทความ งานวิจัย ข้อมูล
ข่าวสารจากแหล่งข่าวเปิดสาธารณ์ต่าง ๆ ข้อมูลจากหน่วยงานราชการ และเอกชนที่เกี่ยวข้อง มาใช้วิธี
วิเคราะห์จากเนื้อหา (Content Analysis)

3.2) การวิเคราะห์วิพากษ์เกี่ยวกับประเด็นท่ีศึกษา
3.2.1) การวิเคราะห์ผู้กระทําผิดและผู้เสียหาย

การซ้ือขายออนไลน์เป็นปัญหาท่ีเกิดขึ้นเป็นจํานวนมาก และเป็นอาชญากรรมที่ทํา
ให้เกิดความเสียหายในระบบเศรษฐกิจมากเป็นลําดับต้นของประเทศไทย เมื่อพิจารณาจากข้อมูลของสํานักงาน
พัฒนาธุรกรรมทางอเิลก็ทรอนิกส์ (สพธอ.) จะเห็นได้ว่า ​ในชว่งเดือนมกราคม - สงิหาคม 2564 พบว่า ผู้บริโภคได้
ร้องทุกข์ทางออนไลน์ท้ังหมด 28,393 ครั้ง โดยอันดับสูงสุดเป็นการร้องเรียนเก่ียวกับปัญหาการซ้ือขายของทาง
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ออนไลน์ถึง 62.59% คิดเป็นประมาณ 17,771 ครั้ง และหากลงรายละเอียดของปัญหาการซื้อขายของทาง
ออนไลน์ พบว่า ส่วนใหญ่มักเป็นปัญหาการส่ังซ้ือสินค้าแล้วไม่ได้รับสินค้า 45% รองลงมา คือ ได้รับสินค้าไม่
ตรงตามท่ีสั่งไว้ สินค้าไม่ได้มาตรฐานตามที่โฆษณา 29% และนอกจากนี้ เป็นปัญหาได้รับสินค้าล่าช้า สินค้า
เสียหาย เป็นต้น และจากสถิติการรับแจ้งความออนไลน์ของสํานักงานตํารวจแห่งชาติ ผ่านเว็บไซต์ พบว่า
ประเภทคดีที่สร้างความเสียหายให้กับประชาชนมากที่สุด คือ การหลอกลวงซื้อขายสินค้าหรือบริการไม่เป็น
กระบวนการ โดยสถิติตั้งแต่วันท่ี 1 มีนาคม 2565 ถึงวันที่ 30 พฤศจิกายน 2567 พบว่า มีจํานวนการรับแจ้งถึง
346,751 เรื่อง คิดเป็น 46.89% รวมมูลค่าความเสียหายกว่า 4,867,347,659 บาท เมื่อวิเคราะห์ถึงปัญหาแล้ว
พบว่า ในการกระทําความผิดอาจจะมีสาเหตุที่มาจาก ด้านตัวผู้กระทําความผิดเองหรืออาจมาจากด้านตัวเหย่ือ
ซ่ึงสามารถแยกพิจารณาได้ดังนี้

(1) สาเหตุท่ีมาจากด้านตัวผู้กระทําผิด (Offender) มีลักษณะ ดังนี้
(1.1) ภาวะเศรษฐกิจของสังคม ในระบบเศรษฐกิจของสังคมไทยที่ภาวะทาง

เศรษฐกิจมีความเหลื่อมล้ําย่อมส่งผลถึงบุคคลในสังคม จากทฤษฎีทางเศรษฐกิจจะเห็นได้ว่า ผู้กระทําความผิด
มักจะเป็นบุคคลที่มีรายได้น้อย ฐานะทางเศรษฐกิจต่ํา ว่างงาน เช่น จากข่าวไทยรัฐออนไลน์ เมื่อวันที่
19 มิถุนายน 2564 รายงานว่า ชายหนุ่มรายหน่ึงถูกตํารวจจับเนื่องจากได้ใช้บัญชี Facebook หลายสิบบัญชี
หลอกขายสินค้าในราคาถูกกว่าท้องตลาด ได้ยอมรับว่าไม่มีงานทํา และเห็นว่าสามารถหาเงินได้ง่าย หรือจาก
ข่าวผู้จัดการออนไลน์ เม่ือวันท่ี 14 พฤษภาคม 2564 รายงานว่า หญิงสาวตกงานรายหนึ่งหลอกขาย
เครื่องใช้ไฟฟ้าผ่านทางสื่อออนไลน์ กระทํามา 2 ปี และเคยเห็นเพื่อนทําการหลอกขายของเช่นนี้มาก่อน ตนเอง
จึงได้ทําตาม ดังนั้น เมื่อเศรษฐกิจที่ตกต่ําหรือมีความเหล่ือมล้ํามากจะเป็นตัวผลักดันให้บุคคลก่ออาชญากรรม
ได้มากและผู้ท่ีลงมือกระทําผิดส่วนใหญ่มักจะเป็นผู้ท่ีรายได้น้อย

(1.2) การกดดันทางสังคม จากทฤษฎีกดดันทางสังคม โครงสร้างทางสังคมจะ
กําหนดเป้าหมาย และวิธีการเพื่อให้บุคคลไปถึงเมื่อบุคคลได้รับการกดกันทางสังคม ประสบกับความ
ยากลําบากจะหาวิธีการ เพ่ือให้ไปถึงเป้าหมายท่ีตั้งไว้ โดยเลือกวิธีท่ีกระทําภายในขอบเขตท่ีสังคมยอมรับ
กล่าวคือ เลือกกระทําส่ิงที่ชอบด้วยกฎหมาย เช่น ถ้าตกงาน บุคคลน้ันจะไปหางานทําหรือทําการค้า แต่ยังมี
บุคคลอีกกลุ่มหนึ่งที่จะเลือกกระทําในสิ่งท่ีเป็นการฝ่าฝืนกฎหมายบ่อยครั้งจะเห็นได้จากข่าวว่าผู้กระทํา
ความผิดมักจะมีปัญหาทางด้านการเงินเป็นผู้ที่ว่างงาน หรือติดการพนัน ดังเช่น ข่าวจากไทยรัฐออนไลน์ที่ได้
กล่าวไปในข้างต้นว่า ชายหนุ่มรายหนึ่งถูกตํารวจจับกุมเนื่องจากได้ใช้บัญชี Facebook หลายสิบบัญชีหลอก
ขายสินค้าในราคาที่ถูกกว่า ท้องตลาดอ้างว่าตนเองกระทําความผิดไปเพราะไม่มีงานทํา และเห็นว่าสามารถหา
เงินได้ง่าย หรือข่าววันที่ 1 ตุลาคม 2564 รายงานว่า ตํารวจได้เข้าจับกุมชายหนุ่มรายหน่ึง ซ่ึงทําการหลอกขาย
สินค้าผ่านทางออนไลน์แต่ไม่ส่งสินค้าอ้างว่าทําไปเพราะติดการพนัน จากตัวอย่าง ข่าวจะเห็นได้ว่าสอดคล้อง
กับทฤษฎีกดดันทางสังคม ของโรเบิร์ต เมอร์ตัน ที่ว่าเมื่อบุคคลถูกกดดันพบเจอความยากลําบากและเลือก
วิธีการประพฤติฝ่าฝืน กฎระเบียบของสังคมบุคคลน้ันไม่ปฏิบัติให้สอดคล้องกับเป้าหมายและวิธีการท่ีถูกต้อง
ตามกฎหมายจะถือได้ว่า บุคคลนั้นมีพฤติกรรมท่ีเบี่ยงเบน

(1.3) ผู้กระทําความผิดมักจะทําตามหรือเลียนแบบผู้อื่นในการกระทําความผิด
ของผู้หลอกลวงอีกเหตุผลหนึ่งมาจากการท่ีตนเห็นผู้อื่นทําแล้วอยากท่ีจะกระทําตาม จากตัวอย่างข่าวท่ีได้กล่าว
ไปแล้วของสํานักข่าวผู้จัดการออนไลน์ เม่ือวันท่ี 14 พฤษภาคม 2564 รายงานว่า ผู้ขายได้ยอมรับว่าทําการ
หลอกลวงผู้ซื้อและตนเห็นเพื่อนกระทํามาก่อนจึงได้ลงมือกระทําตาม จะเห็นได้ว่าในการฉ้อโกงการซ้ือขาย
ออนไลน์ วิธีการกระทําความผิดน้ันจะมีลักษณะคล้ายกัน ไม่ว่าจะเป็นการใช้วิธีตั้งราคาสินค้าให้ต่ํากว่าราคา
ท้องตลาดการหลอกขายสินค้า แต่กลับไม่ยอมส่งสินค้าให้หรือการส่งสินค้าที่ไม่ตรงกับที่ประกาศขายไว้ เป็นต้น
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ซึ่งตรงกับทฤษฎีการเลียนแบบของกาเบรียล ทาร์ด ท่ีว่ามนุษย์มีแนวโน้มท่ีจะเลียนแบบผู้อื่น การเลียนแบบ
เป็นการเรียนรู้ไปในตัวด้วย และอาชญากรรมจากการเลียนแบบจะได้รับความนิยมอย่างแพร่หลาย นอกจาก
การเลียนแบบแล้ว ในบางกรณี ผู้กระทําความผิดยังมีการเรียนรู้จากบุคคลใกล้ชิดท่ีได้เคยกระทําความผิดมา
ก่อน ซึ่งทฤษฎีการคบหาสมาคมที่แตกต่างของเอ็ดวิน ซัทเธอร์แลนด์ กล่าวว่า บุคคลผู้กระทําความผิดจะมีการ
ส่ือสารมีการติดต่อกันอย่างใกล้ชิดแลกเปล่ียนความรู้หรือศึกษาผ่านส่ือในเทคนิคต่าง ๆ และได้รับการถ่ายทอด
ทัศนคติ แรงจูงใจ หรือแรงผลักดันให้เห็นชอบในการฝ่าฝืน กฎหมายอีกด้วย

(1.4) ความไม่รู้จักพอ เกิดมาจากด้านจิตใจของตัวผู้กระทําแต่ไม่ใช่ในลักษณะท่ี
เป็นจิตผิดปกติ เป็นความอยากได้ อยากมีของตัวผู้กระทําความผิดเอง โดยอาจจะถูกจูงใจจากสิ่งเร้าท่ีมาจาก
ภายนอก หรืออาจถูกปลูกฝังจากวัฒนธรรมมาต้ังแต่เด็ก ให้เกิดค่านิยมในวัตถุ ซ่ึงความไม่รู้จักพอนี้เป็นคนละ
ส่วนกับการที่ต้องดํารงชีวิตให้อยู่รอดในสังคม เช่น บุคคล ที่มีฐานะดีอยู่แล้วแต่อยากจะรวยหรืออยากได้ของ
ผู้อื่น จึงได้ลงมือกระทําความผิดเพื่อตอบสนองความต้องการของตน โดยในทางพุทธศาสนาเรียกว่าความโลภ
เมื่อพิจารณาจากหลักพุทธธรรม ถ้าบุคคลเกิดความโลภอยากได้ของผู้อื่น แต่ผู้น้ัน มีความละอาย และเกรงกลัว
ต่อบาปบุคคลนั้นจะไม่เลือกวิธีการท่ีจะกระทําความผิด

(2) สาเหตุที่มาจากด้านตัวเหยื่อหรือผู้เสียหาย (Victim) ในการกระทําความผิด
ผู้หลอกลวงจะพยายามหาวิธีการช่องทาง หรือโอกาสที่จะกระทําความผิด และตัวผู้เสียหายเองอาจเป็นสาเหตุ
ท่ีสําคัญประการหนึ่ง ได้แก่

(2.1) ความโลภของผู้เสียหาย จากกรณีตัวอย่างหรือตามข่าวต่าง ๆ พบว่า การที่
ผู้เสียหายหลงเชื่อผู้กระทําความผิด จนยอมโอนเงินหรือส่งทรัพย์สินให้นั้น สาเหตุท่ีสําคัญมาจากความโลภของ
ตัวผู้เสียหายเอง ซึ่งเป็นธรรมดาที่มนุษย์ทุกคนจะชอบสินค้าราคาถูก ประหยัด โดยผู้หลอกลวงจะนําประเด็นนี้
มาเป็นอุบายหลอกให้ผู้เสียหายหลงเชื่อ เช่น การหลอกขายสินค้าในราคาท่ีต่ํากว่าท้องตลาดมาก หรือออก
อุบายการตั้งลดราคามากกว่าครึ่งหนึ่งของราคาสินค้า ซ่ึงสอดคล้องกับทฤษฎีการตกเป็นเหยื่อของฮานส์ ฟอน
เฮนติก ท่ีว่าความโลภเป็นเหตุให้เกิดการกระทําความผิดและตกเป็นเหยื่อของการกระทําความผิดได้

(2.2) ความอ่อนแอของผู้เสียหาย ความอ่อนแอจะเป็นการเพิ่มโอกาส ให้ผู้กระทํา
ลงมือกระทําความผิดได้ง่ายข้ึน จากทฤษฎีการตกเป็นเหยื่อของฮานส์ ฟอน เฮนติก กล่าวว่า เมื่อผู้เสียหายเป็น
ผู้เยาว์ท่ีขาดประสบการณ์ ขาดความรอบคอบจะทําให้ตกเป็นเหย่ือหรือถูกหลอกลวงได้ง่ายหรือการเป็นผู้ที่ชรา
ภาพ แม้คนชราจะมีประสบการณ์ชีวิตมามาก แต่เนื่องจากความชราภาพย่อมส่งผลถึงจิตใจ ความคิด ความจํา
การตัดสินใจ จึงอาจถูกหลอกลวงได้ อีกท้ังการกระทําความผิดฉ้อโกงการซ้ือขายทางออนไลน์เป็นการนํา
เทคโนโลยีสารสนเทศเข้ามาใช้เป็นเคร่ืองมือ ในการหลอกลวง หากตัวผู้เสียหายขาดความรู้ในเร่ืองเทคโนโลยี
สารสนเทศก็อาจตกเป็นเหย่ือได้ง่ายเช่นกัน ดังนั้น ตัวเหยื่อจะต้องรู้จักป้องกันตนเอง อย่าหลงเช่ือผู้อื่น ได้ง่าย
และติดตามข้อมูลข่าวสารเป็นประจํา เพื่อป้องกันตนให้พ้นจากการตกเป็นเหยื่ออาชญากรรม

3.2.2) การวิเคราะห์ผลกระทบในทางกฎหมาย
เมื่อพิจารณาตามประมวลกฎหมายอาญาจะเห็นได้ว่า การฉ้อโกงการซื้อขาย

ออนไลนเ์ข้าองค์ประกอบของความผดิฐานฉ้อโกงเพราะผู้กระทํา คือ มีการหลอกลวงโดยแสดงข้อความอันเป็นเท็จ
หรือปกปิดข้อความจริงที่ควรบอกให้แจ้ง ไม่ว่าจะเป็นการหลอกขายที่ไม่มีสินค้าอยู่จริง หรือการส่งสินค้าให้ แต่
สินค้าไม่ตรงกับความเป็นจริง หรือแม้กระทั่งหลอกว่าได้โอนเงินชําระค่าสินค้าแล้ว ซึ่งผู้กระทําต้องการที่จะได้
เงินหรือทรัพย์สินของผู้ที่ถูกหลอกลวง และที่สําคัญคือ มีเจตนาโดยทุจริตมาต้ังแต่ต้น ซึ่งหากผู้กระทําไม่ได้มี
เจตนาโดยทุจริตมาตั้งแต่ต้น เพียงแต่ไม่สามารถปฏิบัติตามสัญญาได้ เช่น ผู้ขายประกาศขายสินค้าทางออนไลน์
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และลูกค้าได้ชําระเงินแล้วแต่กลับไม่ส่งสินค้าให้เพราะสินค้าหมด สินค้ามีปัญหาหรือเกิดเหตุขัดข้องอย่างใด
อย่างหนึ่ง ทําให้ผู้ขายไม่สามารถส่งสินค้าได้ กรณีเช่นนี้จะเป็นเรื่องของการผิดสัญญาทางแพ่งเท่านั้น

3.2.3) การวิเคราะห์ผลกระทบในทางเศรษฐกิจ
ในยุคเศรษฐกิจท่ีมีแต่การแข่งกัน ผลักดันให้ประชาชนมีความเห็นแก่ตัว สังคมเกิด

ความสับสน ความกดดัน และมีพฤติกรรมอาชญากรรมมากข้ึน โดยความเห็นของคาร์ล มากซ์ ตามทฤษฎี
เศรษฐกิจ เห็นว่าผู้กระทําความผิดมักจะมีฐานะทางเศรษฐกิจตํ่า หรือยากจน จากตัวอย่างข่าวจะเห็นได้ว่า
ตัวผู้กระทํา มักจะเป็นผู้ท่ีว่างงาน ตกงาน เหล่าน้ีเป็นปัจจัย ให้ผู้กระทําตัดสินใจลงมือกระทําความผิดได้ง่ายขึ้น
แต่ไม่ได้หมายความว่าผู้ ท่ีตกงาน ว่างงาน หรือมีรายได้น้อยจะต้องเลือกท่ีจะกระทําความผิดเสมอไป
หากบุคคลดังกล่าวเป็นผู้ที่ไม่มีพฤติกรรมเบี่ยงเบน สามารถจัดการกับปัญหาที่เกิดขึ้นได้ บุคคลนั้นจะไมเลือก
กระทําความผิดต่อกฎหมาย ตามทฤษฎีความกดดันทางสังคมของโรเบิร์ต เมอร์ตัน ที่ว่าทุกสังคมมีวัฒนธรรม
และโครงสร้างของสังคมที่เป็นตัวกดดันให้คนในสังคมประพฤติ ซ่ึงหากใครไม่ปฏิบัติให้สอดคล้องกับเป้าหมาย
และวิธีการที่ถูกต้องตามกฎหมายจะถือว่าบุคคลนั้นมีพฤติกรรมที่เบี่ยงเบนไป โดยเฉพาะอย่างยิ่งในความผิด
ฉ้อโกง การซ้ือขายออนไลน์ เป็นการกระทํา ที่ลงทุนน้อย และสามารถทําได้ทุกท่ีเพียงแค่ใช้รูปสินค้า หรือพิมพ์
ข้อความชวนเชื่อหลอกลวงแล้วประกาศขายสินค้าลงในสื่อออนไลน์ก็สามารถนําไปสู่การหลอกลวงได้แล้ว
เมื่อเป็นการกระทําที่สามารถทําได้ง่าย ลงทุนตํ่า จึงเกิดการเลียนแบบได้ง่าย ตามทฤษฎีการเลียนแบบของ
กาเบรียล ทาร์ด ที่ว่า มนุษย์มีแนวโน้มท่ีจะเลียนแบบผู้อื่น เมื่อมีการ เลียนแบบก็จะมีการเรียนรู้ไปในตัวด้วย
ซึ่งทฤษฎีการคบหาสมาคมที่แตกต่างของเอ็ดวิน ซัทเธอร์แลนด์เห็นว่า พฤติกรรมอาชญากรเกิดได้จากการ
เรียนรู้ ท่ีมาจากการคบหาสมาคม มีกระบวนการติดต่อสื่อสาร เรียนรู้เทคนิคจากคนใกล้ชิด แลกเปลี่ยนทัศนคติ
ในทางลบต่อกฎหมาย เช่น ลงมือกระทําความผิด เพราะทําตามเพื่อน ญาติพ่ีน้อง โดยเรียนรู้วิธีการจากบุคคล
เหล่านั้น หรือในบางคร้ังจะเรียนรู้จากส่ือต่าง ๆ เช่น หนังสือพิมพ์ ภาพยนตร์ เป็นต้น

3.2.4) การวิเคราะห์แบบแผนในการกระทําความผิด
ตามที่แนวทางการแก้ปัญหาการฉ้อโกงเฉพาะกรณีการซื้อขายออนไลน์ หลักสูตร

Crime Prevention รุ่นที่ 5 กลุ่มจามจุรีที่ได้วิเคราะห์รูปแบบอาชญากรรมในกรณีซ้ือขายออนไลน์เอาไว้เห็นว่า
ในการทําธุรกรรมท่ีเก่ียวข้องกับการฉ้อโกงการซื้อขายออนไลน์ ผู้กระทําความผิดต้องจัดหาหรือมีเคร่ืองมือ
สําหรับรับส่งข้อมูลผ่านอินเทอร์เน็ต เช่น คอมพิวเตอร์ โทรศัพท์มือถือ หรืออุปกรณ์อื่น ในลักษณะเดียวกัน
และอุปกรณ์เช่ือมต่อกับอินเทอร์เน็ต เช่น อินเทอร์เน็ตเราเตอร์ (Router) และใช้บริการ อินเทอร์เน็ตผ่าน
ผู้ให้บริการอินเทอร์เน็ต (Internet Service Providers : ISP) หลังจากเชื่อมต่ออินเทอร์เน็ตแล้ว ผู้กระทํา
ความผิดจะสร้างตัวตนหรือบัญชี (Account) บนอินเทอร์เน็ตเพื่อใช้ในการหลอกลวงเหยื่อ โดยแสดงข้อมูล
รับส่งข้อมูล หรือติดต่อกับเหยื่อ ผ่านช่องทางต่าง ๆ ได้แก่ ผ่านโปรแกรม แอพพลิเคชัน หรือแพลตฟอร์ม
ท่ีสร้างขึ้นเองหรือที่มีอยู่แล้ว เช่น ระบบการซื้อขายออนไลน์บนเว็บไซต์ต่าง ๆ หรือแพลตฟอร์มที่มีลักษณะเป็น
ศูนย์กลางซื้อขายหรือแลกเปล่ียนสินค้าหรือบริการท่ีมีลักษณะให้ผู้ซื้อและผู้ขายซื้อขายกันได้โดยตรง ระบบ
Social Media หรือผ่านช่องทางการสื่อสารของระบบดังกล่าว หรือการส่งข้อความถึงเหยื่อโดยตรง เป็นต้น
โดยลักษณะการเข้าถึงตัวเหยื่อ (Approach) อาจมีได้ทั้งในลักษณะการแสดงข้อมูลหรือข้อความจูงใจให้เหยื่อ
ติดต่อขอซ้ือสินค้าหรือบริการ (Passive) หรือในลักษณะการส่งข้อมูลหรือข้อความถึงตัวเหยื่อโดยตรง (Active)
จากนั้นเม่ือเหยื่อหลงเชื่อและตกลงชาระค่าสินค้าหรือบริการตามการหลอกลวง ผู้กระทาความผิดจะแจ้งให้
เหยื่อชาระเงินเข้าบัญชีบัญชีธนาคารหรือกระเป๋าเงินอิเล็กทรอนิกส์ (E-Wallet) กระเป๋าเงินดิจิทัล หรือกระเป๋า
เงินออนไลน์ ท่ีผู้กระทาความผิดได้ตระเตรียม โดยเปิดบัญชีกับธนาคาร หรือสมัครใช้บริการกับผู้ให้บริการบัญชี
ต่าง ๆ เมื่อเหยื่อได้ชาระเงินเข้าบัญชีผู้กระทําความผิดแล้ว ผู้กระทําความผิดจะตัดการติดต่อกับเหยื่อโดย
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ปกปิดหรือยกเลิกตัวตนบนระบบอินเทอร์เน็ต เพื่อให้เหยื่อไม่สามารถติดตามตัวผู้กระทาความผิดได้ และ
ดําเนินการถอนเงินออกจากบัญชีเพื่อให้การติดตามเอาเงินคืนเป็นไปได้ยาก

แผนภาพรูปแบบพฤติกรรมในการกระทําความผิด

จากแผนภาพรูปแบบพฤติกรรมในการกระทําความผิดจะเห็นได้ว่า การกระทํา
ความผิดฉ้อโกงการซ้ือขายออนไลน์มีเหตุการณ์ท่ีเกี่ยวข้องกับการกระทําความผิดหลายเหตุการณ์ ตามทฤษฎี
สามเหลี่ยมอาชญากรรม เปิดช่องให้ผู้กระทําความผิดหลอกลวงเหยื่อได้โดยสะดวกและในวงกว้างข้ึน โดยมี
ต้นทุนในการดําเนินการท่ีตํ่า ต่างจากกรณีท่ีเกิดการกระทําความผิดข้ึนแล้ว การพิสูจน์เพ่ือยืนยันตัวตน
ผู้กระทําความผิดไม่อาจทําได้โดยง่าย เนื่องจากมีข้ันตอนการพิสูจน์หลายข้ันตอน มีพยานหลักฐานท่ีต้องใช้ใน
การพิสูจน์ตัวผู้กระทําความผิด และการกระทําความผิดมากและซับซ้อน ประกอบกับมูลค่าความเสียหาย
แต่ละครั้งเป็นจํานวนไม่มาก เป็นเหตุให้ผู้เสียหายไม่ติดใจดําเนินคดีกับผู้กระทําความผิด ก่อให้เกิดการกระทํา
ความผิดซ้าและขยายวงกว้างมากขึ้น ซ่ึงก็จะสอดคล้องกับทฤษฎีหน้าต่างแตกที่ว่า หากเกิดอาชญากรรมแล้วไม่
เร่งดําเนินการแก้ไข ปล่อยปละละเลยให้เกิดอาชญากรรมขึ้นเรื่อย ๆ เสมือนหน้าต่างบานแรกแตกแล้ว ไม่ยอม
ซ่อมหน้าต่างบานต่อไปก็จะแตก เปรียบดังปัญหาอาชญากรรมก็จะลุกลามบานปลาย

3.2.5) การวิเคราะห์มาตรการป้องกันที่มีอยู่ในปัจจุบัน
ในปัจจุบันทางภาครัฐและภาคเอกชนได้มีมาตรการในการป้องกันอาชญากรรมใน

รูปแบบออนไลน์หลากหลายวิธี ได้แก่ การให้ความรู้กับประชาชน การยกระดับแจ้งเตือนภัยออนไลนผ์่านแอปพลิเคชัน
“เป๋าตัง” ให้ประชาชนสามารถรับทราบรูปแบบการฉ้อโกงทางออนไลน์ในรูปแบบต่าง ๆ เพ่ือไม่ตกเป็นเหยื่อ
ของมิจฉาชีพ ซ่ึงมีผู้ใช้งานกว่า 40 ล้านคนทั่วประเทศ แต่จะเห็นได้ว่าการเกิดอาชญากรรมในการซ้ือขาย
ออนไลน์นั้น เกิดจากปัญหาของผู้ถูกหลอกลวงหรือเหยื่อเป็นสําคัญ ถึงแม้ว่าจะมีการให้ความรู้ต่อประชาชน
อย่างไรก็ยังคงมีช่องว่างในการส่ือสารการทําความเข้าใจ จึงมีมาตรการกําหนดให้ธนาคารมีการตรวจสอบชื่อ
เจ้าของเบอร์โทรศัพท์และช่ือบัญชีเงินฝากให้ตรงกัน รวมทั้งให้ Mobile Banking ใช้งานได้ 1 หมายเลข
โทรศัพท์ ต่อ 1 อุปกรณ์ มีระบบแจ้งเตือน สมาคมธนาคารไทย ป้องกันการหลอกโอนเงินผ่าน Remote
Control Application ของคนร้าย และมีการแจ้งเตือนลูกค้าผ่าน Mobile Banking อย่างต่อเนื่อง มีการ
ดําเนินการจัดการผู้ครอบครองซิมโทรศัพท์จํานวนมากและไม่ลงทะเบียนยืนยันตัวตนตามระบบหากไม่มา
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ยืนยันให้ถูกต้องจะถูกระงับการให้บริการ เพื่อป้องกันการนํา SIM Card ไปใช้ทําผิดกฎหมาย มีมาตรการในการ
แก้ปัญหาการรับจ้างเปิดบัญชีม้า แต่สถิติการเกิดปัญหาอาชญากรรมก็ยังคงเพิ่มขึ้นอย่างต่อเนื่อง ยังไม่สามารถ
ป้องกันการเกิดอาชญากรรมได้ มีมาตรการการระงับบัญชีม้าในระยะเวลา 72 ช่ัวโมง มีมาตรการยับยังบัญชี
ชั่วคราวของธนาคาร ธนาคารแห่งประเทศไทย มีมาตรการจัดการภัยทุจริตทางการเงิน โดยได้ยกระดับการ
จัดการบัญชีม้าจากระดับ "บัญชี" เป็น "บุคคล" และยังมีมีมาตรการติดตามเงินคืนให้แก่ผู้ที่เสียหาย จะเห็นได้ว่า
ก็ยังไม่เพียงพอท่ีจะป้องกันความเสียหายท่ีเกิดขึ้น ก็ยังไม่สามารถยับยังความเสียหายท่ีเกิดขึ้นได้เนื่องจากเมื่อมี
การโอนเงินเข้าบัญชีผู้กระทําความผิดไปแล้วจะมีการยักย้ายเงินทันที่ทําให้ถึงแม้ว่าจะต่อมาจะมีการดําเนินคดี
ต่อผู้ที่กระทําความผิดได้ แต่ก็ไม่สามารถชดเชยความเสียหายที่ได้รับไปได้ ซึ่งพิจารณาได้การผลการยึดหรือ
อายัดทรัพย์สินของผู้กระทําความผิดได้ก็ตาม (มูลค่าความเสียหายรวม 3,437,689,020 บาท เฉล่ียความ
เสียหาย 114,589,643 บาทต่อวัน ผลการอายัดบัญชี จํานวน 10,713 บัญชี ยอดขออายัด จํานวน
1,404,539,300 บาท ยอดอายัดได้ จํานวน 719,057,785 บาท เท่าน้ัน) และยังมีระยะเวลาในการดําเนินการ
ท่ียาวนาน

ดังน้ัน เมื่อพิจารณาถึงสาเหตุประกอบกับวิธีการกระทําความผิดที่ลงทุนน้อย
สามารถทําได้ง่าย และเม่ือเป็นการซื้อขายทางออนไลน์จึงสามารถทําได้ทุกที่จึงทําให้การกระทําความผิดฉ้อโกง
การซ้ือขายออนไลน์เพ่ิมจํานวนมากข้ึน หากภาครัฐไม่เร่งจัดการแก้ไขปัญหา ผู้กระทําความผิดไม่เกรงกลัวต่อ
อํานาจรัฐ มีพฤติกรรมการเรียนรู้ การเลียนแบบ และก่ออาชญากรรมเหล่านี้ทุกวัน อาจทําให้เกิดการรวมตัว
ของมิจฉาชีพ ส่งผลให้ประชาชนเกิดความกลัวที่จะตกเป็นเหย่ือของอาชญากรรม ขาดความไว้ใจ ซึ่งกันและกัน
หวาดระแวง ที่จะจับจ่ายใช้สอยเศรษฐกิจเงินตราไม่หมุนเวียน และในบางครอบครัว เมื่อผู้เสียหายถูก
หลอกลวงให้สูญเสียทรัพย์สิน แต่ไม่ก่อให้เกิดประโยชน์ส่ิงใดขึ้นมาจะมีภาวะความเครียด เกิดการขัดแย้งกัน
ภายในครอบครัว ขาดความผาสุก ส่งผลถึงสังคมโดยรอบ นอกจากน้ี ยังส่งผลถึงตัวผู้หลอกลวงซึ่งจะต้องได้รับ
โทษหากเป็นผู้กระทําความผิดต่อกฎหมายเหล่านี้เป็นผลกระทบท่ีเกิดจากการฉ้อโกงการซ้ือขายออนไลน์ท้ังสิ้น

ส่วนที่ 3 บทสรุปและข้อเสนอแนะ :
1) บทสรุป

จากสถานการณ์ตั้งแต่อดีตจนถึงปัจจุบัน พบว่า การฉ้อโกงจากการซื้อขายออนไลน์เพ่ิมจํานวน
มากข้ึน ดังที่ปรากฏตามข่าวต่าง ๆ ซ่ึงรูปแบบของการหลอกลวง แบ่งเป็น 2 รูปแบบ คือ กลโกงของผู้ซื้อและ
กลโกงของผู้ขาย ได้แก่ การหลอกขายสินค้าท่ีไม่ได้มีอยู่จริง การส่งสินค้าท่ีไม่ตรงปกการปลอมแปลงหลักฐาน
หรือการสวมรอยเป็นผู้ซ้ือตัวจริง และสาเหตุมาจากด้านผู้กระทําความผิดและผู้เสียหาย เช่น เมื่อบุคคลถูก
กดดันจากสังคมก็จะเลือกที่กระทําผิดต่อกฎหมาย มีความไม่รู้จักพอ เกิดการเลียนแบบและการเรียนรู้
พฤติกรรมท่ีเป็นอาชญากรรมอาจเรียนรู้มาจากการสื่อสารไม่ว่าจะมาจากบุคคลใกล้ชิดหรือจากสื่อหรือ
แม้กระท่ังความโลภของตัวผู้เสียหายเองท่ีผู้กระทําความผิดนํามาเป็นเหย่ือล่อให้ผู้เสียหายหลงเชื่อถูกหลอกลวง
จนยอมโอนทรัพย์สินให้ รวมไปถึงความอ่อนแอของผู้เสียหายที่จะทําให้ผู้กระทําความผิดมีโอกาสหลอกลวงได้
ง่ายข้ึนและผลกระทบที่ตามมาทําให้ประชาชนเกิดความเครียด เกิดความหวาดกลัวต่อการหลอกลวง สังคมไม่
สงบสุข จึงเห็นได้ว่าการฉ้อโกงการซื้อขายออนไลน์ก่อให้เกิดปัญหาในสังคมอย่างมาก ภาครัฐควรจะเข้ามา
ดําเนนิการแก้ไขอย่างเรง่ด่วน และประชาชนควรติดตามข่าวสาร เพ่ือจะได้รู้ถึงกลโกง และควรจะใช้ความรอบคอบ
ในการซ้ือขายสินค้าเพ่ือท่ีจะได้ ไม่ตกเป็นเหยื่อของเหล่ามิจฉาชีพ

ทั้งนี้ หน่วยงานภาครัฐและภาคเอกชนที่มีหน้าที่ในการป้องกันปราบปราม และแก้ไขปัญหา
การหลอกลวงซื้อขายสินค้าได้มีมาตรการเพื่อป้องกันไม่ให้ผู้เสียหายหรือเหยื่อถูกหลอกจากผู้ที่กระทําความผิด
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แต่ทางสถิตจิะเห็นไดว้่ายังคงเกิดปัญหาการถูกหลอกลวงยังมีแนวโน้มสูงขึ้นอย่างต่อเน่ือง และเกิดความเสียหายต่อ
ระบบเศรษฐกิจเป็นจํานวนมาก ซึ่งเห็นได้ว่ามาตรการดังกล่าวมุ่งเน้นการป้องกันโดยการให้ความรู้ความเข้าใจ
กับประชาชน และมีลักษณะป้องกันผลที่เกิดข้ึนไปแล้วเท่านั้น แต่ผู้ที่กระทําความผิดน้ันมีรูปแบบที่จะ
หลอกลวงเปล่ียนแปลงตลอดเวลา จึงทําให้ยากต่อการป้องกัน

ทางกลุ่มจึงได้วิเคราะห์เพ่ือหาแนวทางในการป้องกันปัญหาดังกล่าว เห็นควรให้มีการสร้างระบบ
“พักเงิน” โดยระบบ “พักเงิน” คือ ระบบท่ีเม่ือมีการซ้ือสินค้าท่ีผู้ซ้ือสินค้าจะสามารถเลือกได้ว่าจะใช้ระบบ
ดังกล่าวหรือไม่ หากมีการเลือกใช้ระบบดังกล่าว ระบบจะตัดเงินจากบัญชีผู้ซื้อไปยังธนาคารบัญชีของผู้รับโอน
(บัญชีผู้ขาย) ก่อน โดยยังไม่โอนไปบัญชีผู้ขายทันที ซ่ึงจะเป็นไปตามเง่ือนไขท่ีได้กําหนดไว้ในระบบ เช่น จะโอน
เม่ือได้รับสินค้าภายในกําหนด หรือจะโอนเมื่อส่งสินค้าที่ถูกต้องครบถ้วน ผู้ซื้อมีหน้าที่เพื่อกดยืนยันการโอนอีก
ครั้งภายในระยะเวลาท่ีกําหนด ในกรณีท่ีผู้ได้ซ้ือได้รับสินค้าแล้วแต่ไม่กดยืนยันภายในระยะเวลาที่กําหนด
ระบบก็จะโอนเงินไปยังบัญชีของผู้ขายโดยอัตโนมัติ แต่อย่างไรก็ตามระบบพักเงินนี้ มีทั้งข้อข้อดีและข้อจํากัด
ดังนี้

ข้อดี ได้แก่
(1) ในกรณีที่มีการหลอกลวง เงินจะยังคงอยู่ในระบบของธนาคาร ยังไม่ไปถึงบัญชีของผู้ที่กระทํา

ความผิด จํายังไม่ทําเกิดความเสียหายผู้ท่ีถูกหลอกลวงยังคงสามารถได้เงินคืนอยู่
(2) เกิดความเชื่อม่ันในระบบเศรษฐกิจของประเทศ
(3) เมื่อการหลอกลวงไม่สําเร็จปัญหาการกระทําความผิดลดลง เจ้าหน้าที่มีเวลาดําเนินการในคดี

อื่น ๆ มากข้ึน ลดค่าใช้จ่ายในการดําเนินคดีของเจ้าหน้าท่ี และทําให้เจ้าหน้าท่ีดําเนินคดีท่ีมีความสําคัญได้อย่าง
มีประสิทธิภาพมากข้ึน

ข้อจํากัด ได้แก่
(1) อาจเกิดความไม่สะดวกในการดําเนินการซ้ือขาย เพราะเนือ่งจากมีข้ันตอนกระบวนการท่ีมากข้ึน
(2) ผู้ขายอาจจะได้รับเงินช้า เนื่องจากจะต้องได้รับการตรวจสอบก่อน
(3) ระบบดังกล่าว เป็นระบบตามความสมัครใจ หากผู้ซื้อ (ผู้เสียหาย) ไม่ตระหนักถึงปัญหา หรือ

หลงกลให้ยืนยันการโอนทันทีก็ยังคงเกิดความเสียหายอยู่
อย่างไรก็ตาม ควรต้องมีการพัฒนาและการใช้มาตรการท่ีมีอยู่ในปัจจุบันควบคู่ไปด้วย

2) ข้อเสนอแนะ
2.1) เพ่ือป้องกันความเสียหายที่จะเกิดขึ้น ควรกําหนดให้ธนาคารต่าง ๆ มีระบบพักเงิน ตามที่ได้

กล่าวมาในข้างต้น
2.2) เพื่อให้วิธีการแก้ไขปัญหาดังกล่าวสามารถดาเนินการได้อย่างมีประสิทธิภาพและประสิทธิผล

อาจจะต้องมีการแก้ไขกฎหมายที่เกี่ยวข้อง เช่น พระราชบัญญัติธุรกิจสถาบันการเงิน พ.ศ. 2551 เพ่ือให้
ธนาคารพาณิชย์แต่ละแห่งสามารถแลกเปล่ียนข้อมูลบัญชีของลูกค้าที่มีความเส่ียงเป็นมิจฉาชีพได้ เพื่อเป็นการ
เฝ้าระวังไม่ให้มีการกระทําความผิดซํ้า โดยใช้การเชื่อมโยงข้อมูลผ่านระบบหลังบ้าน (Back Office) โดยไม่ถือ
เป็นข้อมูลท่ีเป็นความลับระหว่างธนาคาร มีการแชร์ข้อมูลให้เป็น Big Data และกําหนดให้มีเพียงแอปพลิเคชัน
เดียวในการตรวจสอบบัญชี เพื่อไม่ไห้ข้อมูลกระจัดกระจาย

2.3) ให้ความสําคัญกับการขึ้นทะเบียนร้านค้าออนไลน์ โดยแยกประเภทของสินค้ากับหน่วยงานท่ี
มีหน้าที่กํากับดูแลโดยตรง เช่น หากเป็นอุปกรณ์เครื่องใช้ทั่วไปก็อยู่ภายใต้สํานักงานคณะกรรมการคุ้มครอง
ผู้บริโภค หากเป็นอาหารและยาก็อยู่ภายใต้องค์การอาหารและยา เป็นการการันตีลูกค้าว่าร้านค้าออนไลน์นี้มี
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ความปลอดภัยและเป็นการป้องปรามการกระทําผิดของร้านค้าออนไลน์ เป็นการป้องกันอาชญากรรมในด้าน
การเฝ้าระวังกลุ่มเส่ียงท่ีมีโอกาสทําผิด

2.4) ประชาสัมพันธ์ ให้ข้อมูลความรู้แก่ประชาชนผ่านช่องทางต่าง ๆ เช่น วิทยุโทรทัศน์
หนังสือพิมพ์ ส่ือประชาสัมพันธ์ตามร้านสะดวกซื้อ ทางแอพพลิเคชันของธนาคาร ค่ายโทรศัพท์มือถือ เพื่อเป็น
การป้องกันอาชญากรรมในด้านลดโอกาสการตกเป็นเหยื่อ เป็นต้น
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