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สถาบันพัฒนาบุคลากรในกระบวนการยุติธรรม ส านักงานกิจการยุติธรรม 

 
ในการศึกษาสภาพปัญหาและรูปแบบของอาชญากรรมในรูปแบบออนไลน์ มีวัตถุประสงค์เพ่ือ

ร่วมระดมความคิดเห็นและเสนอแนวทางการสนับสนุนหรือแก้ไขปัญหาอย่างเป็นรูปธรรม ตลอดจนเพ่ือแสดงถึง
ความเชื่อมโยงของเหตุการณ์ที่มีปัจจัยที่อาจส่งผลต่อการยกระดับเพ่ือพัฒนาการป้องกันอาชญากรรมทางไซเบอร์
ร่วมกันใน 5 กรณีศึกษา ได้แก่ การประทุษกรรมทางการเงินของเจ้าหน้าที่องค์กรปกครองส่วนท้องถิ่น การป้องกัน
อาชญากรรมทางเทคโนโลยีจากซิมม้า การหลอกลวงจากการซื้อของออนไลน์ หรือ Online Shopping Scams 
การหลอกลวงให้ลงทุนออนไลน์โดยใช้แพลตฟอร์มลงทุนสกุลเงินดิจิทัลปลอม และการประทุษร้ายบนโลกไซเบอร์ 
(Cyber-bullying) ผ่านกระบวนการการศึกษาที่มุ่งเน้นการเรียนรู้ด้วยวิธีการใช้ปัญหาเป็นฐาน (Problem Oriented 
Approach) ในการร่วมถอดบทเรียนจากผลการด าเนินงานด้านการป้องกันอาชญากรรมในอดีตจนถึงปัจจุบัน 
เรียนรู้การใช้ข้อมูลเชิงสถิติเพ่ือวิเคราะห์ถึงสาเหตุ รูปแบบการเกิดขึ้นของอาชญากรรม และการพยากรณ์แนวโน้ม
ของสถานการณ์ที่อาจเกิดขึ้นในอนาคต ผ่านการระดมความคิดเห็น การเปรียบเทียบ การบูรณาการนวัตกรรม 
เทคโนโลยี และมาตรการทางกฎหมาย ภายใต้กรอบแนวทางการป้องกันอาชญากรรมที่มีประสิทธิภาพ 6 ด้าน 
ตามมติคณะรัฐมนตรี เมื่อวันที่ 26 มกราคม 2560 เพ่ือก าหนดแนวทางเชิงนโยบายที่มีเหมาะสมและทัดเทียม
กับประเทศในกลุ่มภูมิภาค ซึ่งผลการศึกษาได้แสดงให้เห็นประเด็นเน้นย้ าเชิงนโยบายที่จ าเป็นต้องให้ความส าคัญ
เป็นอย่างยิ่ง โดยเฉพาะ การบูรณาการข้อมูล (Integration) ที่จ าเป็นต้องเริ่มจากการพัฒนาระบบฐานข้อมูลกลาง
เพ่ือแลกเปลี่ยนข้อมูลระหว่างหน่วยงาน งบประมาณ และสร้างเครือข่ายความร่วมมือระหว่างภาครัฐและเอกชน 
การเพิ่มศักยภาพการป้องกันและต่อเนื่อง (Capacities Enhancement) เพ่ือพัฒนาเทคโนโลยีและนวัตกรรม
ในการตรวจจับและป้องกันอาชญากรรมอย่างยั่งยืน โดยการเสริมสร้างความตระหนักรู้และการมีส่วนร่วมของประชาชน
ในการก าหนด วางแผน แก้ไขปัญหา และเฝ้าระวัง การพัฒนาขีดความสามารถขององค์กรและเจ้าหน้าที่ให้มีองค์ความรู้
ที่สอดคล้องกับการปฏิบัติงานและภารกิจ และยกระดับมาตรฐานโครงสร้างพ้ืนฐานด้านความปลอดภัยทางไซเบอร์ 
ตลอดจน การบังคับใช้กฎหมาย (Law Enforcement) เพ่ือปรับปรุงกฎหมายให้ทันต่อรูปแบบอาชญากรรม
ที่เปลี่ยนแปลง เพ่ิมประสิทธิภาพในการสืบสวนสอบสวนคดีทางไซเบอร์ และเสริมสร้างความร่วมมือระหว่างประเทศ 
ในการปราบปรามอาชญากรรม 

โดยรายละเอียดของผลการศึกษาได้แสดงการศึกษาเชิงเปรียบเทียบเพ่ือผลักดันการยกระดับ
ขีดความสามารถของไทยให้ทัดเทียมกับประเทศในกลุ่มภูมิภาคเดียวกัน เช่น ประเทศสิงคโปร์ ที่ประเทศไทย
จ าเป็นต้องด าเนินการในลักษณะ Quick Win และ Long-term Development โดยเริ่มจากการปรับปรุงโครงสร้าง
การบริหารจัดการให้มีเอกภาพ การพัฒนาระบบเฝ้าระวังและป้องกันภัยคุกคามที่จ าเป็นเร่งด่วน และการเสริมสร้าง
ความร่วมมือระหว่างหน่วยงานทั้งในและต่างประเทศในการถ่ายทอดองค์ความรู้และเทคโนโลยี ควบคู่ไปกับ
การวางรากฐานการพัฒนาระยะยาว ทั้งด้านกฎหมาย บุคลากร และโครงสร้างพ้ืนฐาน ด้วยการบูรณาการข้อมูล 
หรือ Integration โดยเฉพาะกรณีการประทุษกรรมทางการเงินของเจ้าหน้าที่องค์กรปกครองส่วนท้องถิ่น ที่ต้องมี
การเชื่อมโยงฐานข้อมูลระหว่างระบบการเงินการคลังท้องถิ่น ระบบจัดซื้อจัดจ้างภาครัฐ และระบบตรวจสอบ 
เพ่ือให้สามารถตรวจจับความผิดปกติได้แบบ Real-time นอกจากนี้ควรพัฒนาระบบ Analytics ที่สามารถ
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วิเคราะห์รูปแบบการทุจริตที่ซับซ้อนได้ และหากเป็นกรณีซิมม้า หรือการหลอกลวงทางออนไลน์ ควรมีการบูรณาการ
ข้อมูลระหว่างผู้ให้บริการโทรศัพท์เคลื่อนที่ ธนาคาร และหน่วยงานบังคับใช้กฎหมาย เพ่ือให้สามารถระงับการท า
ธุรกรรมที่ต้องสงสัยได้ทันที รวมถึงการพัฒนาระบบแจ้งเตือนภัยที่สามารถส่งข้อมูลถึงประชาชนได้อย่างรวดเร็ว 
ขณะเดียวกันการเพ่ิมศักยภาพด้านการป้องกันและต่อเนื่อง ทั้งด้านบุคลากรที่ต้องพัฒนาทักษะด้านดิจิทัล 
และความเข้าใจเกี่ยวกับอาชญากรรมทางเทคโนโลยีให้แก่เจ้าหน้าที่ทุกระดับ โดยเฉพาะเจ้าหน้าที่ด่านหน้าที่ต้อง
รับเรื่องร้องเรียนและให้ความช่วยเหลือประชาชน การฝึกอบรมควรครอบคลุมทั้งการสืบสวนสอบสวนคดีไซเบอร์ 
การรวบรวมพยานหลักฐานดิจิทัล และการป้องกันอาชญากรรมรูปแบบใหม่ และด้านเทคโนโลยี ควรลงทุนในระบบ
ตรวจจับและป้องกันการโจมตีทางไซเบอร์ที่ทันสมัย เช่น ระบบปัญญาประดิษฐ์ส าหรับวิเคราะห์พฤติกรรมต้องสงสัย 
ระบบติดตามธุรกรรมทางการเงินที่ผิดปกติ และระบบป้องกันการเข้าถึงข้อมูลโดยไม่ได้รับอนุญาต และการบังคับใช้
กฎหมาย ที่จ าเป็นต้องมีการปรับปรุงกฎหมาย โดยต้องพัฒนากฎหมายให้ครอบคลุมอาชญากรรมทางเทคโนโลยี
รูปแบบใหม่ อาทิ กรณีการหลอกลวงผ่านแพลตฟอร์มลงทุนและการกลั่นแกล้งทางไซเบอร์ รวมถึงการก าหนด
บทลงโทษที่เหมาะสมและการคุ้มครองผู้เสียหาย ตลอดจนการบังคับใช้กฎหมายระหว่างประเทศที่ต้องอาศัย
ความร่วมมือระหว่างประเทศในการสืบสวนสอบสวนและจับกุมผู้กระท าผิด โดยเฉพาะกรณีแพลตฟอร์มลงทุน
ปลอมที่มีการด าเนินการจากต่างประเทศ 

ขณะเดียวกัน เมื่อวิเคราะห์ถึงความเชื่อมโยงของเหตุการณ์ และรูปแบบของแผนประทุษกรรม 
ที่เกิดขึ้นจากอาชญากรรมทางเทคโนโลยี (Technology Crime) ที่ทวีความรุนแรงและเป็นปัญหาในยุคดิจิทัลปัจจุบัน 
จาก 5 กรณีศึกษา ตามแนวคิดสามเหลี่ยมอาชญากรรม (Crime Triangle Theory) และ CHEERS Model 
จะเห็นได้ว่า  

1) แผนประทุษกรรมทางการเงินของเจ้าหน้าที่องค์กรปกครองส่วนท้องถิ่น มีขั้นตอน
ของการเกิดอาชญากรรมที่เริ่มจาก การเก็บข้อมูลทางการเงิน การขโมยรหัสผ่านหรือใช้ช่องโหว่ทางไซเบอร์
เพ่ือเข้าถึงข้อมูลทางการเงินท าธุรกรรมปลอมหรือการโอนเงินไปยังบัญชีที่ควบคุมโดยผู้กระท าผิด ซึ่งเกิดจากการใช้
ช่องโหว่ของระบบบัญชีภาครัฐ การใช้เอกสารปลอมในการเข้าถึงบัญชี และการขาดระบบตรวจสอบแบบเรียลไทม ์ 

2) การใช้ซิมม้าเพ่ือก่ออาชญากรรมทางไซเบอร์ มีขั้นตอนเริ่มต้นของการก่ออาชญากรรม
จากการซื้อหรือปลอมซิมการ์ดที่มาจากการใช้ข้อมูลปลอมลงทะเบียนซิมการ์ด ที่ส่งให้เกิดการสร้างหรือเปิดบัญชี
ธนาคารปลอม การใช้แพลตฟอร์มออนไลน์โดยใช้ซิมม้า ซึ่งเป็นสาเหตุที่เริ่มจากระบบการลงทะเบียนซิมที่ไม่เข้มงวด 
ขาดการติดตามพฤติกรรมซิมการ์ดที่น่าสงสัย 

3) การหลอกลวงจากการซื้อของออนไลน์ (Online Shopping Scams) เกิดขึ้นจากขั้นตอน
การสร้างเว็บไซต์หรือบัญชีปลอมเพ่ือเปิดร้านค้าออนไลน์ที่ไม่มีสินค้าจริง โฆษณาดึงดูดเหยื่อโดยใช้โฆษณา 
บนโซเชียลมีเดียเพ่ือกระตุ้นให้เหยื่อสนใจ หลอกลวงให้มีการช าระเงิน โดยให้เหยื่อโอนเงินโดยตรงหรือจ่ายผ่าน
แพลตฟอร์มที่ควบคุมโดยอาชญากร ปิดเว็บไซต์และหายตัวไป ซึ่งปัจจัยที่เกี่ยวข้องอาจเกิดจากการขาดมาตรการ
ตรวจสอบร้านค้าออนไลน์ และการใช้บัญชีธนาคารที่ลงทะเบียนด้วยซิมม้า  

4) การหลอกลวงให้ลงทุนออนไลน์โดยใช้แพลตฟอร์มลงทุนปลอม ที่มีสาเหตุจากการสร้าง
แพลตฟอร์มลงทุนปลอมผ่านการออกแบบเว็บไซต์หรือแอปพลิเคชันที่เลียนแบบแพลตฟอร์มลงทุนจริง ล่อลวง
ด้วยผลตอบแทนสูงโดยให้ข้อมูลปลอมเกี่ยวกับผลตอบแทนเกินจริง เก็บเงินจากผู้ลงทุนและหลอกให้เหยื่อโอนเงิน
ไปยังบัญชีปลอม ปิดแพลตฟอร์มหรือท าให้ระบบไม่สามารถถอนเงินได้ ซึ่งจะเห็นได้ว่าปัจจัยที่ส่งผลต่อการเร่ง
ทวีคูณที่เพ่ิมความยุ่งยากในการติดตามอาจมาจากการใช้สกุลเงินดิจิทัลในการฟอกเงิน ความโลภและความเข้าใจผิด
ของผู้ลงทุน และขาดมาตรการก ากับดูแลแพลตฟอร์มออนไลน์  
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และ 5) การประทุษร้ายบนโลกไซเบอร์ (Cyber-bullying) ที่มขีั้นตอนการเกิดอาชญากรรม 
โดยมุ่งเน้นผ่านการเลือกเป้าหมายหรือค้นหาเหยื่อที่มีจุดอ่อนทางสังคมหรืออารมณ์ โจมตีทางจิตใจหรือแพร่
ข่าวปลอมหรือการกระจายเนื้อหาเชิงลบ แชร์โพสต์ หรือใช้เครื่องมืออิเล็กทรอนิกส์ ในการเพ่ิมการมองเห็นท าให้
เหยื่อเกิดความเครียดหรือผลกระทบทางจิตใจ ซึ่งอาจมีผลมาจากอิทธิพลของโซเชียลมีเดีย การขาดมาตรการจัดการ 
Cyber-bullying และการไม่สามารถบังคับใช้กฎหมายกับการล่วงละเมิดทางออนไลน์ได้ 

  นอกจากนี้ เมื่อพิจารณาในแต่ละกรณีศึกษาที่มีปัจจัยความเชื่อมโยงและเป็นปัจจัยเร้าต่อการเกิด
เหตุการณ์ร่วมกัน อาท ิสถิติการแจ้งความ มูลค่าความเสียหาย การเข้าถึงอินเตอร์เน็ต และลักษณะของกลุ่มประชาชน 
ประกอบกับการน าข้อมูลเชิงสถิติการเกิดอาชญากรรมในแต่ประเภทเทียบเคียงข้อมูลจากส านักงานต ารวจแห่งชาติ 
ส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ ธนาคารแห่งประเทศไทย และส านักงานสถิติแห่งชาติ จะพบถึงความสัมพันธ์
ระหว่างรูปแบบการเกิดขึ้นของอาชญากรรมในแต่ละเหตุการณ์และลักษณะของพ้ืนที่ โดยเฉพาะในเขตเมืองใหญ่ 
เช่น เชียงใหม่ ขอนแก่น และภูเก็ต ที่มีการรายงานการหลอกลวงด้านการลงทุนและการฉ้อโกงทางการค้าออนไลน์
ในสัดส่วนที่สูง ขณะที่ในเขตพ้ืนที่ชานเมืองและต่างจังหวัดจะพบการทุจริตในองค์กรปกครองส่วนท้องถิ่น 
และการหลอกลวงผ่านซิมม้าเป็นหลัก อีกทั้ง ยังพบความเชื่อมโยงระหว่างอาชญากรรมประเภทต่าง ๆ โดยพ้ืนที่ที่มี
การรายงานการทุจริตในองค์กรปกครองส่วนท้องถิ่นสูง มักพบการรั่วไหลของข้อมูลและการน าข้อมูลไปใช้ในการก่อ
อาชญากรรมรูปแบบอ่ืนตามมา โดยผลจากการวิเคราะห์รูปแบบอาชญากรรมและความสัมพันธ์เชิงพ้ืนที่ดังกล่าว 
ได้สะท้อนให้เห็นถึงความจ าเป็นในการพัฒนาแนวทางการป้องกันและปราบปรามที่มีความเฉพาะเจาะจงกับบริบท
ของแต่ละพ้ืนที่ ซึ่งเป็นการแสวงหาแนวทางการป้องกันอาชญากรรมทั้งในเชิง Problem-based และ Area-based 
และเป็นการน าไปสู่การแก้ไขปัญหาที่ตรงประเด็นและการขับเคลื่อนนโยบายด้านการป้องกันอาชญากรรมทางไซเบอร์ 
ที่มีประสิทธิภาพ โดยค านึงถึงความแตกต่างของบริบทพ้ืนที่และความซับซ้อนของอาชญากรรมทางไซเบอร์ในปัจจุบัน 
เพ่ือน าไปสู่การยกระดับมาตรการป้องกัน ส่งเสริมและบูรณาการ ลดโอกาสการตกเป็นเหยื่อ เฝ้าระวัง และการปราบปราม 
ทีมี่เหมาะสมกับสถานการณ์และความท้าทายในแต่ละพ้ืนที่ 

  อย่างไรก็ตาม แม้การยกระดับการป้องกันและปราบปรามอาชญากรรมทางเทคโนโลยีของไทย 
ให้ทัดเทียมกับประเทศสิงคโปร์ที่มีการบริหารจัดการและมีค่าดัชนีอาชญากรรมในล าดับต้น ๆ ในภูมิภาค 
จ าเป็นต้องพิจารณาและด าเนินการในหลายมิติ อาทิ ด้านนโยบายและการบริหารจัดการ ที่ประเทศไทยควรปรับ
โครงสร้างการบริหารจัดการให้มีเอกภาพมากขึ้น โดยจัดตั้งหน่วยงานระดับชาติที่มีอ านาจเบ็ดเสร็จในการก าหนด
นโยบายและประสานการปฏิบัติ รวมถึงการจัดสรรงบประมาณที่เพียงพอส าหรับการด าเนินงาน ด้านเทคโนโลยี
และโครงสร้างพื้นฐาน ที่ควรเร่งพัฒนาระบบเฝ้าระวังและป้องกันภัยคุกคามทางไซเบอร์ระดับชาติ พร้อมทั้ง
สร้างความร่วมมือกับภาคเอกชนในการพัฒนาเทคโนโลยีด้านความมั่นคงปลอดภัยด้านความร่วมมือระหว่างประเทศ 
และสร้างความร่วมมือทั้งในระดับทวิภาคีและพหุภาคี เพ่ือแลกเปลี่ยนข้อมูลและพัฒนาขีดความสามารถร่วมกัน 
และ ด้านการสร้างความตระหนักรู้ ที่ต้องมีโครงการรณรงค์และให้ความรู้แก่ประชาชนอย่างต่อเนื่องผ่านแพลตฟอร์ม
ที่หลากหลายและเข้าถึงง่าย ประกอบกับการกระจายตัวของงบประมาณด้านความมั่นคงทางไซเบอร์ของประเทศไทย 
มีการกระจายตัวไปตามหน่วยงานต่าง ๆ ท าให้ขาดการบูรณาการและประสิทธิภาพในการใช้จ่าย โดยควรพิจารณา
รวมศูนย์งบประมาณภายใต้หน่วยงานหลักเพ่ือให้เกิดการใช้งบประมาณอย่างมีประสิทธิภาพมากขึ้นและอาจ
จ าเป็นต้องล าดับความส าคัญของการลงทุนทีมุ่่งเน้นการลงทุนในโครงการที่มีความส าคัญเร่งด่วนและให้ผลตอบแทนสูง 
เช่น ระบบเฝ้าระวังและป้องกันภัยคุกคามระดับชาติ และการพัฒนาบุคลากรที่มีความเชี่ยวชาญเฉพาะทาง การระดมทุน
จากภาคเอกชนเพื่อเพ่ิมงบประมาณในการพัฒนาโครงสร้างพ้ืนฐานและระบบรักษาความปลอดภัยทางไซเบอร์ 
หรือแม้แต่การปรับปรุงกลไกการจัดสรรงบประมาณ การพัฒนาระบบการจัดสรรงบประมาณที่มีความยืดหยุ่น



หลักสูตร การป้องกันอาชญากรรมกับการอ านวยความยุติธรรมในสังคม Crime Prevention รุ่นที่ 8 
สถาบันพัฒนาบุคลากรในกระบวนการยุติธรรม ส านักงานกิจการยุติธรรม 

และตอบสนองต่อภัยคุกคามที่เปลี่ยนแปลงอย่างรวดเร็ว รวมถึงการจัดตั้งกองทุนพิเศษส าหรับการรับมือ 
กับเหตุฉุกเฉินทางไซเบอร์ ดังนั้น การจัดการปัญหาอาชญากรรมทางเทคโนโลยี (Technology Crime) จึงไม่ควร
เป็นบทบาทหรือหน้าที่ของคนหนึ่งคนใด แต่กลับต้องได้รับความร่วมมือในการด าเนินงานร่วมกันตั้งแต่ต้นน้ า 
กลางน้ า และปลายน้ า อย่างเป็นระบบ 
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